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WSTEP

Rok 2020 bedzie pamigtany jako rok, w ktorym rozpoczeta si¢ pandemia COVID-19.
Pandemia przyspieszyta wdrozenie nowych technologii wspierajacych transformacje cyfrowa,
w szczegolnosci wspomagajacych zdalng prace inauczanie. Sprawila, ze codzienne zycie
stato si¢ uzaleznione od wlasciwego wykorzystania srodowiska cyfrowego. Uzaleznionie od
ustug cyfrowych w pracy i szkole, w kontaktach z administracja publiczng i w wielu innych
aspektach zycia. Bezposrednig konsekwencjg tej sytuacji byt btyskawiczny rozwoj nowych
form komunikacji cyfrowej i zdalnej pracy, skutkujacy ogromnym wzrostem ilosci przetwa-
rzanych danych. Niestety, pandemia i masowe przechodzenie na prac¢ zdalng znacznie uta-
twily cyberprzestgpcom zadanie. Jak podkresla Europol w raporcie IOCTA 2020 (Internet
Organised Crime Threat Assement)', przestepcy szybko zareagowali na pandemig, opracowali
nowe sposoby dziatania, ale takze dostosowali istniejace metody, tak by skorzysta¢ z nowych,
niespotykanych do tej pory na tak duza skale okolicznosci.

Rok 2020 bedzie pamigtany takze jako rok, w ktérym nie odbyta si¢ kolejna edycja
Konferencji Naukowej pt. Przestepczos$¢ Teleinformatyczna XXI (PTXXI). Tematem wioda-
cym tej edycji miat by¢ ,tancuch dowodowy”. Niestety pandemia uniemozliwila przeprowa-
dzenie konferencji, ani w tradycyjnym terminie, ani w dodatkowym. Tym niemniej, jak
w poprzednich latach, powstata monografia, w ktorej znalazto si¢ 16 rozdzialow. Wigkszos¢
z nich nie jest zwigzana z tematem przewodnim planowanej konferencji. W monografii domi-
nuje szerokie spojrzenie na tematyke cyberprzestepczosci obejmujgce zagadnienia prawne,
techniczne i organizacyjne, przedstawione w wymiarze praktycznym i teoretycznym.

W roku 2020 zauwazyliSmy takze, ze zarOwno organizowanie konferencji, jak i pu-
blikowanie monografii ma sens. Potwierdzenie tego stwierdzenia przyszio z nieoczekiwanego
miejsca. Prelegenci i autorzy rozdzialow zaczgli otrzymywac e-maile i SMSy, w ktorych pro-
szono ich o udostepnienie swoich wystgpien lub dostepu do monografii. Nie byloby to dziwne,
gdyby nie fakt, ze wystepujacy o te materialy ukrywali swoja tozsamo$¢, podszywajac sie pod

! https://www.europol.europa.cu/activities-services/main-reports/internet-organised-crime-threat-as-
sessment-iocta-2020.
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rozne osoby. Najciekwsze bylo podszycie si¢ pod wielokrotnego prelegenta naszej konferencji
— Dominika Rozdziatowskiego.
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Szanowny Panie,

Jako pracownik dzialu bezpieczenstwa sieciowego 1 informatycznego z branzy bankowoéci, jestem czytelnikiem
i fanem Panskiej "Przestepczoéci Teleinformatyczne)”.

Posiadam kilka edycj1, jednak brakuje m1 materialow z wystapien prelegentéw TAPT. Czy moze Pan je
udostepnic?

Z gorv dziekuie 1 pozdrawiam

Dzigi zaobserwowaniu tego dodatkowego zainteresowania, utwierdziliSmy si¢ w przekonaniu,
ze wilasnie ten szeroki zakres tematyczny monografii sprawia, ze kazdy znajdzie w niej teksty,
ktore beda go satysfakcjonowac. Tym samym monografia jest przydatna wszystkim osobom,
ktore interesuja si¢ zapewnieniem cyberbezpieczenstwa oraz Sciganiem sprawcow cyberprze-
stepstw, w szczego6lnosci studentom kierunkow zwiazanych z bezpieczenstwem wewnetrz-
nym, kryminologia, prawem oraz informatyka.

Zyczac czytelnikom przyjemnej lektury zachecamy do kontaktu z redaktorami,
w sprawie kolejnych edycji konferencji i monografii.

Jerzy Kosinski (j.kosinski@amw.gdynia.pl)
Grzegorz Krasnodebski (g.krasnodebski@amw.gdynia.pl)






ROzZDZIAL 1

DZIALANIA MILITARNE W CYBERPRZESTRZENI - PROBA
KLASYFIKACJI

dr hab. inz. Piotr DELA 2

STRESZCZENIE: W rozdziale przedstawiono probe klasyfikacji dziatan militarnych w cyberprze-
strzeni. Punktem wyjscia bylo okreslenie celowosci tychze dziatan, ukierunkowanych na efektywnosé
oddziatywania w punktu widzenia, czasu, kosztu i stopnia osiggnigcia celu. Dodatkowo przedstawiono
dziatania ochrono-obronne zwigzane z szeroko pojmowanym bezpieczenstwem informacyjnym, a takze
klasyfikacje poziomow dziatan w cyberprzestrzeni, przyjmujac za punkt wyjscia klasyczny podziat
na dziatania strategiczne, operacyjne i taktyczne.

SEOWA KLUCZOWE: cyberprzestrzen, konflikt cybernetyczny, teoria walki, bezpieczenstwo cyber-
przestrzeni.

1. Wstep

Punktem wyj$cia do okreslenia klasyfikacji dzialan militarnych w cyberprzestrzeni
powinno by¢ zidentyfikowanie celowosci takich dziatan, a to wymaga w pierwszej kolejnosci
zidentyfikowania czym w swojej istocie jest sam cel dzialania i jakie podmioty mogg go rea-

2 Morskie Centrum Cyberbezpieczenstwa, p.dela@akademia.mil.pl; ORCID: 0000-0003-3643-3759.
9



Pi1oTR DELA

lizowa¢. Cel, wedlug zapisow encyklopedycznych, to: do czego si¢ dgzy, o sie chce osig-
gngc[16]. W prakseologii cel rozumiany jest jako planowy wynik kazdego racjonalnego dzia-
fania. Cel ten wyznaczany jest przez podmiot dziatania i w zaleznosci od przyjetego przez
niego systemu warto$ci moze by¢ okreslany jako stopniowalny lub niestopniowalny [1].
W celu stopniowalnym okreslone sg warunki brzegowe jego osiagniecia w kategoriach takich
jak: ilo$¢é, jakos¢, miejsce, czas. Cel niestopniowalny oznacza, iz w warunkach jego osia-
gnigcia przyjeto, ze moze by¢, jako catos¢, osiagnigty lub nicosiaggniety.

Podmiot dziatania, wymieniany w powyzszych definicjach, jest postrzegany roznie,
w zaleznosci od sposobu jego zorganizowania i umiejscowienia w nadrz¢dnym systemie bez-
pieczenstwa. Podmiotami tymi moga by¢ jednostki, spoleczno$é, grupy formalne i niefor-
malne, zwigzki wyznaniowe, stowarzyszenia, organizacje, firmy, panstwa, organizacje
mig¢dzynarodowe. Kazdy z nich ma swoj wlasny system wartosci a tym samym ich cele dzia-
tania moga by¢ odmienne. Oczywiscie beda one pochodna rodzaju kooperacji w ktorej uczest-
nicza, ukierunkowang na wspotprace, rywalizacje lub walka.

Probujac zidentyfikowac¢ walke, bo z nig sa zwigzane dziatania militarne w cyberprze-
strzeni, nalezy zauwazy¢, ze termin ten ma wiele znaczen, szczego6lnie wspolczesnie, gdzie
jest on jest uzywany do opisu zarowno walki zbrojnej, walki politycznej czy tez jakikolwiek
innej formy rywalizacji. Walka, a tym bardziej walka zbrojna stanowig kategorie podstawowe
w sztuce wojennej. Takze w prakseologii walka i walka zbrojna maja swoje odzwierciedlenie
w ogo6lnej teorii walki i sg okreslane czesto jako kooperacja negatywna [9].

W klasycznym ujeciu Tadeusza Kotarbinskiego wyrdznia si¢ kooperacje pozytywna,
identyfikowang jako wspotdziatanie, i kooperacje negatywna, utozsamiang z walka. Podstawa
takiej klasyfikacji jest zgodnos$¢ (kooperacja pozytywna) lub niezgodno$¢ (kooperacja nega-
tywna) celow podmiotow kooperujacych. Mirostaw Sulek podzielit wystepujace kooperacje
na trzy dzialy: wspotprace, rywalizacje i walke [18]. Podstawg wyjsciowg takiego podejscia
byly formy stosunkéw migdzyludzkich. W tym ujeciu wspodtpraca oznacza odniesienie, przez
wszystkich kooperantow, korzysci, ktore moga mie¢ charakter materialny lub niematerialny,
a najbardziej wyrazistym przyktadem wspotpracy jest gospodarka i szeroko rozumiana eko-
nomia [18]. W rywalizacji korzysci postrzegane sa zgota odmiennie. To co jest zyskiem dla
jednej strony jest jednoczesnie strata dla strony drugiej, a warto$¢ ich jest tozsama. W wymia-
rze miedzynarodowym rywalizacja zmierza do osiagniecia potegi §wiatowej i procentowego
udziat kooperantow w jej cato$ci. Jak podaje Sutek, rywalizacja jest dziatalnoscig regulacyjna,
zmierzajacg do ustalenia proporcji pomiedzy wspotpracg a walka, a osig tej rywalizacji sg sto-
sunki sit [18]. Walka w ujeciu Mirostawa Sutka oznacza kooperacje, w ktorej wszystkie strony
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WSTEP DO TEORII WALKI W CYBERPRZESTRZENI

ponosza straty. Moze by¢ ona prowadzona w roznych obszarach i na r6znych poziomach. Lo-
gika takiego postepowania prowadzi do zwycigstwa silniejszego [18].

W sensie ogdlno-prakseologicznym walka to: wszelkie dziatanie przynajmniej dwu-
podmiotowe (przy zaloZeniu, Ze zespol moze byé podmiotem), gdzie jeden przynajmniej z pod-
miotdw przeszkadza drugiemu. Oba podmioty nie tylko dgzq obiektywnie do celdw
niezgodnych, lecz nadto wiedzgq 0 tym i liczq si¢ W budowaniu planéw dzialania tez z dziala-
niem strony przeciwnej. Obie strony zmuszajg sie Wzajemnie w sposéb osobliwie intensywny
do pokonywania trudnosci, a wigc posrednio — do usprawnienia techniki dziatania [9]. Wy-
mienione w definicji podmioty sa, z punktu widzenia nauk o bezpieczenstwie, podmiotami
bezpieczenstwa. To obywatele, spoleczenstwa, organizacje a takze panstwa. Najistotniejszym
przypadkiem walki z punktu widzenia tematu rozwazan jest walka na poziomie panstw, w kto-
rej wykorzystywane sg wszystkie dostepne narzedziami takie jak dyplomacja, stuzby, sity
zbrojne, potencjal naukowy i gospodarczy. Ten rodzaj walki jest domeng polityki, a sity
zbrojne sg jednym z wielu narzgdzi wykorzystywanych w walce, oczywisciej jednym z naj-
wazniejszych.

W dalszej czesci przedstawiano najwazniejsze elementy walki w cyberprzestrzeni, po-
czynajac od klasyfikacji celow dziatania, poprzez bezpieczenstwo informacyjne skupione
na ochronie zasobow, konczac na klasyfikacji poziomoéw dziatan militarnych w cyberprze-
strzeni.

2. Cele dzialan w cyberprzestrzeni

Analizujac cele realizowane w walce w cyberprzestrzeni, na pierwszy plan wysuwa
si¢ cel polityczny, ktory pojmowany jest jako oczekiwany efekt postepowania w sferze poli-
tycznej. To najczesciej rezultat wzajemnych relacji i oddziatywan pomiedzy wszystkim
uczestnikami zycia politycznego. Sa nimi zardwno partie polityczne, spoteczenstwa, elity,
osrodki whadzy jak i grypy nacisku, formalne i nieformalne. Dzialania zwigzane z realizacja
celow politycznych ukierunkowane sg na wzmocnienie, utrzymanie lub ostabienie poszcze-
gblnych podmiotow polityki. W kooperacji negatywnej dziatania te mogg zmierza¢, w sto-
sunku do podmiotu politycznego do osamotnienia, zdezawuowania, zmuszenia, destabilizacji,
zmiany, upadku.

Wszystkie powyzsze cele ukierunkowane sg na oslabienie lub wrecz zniszczenie pod-
miotu politycznego, podyktowane realizacja wtasnych interesow, przeciwstawnych do intere-
sow atakowanego podmiotu. Najwigkszego znaczenia wtym obszarze odgrywa
oddziatywanie informacyjne realizowane najczesciej za pomocg dezinformacji i propagandy,
ukierunkowane zaréwno na obiekt oddziatywania ale takze na jego otoczenie. Nalezy jednak
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pamietac o tym, ze moga by¢ wykorzystane takze elementy oddziatywania informatycznego
i kinetycznego, zgodnie z zasada synergii, zespolenia dziatan kierunkowych na maksymaliza-
cje efektow dzialania. Realizacja potencjalnego celu jakim jest upadek panstwa moze by¢ wie-
lostopniowa i roztozona w dtugim okresie czasu. W pierwszej kolejnosci atakujacy bedzie
prowadzil kampanie informacje ukierunkowane na spoteczenstwo w celu jego sktocenia, wy-
tworzenia coraz wigkszych podziatow i budowania nastrojow niezadowolenia. Réwnoczesnie,
w spoltecznosci migdzynarodowej prowadzona bedzie kampania informacyjna ukierunkowana
na oslabienie wizerunku panstwa ijego obywateli. Szerzone beda nieprawdziwe informacje
na temat atakowanego spoteczenstwa, bazujace najczesciej na stereotypach i uprzedzeniach.
Faza takiego oddziatywania moze by¢ realizowana przez dtugie lata do momentu, az agresor
uzna, ze nadszedt odpowiedni czas do dalszej eskalacji konfliktu, polegajacej na wprowadze-
niu elementoéw oddziatywania informatycznego i kinetycznego. Poprzez zniszczenie lub cza-
sowe obezwladnienie kluczowych elementéw infrastruktury krytycznej w polaczeniu
z oddziatywaniem kinetycznym np. na decydentdéw majacych autorytet w spoteczenstwie
mozna doprowadzi¢ do wywotania masowych protestow, strajkéw a nawet zamachu stanu.
Wszystko zalezy od sity oddziatywania agresora i odpornos$ci atakowanego panstwa.

Nastgpnym potencjalnym celem realizowanym w walce w cyberprzestrzeni jest cel
ekonomiczny, zwiazany z aktywnos$cig podmiotu w sferze gospodarczej. Dla podmiotow ta-
kich jak panstwo cele ekonomiczne podyktowane sa zréwnowazonym rozwojem kraju, roz-
wojem gospodarki, bogaceniem si¢ spoteczenstwa, a jego wymiernymi wyznacznikami sg
takie elementy jak: produkt krajowy brutto, dtug publiczny, zdolno$¢ kredytowa, stosunek
eksportu do importu, poziom zamoznos$ci spoteczenstwa. Realizacja powyzszego wymaga od
panstwa posiadania odpowiednich zasobdéw materialowych, energetycznych, ludzkich, tech-
nologicznych, produkcyjnych i finansowych. Tym samym, w kooperacji negatywnej ukierun-
kowanej na cele ekonomiczne mozna oddzialywa¢ migdzy innymi na zasoby, technologie,
przemyst, system finansowy.

Powszechnie znane sg przypadki panstwa, ktore w swojej dziatalnosci w cyberprze-
strzeni ukierunkowane sg na inwigilacje i kradziez technologii, co pozwala im skutecznie roz-
wija¢ wlasng gospodarke. Zaznane sa rowniez przypadki dzialalno$ci ukierunkowane
na uzaleznienie panstwa, np. od surowcow energetycznych lub tez nawet ich pozbawienia.
W przypadku zasobdéw ludzkich, sterowanie przekazem informacyjnym szkalujacym dane
spoteczenstwo, powielajagcym stereotypy i uprzedzenia, moze by¢ ukierunkowane na odstre-
czenie potencjalnych emigrantow od rynku pracy atakowanego podmiotu. Z kolei generowa-
nie podzialéw i niepokojow spolecznych moze skutkowaé takze zwigkszeniem emigracji

12
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zarobkowej, tym samym pozbawieniem atakowanego panstwa rak do pracy. Poprzez szerze-
nie falszywych informacji na temat sytuacji gospodarczej i ekonomicznej danego panstwa
mozna doprowadzi¢ do obnizenia ratingdw zdolnosci kredytowej panstwa, tym samy dopro-
wadzi¢ do jego glebokiej zapasci ekonomicznej i spotecznej. Wroga dziatalno$¢ wymierzona
w podstawy ekonomiczne innego podmiotu bezpieczenstwa wymaga jednak czasu i przede
wszystkim informacji, zardowno zdobytej (wykradzionej), zmodyfikowanej, jak i celowo spre-
parowanej.

Kolejnym istotnym celem realizowany w trakcie kooperacji negatywnej w cyberprze-
strzeni jest cel spoleczny. W wigkszo$ci panstw demokratycznych to spoteczenstwo jest tym
elementem, ktory ksztattuje ustrdj panstwa iwybiera przedstawicieli odpowiedzialnych
za prowadzenie polityki. Najogolniej rzecz ujmujac spoteczenstwo decyduje, w ktdrg strone
podaza panstwo. Jezeli istnieje potencjalna mozliwo$¢ wyznaczenia tego kierunku, na drodze
oddziatywania w cyberprzestrzeni, umozliwiajaca realizacj¢ wlasnych interesow bez potrzeby
eskalacji konfliktow, to dziatania takie beda podejmowane coraz czgsciej. Oczywiscie cele te
mogg by¢ powigzane rownoczesnie z celami politycznym, jak chociazby podczas wptywania
na wyniki wyboréw czy tez referendow. Oddziatywania negatywne na spoteczenstwo moze
by¢ ukierunkowane najczesciej na rozbicie, zubozenie, zalamanie, zbuntowanie, przestrasze-
nie.

W mys$l zasady dziel i rzadz, dziatanie na rozbicie spoleczenstwa podyktowane jest
ostabieniem woli spoleczenstwa do przeciwstawienia si¢ wszelkim przeciwnosciom i zagro-
zeniom. Latwiej jest bowiem rywalizowaé z przeciwnikiem, ktory nie stanowi jednosci,
nie ma poparcia w calosci spoleczenstwa, nie moze liczy¢ na jego poswigcenie i oddanie,
zwlaszcza w sytuacjach kryzysowych. Poglebianie i generowanie podzialdéw moze mie¢ roz-
norodne podtoze, zar6wno §wiatopogladowe, kulturowe, ideologiczne, jak tez ekonomiczne.
Rozne sg drogi i sposoby takiego oddziatywania lecz wspdlny cel — zniszczenie wspdlnoty
narodowe;j. Najczesciej oddziatywanie takie bedzie miato postaé precyzyjnie przygotowanej
i prowadzonej kampanii propagandowej, roztozonej w czasie, umozliwiajacej realizacje przy-
jetych celow strategicznych. Co wigcej, cyberprzestrzen umozliwia jej prowadzenie w ode-
rwaniu od uwarunkowan geograficznych, administracyjnych i czasowych, i jest tym bardziej
skuteczna, im bardziej ztozone jest spoteczenstwo podmiotu oddziatywania.

Nie powinno zapomina¢ si¢ o celu religijnym, zwigzanym bezposrednio z atakiem
na systemy wartosci dominujace w danym spoteczenstwie. Z jednej strony dazy si¢ do rady-
kalizacji pogladow, z drugiej do ich ostabienia. To takze przeciwstawienie wyznawcow jednej
religii przeciwko wyznawcom innej i dazenie do zwigkszenia zasiegu wtasnej wiary 1 wartosci
poprzez dziatania ukierunkowane na zastraszenie lub konwersje. Wojny religijne zawsze byty
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nieodzownym elementem historii ludzko$ci. Oczywiscie ich charakter podyktowany byt czg-
sto nie tylko celem ideologicznym, lecz takze czysta pragmatyka zdobycia wladzy, zajecia
terenu, przejgcia zasobow, wzbogacenia sie, niemniej jednak ich przebieg i zakres zawsze
zwigzany byt z rozwojem ludzkos$ci. I chociaz mozna zgodzi¢ si¢ z pogladem, ze ich wspot-
czesny wymiar moze by¢ takze krwawy, jak w przypadku wojny toczonej przez tak zwane
panstwo islamskie, to coraz wigksza aktywno$¢ ugrupowan religijnych mozemy obserwowac
w cyberprzestrzeni. Jest to doskonate srodowisko propagowania idei, znajdowania i pozyski-
wania zwolennikow i wyznawcow, radykalizowania pogladow, szerzenia strachu i terroru. To
takze Srodowisko komunikacyjne, pozwalajgce na tworzenie organizacji rozproszonych,
umozliwiajagce koordynowanie dziatan umotywowanych ideologicznie, wymierzonych za-
rowno w przeciwnikow religijnych, jak i w spoleczenstwa bazujace na innych systemach war-
tosci. W tg dzialalno$¢ wpisujg si¢ roznego rodzaju fundamentalisci religijny, stosujacy jako
sposob oddziatywania zamachy terrorystyczne.

Pozostat do omoéwienia jeszcze cel militarny, zwigzany bezposrednio z dziataniami sit
zbrojnych w piatym wymiarze walki jaka jest cyberprzestrzen. Identyfikujac walke w cyber-
przestrzeni mozna pokusi¢ si¢ o dygresje, ze moze posiada¢ ona charakter zarowno walki
zbrojnej, jak i niezbrojnej, moze by¢ walka wspierang lub tez walka wspierajaca inne rodzaje
walk. Cele realizowane w cyberprzestrzeni bedg wynikaty z przyjetych celow operacyjnych
1 strategicznych, roli i miejsca walki w cyberprzestrzeni w systemie nadrzgdnym. Moga by¢
one ukierunkowane zarowno na destrukcje zasobow przeciwnika, ostabienie jego potencjatu,
przejecie lub utrzymanie trenu, zyskanie czasu, ochrong i ostone wlasnych zasoboéw militar-
nych i cywilnych. Obywac si¢ to bedzie za pomoca kampanii informacyjnych, oddzialywania
informatycznego i kinetycznego, przy uwzglednieniu synergii z innymi rodzajami dziatan.

Carl von Calusewitz odnoszac si¢ od celow i sSrodkow walki stwierdzit, ze jezeli wojna
Jjest aktem przemocy, aby zmusi¢ przeciwnika do wykonania naszej woli, to powinno zawsze
chodzié jedynie i wylgcznie 0 powalenie wroga, to znaczy jego obezwladnienie [2]. Do prze-
szkod stojacych na drodze realizacji powyzszego celu zaliczyt trzy przedmioty: sily zbrojne,
kraj 1 wole nieprzyjaciela. Nastgpnie okreslit sposob postepowania z poszczegdlnymi przed-
miotami. W przypadku sil zbrojnych, to ich zniszczenie, doprowadzenie do stanu, w ktorym
nie beda zdolne do dalszej walki. Z kolei kraj nalezy zdoby¢, poniewaz mogg by¢ w nim od-
twarzane nowe sity zbrojne. Koncowym elementem wojny powinno by¢ ztamanie woli prze-
ciwnika, zmuszenie do ustgpstw, spelnienie zadan ipoddania narodu. Ta swoista triada
klasycznych elementow wojny byt wyznacznikiem sposobu rozegrania wojen przez praktycz-
nie caly okres historii ludzkosci. I zapewne nadal nig moze by¢ w odniesieniu do wybranych
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podmiotow prawa mi¢dzynarodowego. Niemniej jednak powinni$my si¢ zastanowic, a co je-
zeli odwroéciliby$my hierarchie wartosci i na pierwszy plan wysuneli ostabienie lub nawet
zniszczenie woli przeciwnika? Czy zagwarantuje to osiggniecie przyjetych celow dziatania?
Czy trzeba zajac kraj 1 zniszczy¢ sity zbrojne aby wygraé¢ wojng? Tym bardziej, ze wspotcze-
sne pojecie wojny zostato rozmyte, a kazdy konflikt zbrojny niesie za soba niepewnos$¢ wy-
niku koncowego i zwigzany jest z kosztami ekonomicznymi i spotecznymi. Patrzac przez
pryzmat powyzszego mozna zalozyc¢, ze sukces moze by¢ odniesiony poprzez zmiang priory-
tetow oddziatywania i ukierunkowanie ich na ludzi, ktoérzy decyduja o kierunkach funkcjono-
wania podmiotow jakimi sg panstwa.

3. Bezpieczenstwo informacyjne

W pierwszej kolejnosci uwage skupimy na dziataniach zwigzanych z ochrong i obrona
wlasnych zasobow informacyjnych i systemow krytycznych. Dziatania te sg ukierunkowane
na jak najlepsze wykorzystanie czasu w celu zwiekszeniu poziomu ochrony wtasnych zaso-
boéw migdzy innymi poprzez poznanie ilikwidacje podatnosci, identyfikowaniu zamiarow
i mozliwo$ci potencjalnego przeciwnika, przeciwstawieniu si¢ wrogim kampaniom informa-
cyjnym, utrzymaniu sprawno$ci i funkcjonalno$ci chronionych zasobdéw informacyjnych.
Niestety nadal mozna zaobserwowac, ze nie wszystkie podmioty bezpieczenstwa ukierunko-
wuja swoja dziatalno$¢ na ochrong posiadanych zasobow. Niektore sa wrecz nieswiadome ist-
niejacych zagrozen lub tez nie widza takiej potrzeby. Najczeséciej podmiotami tymi sg ludzie,
ktérzy o znaczeniu ochrony zasobow informacyjnych dowiaduja si¢ post factum, w chwili gdy
stang si¢ ofiarami przestepstwa popetnionego w cyberprzestrzeni. Dotyczy to takze matych
organizacji i najczesciej podyktowane jest kosztami ochrony. Bezpieczenstwo bowiem kosz-
tuje zarowno w aspekcie organizacyjnym, ludzkim, jak i pod wzgledem materiatowym. Nie-
mniej jednak dla podmiotow jakimi sg panstwa, korporacje, organizacje migedzynarodowe
ochrona posiadanych zasobow jest priorytetem, warunkujacym skutecznos¢ jakiegokolwiek
dziatania. Cele realizowane podczas ochrony i obrony zasobow informacyjnych i teleinforma-
tycznych wpisuja si¢ w obszar bezpieczenstwa informacyjnego, ktore w odroznieniu od bez-
pieczenstwa informacji, jest pojeciem ztozonym iduzo trudniejszym do uchwycenia.
Bezpieczenstwo, najog6lniej rzecz ujmujac, postrzegane jest w dwoch wymiarach: statycz-
nym i dynamicznym. Ten pierwszy mowi nam, ze bezpieczenstwo jest stanem psychicznym
lub prawnym zwigzanym z brakiem zagrozen. Z punku widzenia procesu, bezpieczenstwo ro-
zumiane jest jako ciggta dziatalno$¢ podmiotu bezpieczenstwa na rzecz poprawy i osiagnigcia
pozadanego poziomu bezpieczenstwa. To dziatalno$¢ nas samych, ale przede wszystkim dzia-
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falnos$¢ takich podmiotow jak panstwa i organizacje mi¢dzynarodowe. W tym obszarze dzia-
falnos$¢ ta jest przeciwwaga dla destabilizacji, ukierunkowang nie tylko na utrzymanie tadu,
porzadku i pokoju, ale takze na zapewnieniu poczucia bezpieczenstwa wsrod obywateli.
W tym obszarze niezmiernie wazne jest umiejetne kreowanie bezpieczenstwa informacyj-
nego, polegajacego nie tylko na ochronie wilasnych zasobéw informacyjnych lecz przed
wszystkim na przeciwstawieniu si¢ wrogim kampaniom informacyjnym ukierunkowanym
na oslabienie i destabilizacj¢ podmiotow bezpieczenstwa. Informacja jest bowiem nie tylko
celem (obiektem) wrogiego oddziatywania, ale takze, a moze przede wszystkim, narzedziem
ataku.

Przejdziemy zatem do zidentyfikowania bezpieczenstwa informacyjnego i zacznijmy
od jej skltadowej a mianowicie bezpieczenstwa informacji, ktorego definicje sg réoznorodne,
uwzgledniajace rdézne aspekty i obszary odpowiedzialnosci. Najogolniej rzecz ujmujac bez-
pieczenstwo informacji to stan, w ktorym zapewniona jest swoboda dostgpu i przepbywu infor-
macji potgczona z racjonalnym i prawnym wyodrebnieniem takich kategorii, ktére podlegajg
ochronie ze wzgledu na bezpieczenstwo podmiotow, ktorych dotyczg [3]. To takze stan lub
ochrona przed niekontrolowanymi stratami i skutkami, kombinacja ustug zapewniajgcych po-
ufnosé, integralnosé i dostepnosé [12].

Niestety w literaturze przedmiotu czgsto mylone jest bezpieczenstwo informacyjne
z bezpieczenstwem informacji. Ten dysonans wynika z podej$cia do klasyfikacji podmiotowej
i przedmiotowej bezpieczenstwa. W klasyfikacji podmiotowej informacja nie wystepuje jako
podmiot bezpieczenstwa, nie jest postrzegana jako byt. Co wigcej, patrzac przez pryzmat sa-
mej definicji informacji, cz¢sto jest ona postrzegana jako wytwor ludzkiego umystu uwarun-
kowana aparatem poznawczym idanymi, ktore ten aparat postrzega, przetwarza i
na podstawie ktorej podejmuje dziatania. Z tego tez wzgledu wystepuja definicje, ktore mowia
nie o bezpieczenstwie informacji a o bezpieczenstwie danych. W klasyfikacji przedmiotowej
wymieniane jest bezpieczenstwo informacyjne jako bezpieczenstwo przymiotnikowe pod-
miotu bezpiczenstwa. Moze by¢ nim cztowiek, spoteczenstwo, organizacja, panstwo, organi-
zacja migdzynarodowa. A skoro tak, to nasuwa si¢ pytanie, czy tylko i wylacznie poprzez
ochrone zasobow informacyjnych mozemy zapewni¢ bezpieczenstwo informacyjne podmiotu
jakim jest chociazby panstwo?

Bezpieczenstwo informacji w swojej istocie ogranicza si¢ do zapewnienia trzech atry-
butow informacji takich jak: poufno$¢, dostgpnosc i integralnosé [12]. Osiagane jest w trzech
obszarach: organizacyjnym, technicznym i fizycznym poprzez implementacj¢ miedzy innymi
systemu zarzadzania bezpieczenstwem informacji bazujagcym na przyjetych normach, np. ISO
27001. Bezpieczenstwo informacyjne wykracza w istotny sposob poza ramy obowigzujacych
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norm. Informacja, funkcjonujaca w przestrzeni informacyjnej, stata si¢ narzedziem i Srodkiem
realizacji przyjetych celow dziatania. W bezpieczenstwie informacyjnym, oprocz zapewnienia
bezpieczenstwa informacji, niezwykle istotne jest stosowanie elementow walki informacyjnej
z elementami dezinformacji i propagandy. Jej umiejetne wykorzystanie pozwala nie tylko
na dziatanie z pozycji dodatniej w stosunku do potencjalnych adwersarzy, ale takze pozwala
kreowac rzeczywistos$¢ stawiajaca dowolny podmiot bezpieczenstwa, zardwno w korzystnym,
jak i niekorzystnym §wietle. Co wigcej, kazdy podmiot bezpieczenstwa musi by¢ rownocze-
$nie $wiadomy, ze takze on moze by¢ celem oddziatywania informacyjnego, ukierunkowa-
nego na dyskredytacje, zmniejszenie wpltywoOw, poniesienie wymiernych strat. Zdolno$¢
skutecznego przeciwstawienia si¢ wrogiej kampanii informacyjnej i zdolnos¢ do identyfika-
cji, kto za nig stoi staje si¢ newralgicznym elementem funkcjonowania kazdego panstwa i naj-
wazniejszym czynnikiem skutecznego dziatania. Sptaszczanie problemu tylko i wylacznie
do ochrony zasobow informacyjnych nie gwarantuje dziatania z pozycji dodatniej w XXI
wieku.

Bezpieczenstwo informacyjne to transsektorowy obszar bezpieczenstwa, ktory odnosi
sie¢ do srodowiska informacyjnego (przestrzeni informacyjnej). Jest to proces, ktorego celem
jest zapewnienie prawidtowego i zarazem bezpiecznego funkcjonowania podmiotu bezpie-
czenstwa w przestrzeni informacyjnej poprzez panowanie we witasnej infosferze w celu za-
bezpieczenia wlasnych intereséw, w przypadku panstwa — interesow narodowych. Realizacja
powyzszego wymaga: zapewnienia odpowiedniej ochrony posiadanych zasobow informacyj-
nych, przeciwstawienia si¢ wrogim dziataniom dezinformacyjnym i propagandzie oraz pro-
wadzenie aktywnych, informacyjnych dzialan ofensywnych wobec adwersarzy. Zadania te
powinny znalez¢ odzwierciedlenie w strategii kazdego panstwa, a ich implementacja umoz-
liwi stworzenie systemu bezpieczenstwa informacyjnego [6]. Bezpieczenstwo informacyjne
wystepuje w srodowisku wewnetrznym, zewngtrznym, militarnym, niemilitarnym, osobo-
wym, spotecznym, technologicznym i wielu innych.

Bezpieczenstwo informacyjne jest najbardziej wrazliwym obszarem bezpieczenstwa,
zardbwno w panstwie, jak rowniez na arenie miedzynarodowej. Ma wptyw na skutecznosé
i efektywno$¢ funkcjonowania calego systemu bezpieczenstwa zarowno narodowego, jaki
i miedzynarodowego. Dodatkowo nalezy zauwazy¢, ze dzialania podejmowane w obszarze
bezpieczenstwa informacyjnego musza by¢ podejmowane z uwzglednieniem praw cztowieka
iobywatela, a w szczegdlnosci poszanowania prawa do prywatnosci i wolnosci stowa,
co nie jest takie proste i oczywiste.
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Nieodzownym elementem bezpieczenstwa informacyjnego jest walka informacyjna.
Jest ona elementem polityki podmiotow bezpieczenstwa takich jak panstwa czy tez korpora-
cje, aich gldéwnym celem jest dziatanie z pozycji dodatniej w stosunku do konkurenta (prze-
ciwnika). Zdobywanie informacji, ochrona wlasnych zasobow informacyjnych
oraz prowadzenie kampanii informacyjnych beda odgrywaty coraz wigksza role w otaczaja-
cym nas §wiecie. W obszar bezpieczenstwa informacyjnego wchodzi takze komunikacja stra-
tegiczna, jako narzedzia skutecznego ksztattowania pozytywnego wizerunku podmiotu
bezpieczenstwa jakim jest panstwo, zarowno we wlasnym spoleczenstwie, jak i na arenie mig-
dzynarodowej. Komunikacja strategiczna postrzegana jest jako synteza dziatan informacyyj-
nych danego podmiotu strategicznego (np. panstwa, sojuszu, koalicji) ukierunkowanych
na ksztattowanie poglgdow, ocen, opinii itp. oraz decyzji innych podmiotow z otoczenia ko-
rzystny dla wilasnych interesow strategicznych [7]. Jej znaczenie wzrosto wraz z rozwojem
medidow i mozliwoscig dotarcia do szerokiego grona odbiorcéw. W tym obszarze coraz wiek-
sza role odgrywa cyberprzestrzen i bedace jej sktadowa portale spotecznosciowe, stanowigce
doskonate srodowisko do prowadzenia kampanii informacyjnych. Komunikacja strategiczna
[7] realizowana jest w takich obszarach jak dyplomacja publiczna, public affairs — komunika-
cja spoteczna, operacje informacyjne, operacje psychologiczne.

Dyplomacja publiczna odpowiada za kreowanie pozytywnego wizerunku panstwa
poza jego granicami, na drodze dzialalno$ci informacyjnej i kulturowej, promowaniu warto$ci
i tozsamosci historycznej wsrod tych wszystkich odbiorcow, ktorzy stanowia spolecznosé
migdzynarodowg. Public Affairs w swoim przekazie ukierunkowane jest na spoteczenstwo
wewnetrzne danego panstwa, realizowane rozmaitymi narzedziami komunikowania we-
wnatrzpanstwowego. Z kolei operacje informacyjne moga posiada¢ charakter, zarowno ofen-
sywny, jak idefensywny. Dzialania ofensywne podejmowane sa wcelu wplywania
na informacje i systemy informacyjne przeciwnika przy jednoczesnej ochronie wlasnej infor-
macji i systemow informacyjnych. Stosowane sq we wszystkich fazach operacji, W tym dziatan
militarnych oraz na kazdym poziomie wojny [7]. Dziatania defensywne s3 zwigzane z przed-
siewzigciami na rzecz ochrony systemow informacyjnych oraz szeroko rozumianej poprawy
komunikacji w plaszczyznach: polityki, procedur, operacji, personelu i technologii, oddziatu-
Jjgcych na sprawnos¢ zarzqdzania panstwem [7]. Ostatni element komunikacji strategicznej —
operacje psychologiczne — zwigzane sg z pozyskiwaniem, kreowaniem i pozycjonowaniem in-
formacji, ktore z duzym prawdopodobienstwem wptyna na sposdb postrzegania rzeczywisto-
$ci przez odbiorcow [7]. Moga one mie¢ charakter operacji przeciwko woli narodu, operacji
przeciwko decydentom przeciwnika, operacji przeciwko zotnierzom przeciwnika, konfliktu
kulturowego.
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Na rysunku 1 przedstawiono dwa gtéwne obszary odpowiedzialno$ci bezpieczenstwa
informacyjnego.

Zakres bezpieczenstwa informacyjnego

Walka
informacyjna

Bezpieczenstwo

informacji
+ Poufnosé informacii;
+ Dostepnosc informacji;
* Integralnesé informacii;
* Funkecjonalnosé systemu
infarmacyjnego

(krwycznegy

~

Dezinformacja

Pole rywalizacji
* Ochrona informacji;

= Zdobywanie informacji = atak na Poufnosd;

*  Blokowanie informacji = atak na Dostepnosc

*  Modyfikacja informacji = atak na Integralnoéc;
*  Obezwladnianie systemu informacyjnego
(krytycznego) — atak na Funkcjonalnosc.

Komunikacja
strategiczna.

Pole lizaci
*  Wprowadzanie w bigd;
+ Ochrona informacji;

Kreowanie

= Ochrona wizerunku;
Dbatodé o prawde.

Pierwszy z nich polega na zapewnieniu bezpieczenstwa informacji w aspekcie zacho-
wania poufnosci, dostepnosci i integralnosci informacji oraz utrzymania funkcjonalnosci sys-
temoéw informacyjnych ikrytycznych. Drugi obszar zwigzany jest z przeciwstawieniem
si¢ dezinformacji i propagandzie, w celu ochrony wlasnego wizerunku i dbatosci o prawde.

Rys. 1. Obszary odpowiedzialnosci bezpieczenstwa informacyjnego. Zrodto: opracowanie whasne.

Bezpieczenstwo informacyjne w zalezno$ci od podmiotu, ktory go realizuje i przyje-
tych celow dzialania moze mie¢ wymiar, zarowno pozytywny, jak i negatywny. W wymiarze
pozytywnym na pierwszy plan wysuwa si¢ ochrona wiasnych zasobéw informacyjnych i dba-
los¢ o wizerunek i prawdg. Tym samym istotnego znaczenia, oprocz ochrony informacji, na-
biera komunikacja strategiczna. Oczywiscie nie powinniSmy zapomina¢ o dzialaniach
ofensywnych ukierunkowanych na zdobywanie informacji o potencjalnym przeciwniku, przy
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czym rozpoznaje powinno by¢ prowadzone w celu zwigkszenia poziomu wlasnego bezpie-
czenstwa. Bezpieczenstwo informacyjne w wymiarze negatywnym ukierunkowane jest
na zdobywanie informacji o stronie przeciwnej, podyktowane celami agresywnymi, kreowa-
nie rzeczywisto$ci poprzez szerzenie dezinformacji i propagandy, uzupetniona ochrong infor-
macji, ktéra gwarantuje skutecznos¢ dwoch pierwszych obszaréw. Tym samym mamy tutaj
do czynienia z sytuacja, w ktorej informacja jest istotnym narzedziem oddzialywania
na wszystkie podmioty bezpieczenstwa, z ukierunkowaniem w pierwszej kolejnosci na spote-
czenstwa i panstwa.

4. Poziomy dzialan w cyberprzestrzeni

Identyfikacja celow dziatan pozwala nam przej$¢ do okreslenia poziomow dziatan
w walce w cyberprzestrzeni.

Szczegbdlowa typologia stosowana w sztuce wojennej wyrdznia trzy poziomy: tak-
tyczny, operacyjny i strategiczny. Na poziomie taktycznym wyrdznia si¢ walke, pogotowie
taktyczne oraz marsze i przewozy. Na poziomie operacyjnym wystepuja operacje, pogotowie
operacyjne i przegrupowanie. Natomiast na poziomie strategicznym wymienia si¢ kampanie,
przegrupowanie strategiczne i pogotowie strategiczne. Oczywiscie podziat ten nie jest jedy-
nym sposobem klasyfikacji wystepujacym w literaturze przedmiotu. Niemniej jednak pozwala
on na pewna systematyke teorii stuki wojennej. Na rysunku 2. przedstawiono za Stanistawem
Koziejem podstawowe kategorie sztuki wojennej. Uwagi wymaga wyodrebnienie niezbroj-
nych dziatan wojennych, postrzeganych jako polityczna kooperacja negatywna realizowana
bez zniszczenia przeciwnika za pomoca sity zbrojnej, czgsto zamiennie okreslane jako konflikt
niezbrojny [10]. Inne interpretacje poszczegdlnych kategorii mozna zalez¢ takze w opracowa-
niach teoretykéw walki zbrojnej [2, 5, 15].

Majac na uwadze powyzsza klasyfikacje niezmierne trudnym zadaniem jest sklasyfi-
kowanie walki w cyberprzestrzeni i przypisanie jej do odpowiedniego poziomu i rodzaju dzia-
fan. Wtym miejscu powinno =zada¢ si¢ pytania: Czy mozemy mowi¢ o walce
w cyberprzestrzeni, czy by¢ moze o walce z wykorzystaniem cyberprzestrzeni? Czy jest
to walka wspierana czy wspierajaca? Czy nosi ona charakter walki zbrojnej czy tez moze walki
niezbrojnej? Czy walka taka bedzie wystepowata na wszystkich poziomach sztuki wojennej?
Jak rozumie¢ marsze, przewozy, przegrupowanie operacyjne i przegrupowanie strategiczne
w $Srodowisku jakim jest cyberprzestrzen? Jakie elementy bedg uzyte w pogotowiu strategicz-
nym a jakie w pogotowiu operacyjnym?
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Rys. 2. Podstawowe kategorie sztuki wojennej. Zrodto: [10].

Patrzac przez pryzmat historii wojen i wojskowosci, cyberprzestrzen stala si¢ kolej-
nym obszarem walki zbrojnej i zarazem walki niezbrojnej, na rowni (jezeli nie wazniejszym)
z ladem, woda, powietrzem i kosmosem. Co wigcej stata ona si¢ kluczowym obiektem oddzia-
tywania w klasycznie pojmowanej walce zbrojnej. Oczywiscie mozna zacytowac wigcej defi-
nicji walki, niemniej jednak ich analiza wskazata cechy wspolne, takie jak: forma
zorganizowana, posiadanie sit i $rodkoéw, dazenie do pokonania przeciwnika. Z tego tez
wzgledu kazda walke, w tym walke w cyberprzestrzeni, nalezy utozsamia¢ przez system skta-
dajacy sie z elementéw wewnetrznych bedacych ze sobg w odpowiedniej relacji, elementow
zewngetrznych znajdujacych si¢ w otoczeniu warunkujacych funkcjonowanie elementow we-
wnetrznych (poprzez odpowiednie powigzania zwrotne irelacje), celowos¢ dziatania. Nie

21



Pi1oTR DELA

mozna w tej walce ograniczac¢ si¢ tylko do cyberprzestrzeni i tylko do obrony. System walki
w cyberprzestrzeni musi by¢ integralnym elementem systemu walki sit zbrojnych, zdolnym
do dziatan zaréwno defensywnych jak rowniez ofensywnych.

Odwroce kolejnos¢ identyfikacji i w pierwszej kolejnosci przeanalizuje strategie,
ktora przez wielu teoretykoOw wymieniana jest jako najstarszy dzial sztuki wojenne;j. Jej defi-
nicji jest tyle, ilu autorow si¢ nig zajmowato, a jej postrzeganie zmieniato si¢ istotnie na prze-
strzeni wiekdw, tak jak zmieniato si¢ postrzeganie sztuki wojennej. Pozwole sobie
na skrocenie catego procesu ewolucji w postrzeganiu i rozumieniu strategii i przedstawienie
tego, co jest najwazniejsze z punktu widzenia podejmowanych rozwazan.

Zacznijmy od klasykow, a mianowicie Sokratesa, ktory uznat, ze strategia jest dobro-
dziejstwem bogow, stanowi bowiem dla kraju srodek zapewniajgcy mu wolnosé i szczescie [6].
Czym zatem jest ten srodek, ktdry warunkuje wolnos$¢ i dobrostan? W ujeciu militarnym to nic
innego jak sposéb postepowania w przygotowaniu i prowadzeniu danej konkretnej wojny,
kampanii lub bitwy, obrany i zastosowany przez najwyzsze ogniwa wiadzy panstwowej, na-
czelne dowodztwo sit zbrojnych lub naczelne dowodztwo danego konkretnego teatru dziatan
wojennych [15]. Takie ujecie, w warunkach wspotczesnosci jest mocno zawezone i
nie uwzglednia zmian zachodzacych w podejsciu do konfliktow i wojen. Jak mowitem wceze-
$niej zatarte zostaty bowiem granice pomiedzy tym, co jeszcze nie jest wojna, a tym co wojna
juz jest. Zdaniem Andrzeja Polaka strategia jest badaniem sytuacji politycznej i ogolnych kie-
runkow rozwoju, dla osiggania zatozonych celow politycznych [14]. Tym samym to polityka
determinuje sposdb postepowania, a w obszarze militarnym kierunki rozwoju sit zbrojnych,
ich potencjatu, sposoboéw wykorzystania, co zgodne jest z prymatem polityki nad strategig.
W yjeciu historycznym strategia zwigzana byta tylko z sitami zbrojnymi. W wyniku ewolucji
zaczely przewazac poglady, ze to nie tylko obszar militarny, ale przede wszystkim obszar cy-
wilny podporzadkowany polityce panstwa. Tresci zawarte w strategiach zaczety uwzglednia¢
pozamilitarne dziedziny aktywnosci podmiotow bezpieczenstwa jakimi sg panstwa, a strategia
wojskowa (militarna) stala si¢ ich specyficzna czgscig [19]. Tym samym, to co dotyczyto
przez wieki aspektow militarnych, stalo si¢ jedng z wielu czgsci polityki panstwa, ktore jako
podmiot strategicznego my$lenia ksztattuje odpowiednie strategie, podporzadkowane obsza-
rom swojej dziatalnosci. W tym obszarze na pierwszy plan wysuwa si¢ strategia bezpieczen-
stwa, czy tez strategia bezpieczenstwa narodowego, jako dzialalno§¢ panstwa
ukierunkowanego na zachowanie i poprawe pozadanego poziomu bezpieczenstwa panstwa
i obywateli. OczywiScie osiagnigcie oczekiwanego poziomu bezpieczenstwa wymaga aktyw-
no$ci panstwa w wielu obszarach, takich jak: gospodarka, ekonomia, o§wiata, ochrona zdro-
wia, obrona narodowa i wiele innych. Tym samym w przedmiotowych obszarach dziatalnosci
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panstwa pojawily si¢ strategie szczegdtowe, takie jak: strategia gospodarcza, ekonomiczna,
obronna, bezpieczenstwa informacyjnego i inne.

W literaturze przedmiotu cz¢sto mozna spotkac si¢ z takimi pojeciami zwigzanymi ze
strategia jak: planowanie, zarzadzanie, mys$lenie strategiczne, kontrola strategiczna czy tez
polityka strategiczna. Sg one zwigzane z og6lng teorig zarzadzania, a ich gtowny obszar do-
ciekan obejmuje [4]: cele, plany, otoczenie i zmiany. Strategia to takze wzorzec lub plan, ktory
powinien integrowac gtdéwne cele, polityki i sekwencje dzialan organizacji w jedna spdjna ca-
fos¢ [11]. W tym ujeciu strategia jest dlugofalowym okre§laniem celow, skupieniem uwagi
na przysztosci [14], a jej gtownym zadaniem jest przygotowanie do zupelnie nowej, przysziej
rzeczywistosci. A to wymaga spostrzegawczo$ci, wyobrazni i odwagi [14].

Czym zatem powinna wyraza¢ si¢ strategia panstwa w obszarze skutecznego prowa-
dzenia walki w dobie cyberprzestrzeni? Odpowiedz na powyzsze pytanie nie jest prosta i jed-
noznaczna, niemniej jednak niezwykle istotna. Punktem wyjscia do jej budowania powinny
by¢ cele, ktore panstwo przyjeto za priorytetowe, stuzace maksymalizacji rozwoju gospodar-
czego, zwigkszenia zamozno$ci spoteczenstwa, zwigkszeniu poziomu bezpieczenstwa i zna-
czenia panstwa na arenie migdzynarodowej. Moga to by¢ cele czysto polityczne, ale rowniez
ekonomiczne, spoleczne, kulturowe, edukacyjne, militarne i inne. To panstwo decyduje, jakie
kompetencje sa niezbedne, aby powyzsze cele realizowaé. Dodatkowym elementem wplywa-
jacym na okre$lenie strategii panstwa powinny by¢ zasady, ktérymi powinno si¢ kierowac
w rozwoju pozadanych kompetencji. To wszystko powinno by¢ roztozone w czasie, uwarun-
kowane wtasnymi mozliwo$ciami i prognozami rozwoju sytuacji, zarOwno wewnetrznej, jak
i miedzynarodowej. Tym samym strategia zwigzana z budowaniem kompetencji panstwa
do prowadzenia walki w dobie cyberprzestrzeni powinna okreslic:

e jakie sa zagrozenia panstwa, zarowno wewnetrze, jak i zewnetrzne?

e czy jesteSmy w stanie przeciwstawic si¢ zidentyfikowanym zagrozeniom?

e jakie sg prognozy rozwoju sytuacji, zarbwno wewnetrznej, jak i zewnetrznej?

e do czego zmierzamy, co zamierzamy osiggnac, jakie sg nasze cele?

e kiedy zamierzamy to osiggnac?

e co powinni$my posiada¢, jakie kompetencje budowac, aby osiagna¢ przyjete cele?
e jakimi zasadami kierowac¢ si¢ przy tworzeniu pozadanych kompetencji?

Odpowiedzi na powyzsze pytania powinny uzmystowi¢ co nam zagraza, w ktérym
kierunku zmierzac, jakie cele realizowac, jakimi sposobami je realizowaé, czym dysponowac
1 kiedy jest to mozliwe do osiaggniecia. Tym samym uzyskamy odpowiedz w aspekcie polityki
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panstwa, ksztattu systemu bezpieczenstwa narodowego, jej najwazniejszych elementoéw reali-
zujacych przyjete cele dziatania, roli i zadan sit zbrojnych, w tym wojsk cybernetycznych, za-
sad ktérymi powinni$my si¢ kierowac.

Nastepnym dziatem sztuki wojennej jest sztuka operacyjna. Jej rozwdj podyktowany
byl zmianami w charakterze prowadzonych wojen, a przede wszystkim rozwojem armii ma-
sowych i zdolnos$ci do przerzutu wojsk. W najprostszym, klasycznym ujeciu strategia zajmo-
wata si¢ doprowadzeniem do bitwy i wykorzystania jej rezultatow, taktyka odpowiadata zas
za sposob jej rozegrania. | takie podejécie do prowadzenia wojen funkcjonowato bardzo dlugo
w sztuce wojennej. Dopiero dlugotrwatosé¢ i rozprzestrzenienie geograficzne wojen skutko-
walo tym, ze do zwycigstwa niezbedne bylo stoczenie wielu bitew, toczonych jedna po drugiej
jako ciag zdarzen lub tez toczonych rownoczesnie w wielu miejscach, czesto odlegtych geo-
graficznie. To zrodzito zjawisko kampanii, nastepnie operacji postrzeganych jako dziatania
roznych sil, w réznym miejscu i czasie [10]. Taktyka postrzegana przez pryzmat jednosci celu,
czasu i miejsca przestata wystarcza¢ do osiggnigcia zwyciestwa w wojnie. Tym samym zro-
dzita sie potrzeba opracowania nowego podejscia do rozegrania wojny. W historii wojen mo-
zemy dostrzec pojedyncze pierwiastki nowej jako$ci dziatan, niemniej jednak dopiero rozwdj
armii masowych opartych na przymusowym poborze i napoleonska sztuka wojenna w pode;j-
$ciu do ich wykorzystania kojarzone sa z rozwojem operacji, okre$lanej w tamtych czasach
jako wielka taktyka. Podejscie to bylo rozwijane w wojnach ery ponapoleonskiej toczonych
w XIX wieku w Europie i zostato uksztattowane na polach bitewnych I Wojny Swiatowej.
Zaowocowato to powstaniem nowego dziatu w sztuce wojennej, Sztuki operacyjnej, ukierun-
kowanego na prowadzenie operacji. W taktyce i w operacji wspolnym elementem jest jednos¢
celu, odmienne jest za$ podejscie do miejsca i czasu. Tak jak w taktyce niezbedna jest takze
jednos$¢ miejsca i czasu do doprowadzenia do starcia zbrojnego z przeciwnikiem, tak w ope-
racji czas i miejsce sg rozdzielone, a jego istotg jest manewr. Cytujac za Stefanem Mossorem,
W walce zas rzeczq zasadniczq jest zlgczenie wszystkich zasobow moralnych, fizycznych i ma-
terialnych w celu stworzenia silnego uderzenia, ktore musi zlamaé wole i site przeciwnika po-
stawionego W zfych warunkach przez manewr dowddcy operacyjnego [5]. Manewr jest tym
elementem, ktory warunkuje miejsce starcia zbrojnego z przeciwnikiem. Jego przejawem jest
zespolenie wysitku posiadanych sit, rodzajow sit zbrojnych w odpowiednim miejscu i czasie,
do wspdlnego dziatania w prowadzonej operacji. W walce bowiem mamy sitg walczy¢ 0 1o,
CO operacyjny dowodca postanowit nieprzyjacielowi wydrzec. Trzeba sig strzec bezptodnego
biegania po polu bitwy, bo kazda z bitew, jezeli ma da¢ w wyniku nie tylko odwro6t, ale kleske
nieprzyjaciela, musi by¢ zakonczona aktem sity [5].
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W sztuce operacyjnej oprocz ogdlnych podstaw operacyjnych wyrdznia si¢ takze
sztuke operacyjng poszczegolnych rodzajow sit zbrojnych [10]: wojsk ladowych, sit powietrz-
nych, marynarki wojennej, wojsk specjalnych, wojsk obrony terytorialnej. W tym miejscu po-
zwole sobie powr6ci¢ do pytania, czy wojska cybernetyczne to rodzaj wojsk, czy tez moze
rodzaj sit zbrojnych? OdpowiedZ zardwno na pierwszy, jak i na drugi czton pytania moze by¢
twierdzaca. Wojsk cybernetyczne postrzegane jako rodzaj wojsk musza posiada¢ swojg tak-
tyke walki, muszg by¢ zdolne, zaréwno do odparcia atakow, jak i do zadawania ciosow. Z
drugiej strony, jako rodzaj sit zbrojnych, musza by¢ zdolne do prowadzenia wspolnych z in-
nymi rodzajami wojsk operacji. Nie mozna bowiem wspodiczesnie prowadzi¢ operacji bez
uwzglednienia cyberprzestrzeni i to nie tylko w wymiarze czysto militarnym, ale takze w wy-
miarze cywilnym. Co wiecej, w warunkach pokoju wojska cybernetyczne musza by¢ zdolne
do prowadzenia ciaglego rozpoznania zasoboéw informacyjnych i infrastruktury krytycznej
przeciwnika, rozwoju potencjatu razenia, prowadzenia kampanii informacyjnych, ukierunko-
wanych na realizacje przyjetych w strategii, celow dziatania. Tym samym mamy do czynienia
z pewnym dylematem poznawczym, polegajacym na wlasciwym umiejscowieniu wojsk cy-
bernetycznych w systemie kierowania i dowodzenia sit zbrojnych lub tez nawet w systemie
bezpieczenstwa narodowego. Prowadzenie operacji wymaga bowiem posiadania dowddztwa
wojsk cybernetycznych na poziomie operacyjnym, natomiast walka w cyberprzestrzeni wy-
maga posiadania taktyki wojsk cybernetycznych. Czy zatem zasadnym jest posiadanie do-
wodztwa wojsk cybernetycznych na poziomie operacyjnym, z podporzadkowanymi
rodzajami wojsk, w tym z wojskami cybernetycznymi? Wydaje sie, ze tak. Wszak dowodztwo
na poziomie operacyjnym jest elementem niezb¢dnym do prowadzenia operacji potagczonych.
Rodzaje wojsk, nie tylko wojsk cybernetycznych, sg niezbedne, aby ten rodzaj sit zbrojnych
moégt funkcjonowacé. Trzeba go bowiem utrzymywac, zasilaé, szkoli¢, chroni¢. A do tego nie-
zbedne sa wyspecjalizowane rodzaje wojsk. Co wiecej, nalezy si¢ zastanowi¢, czy w szeroko
pojmowanych wojskach cybernetycznych nie powinno by¢ takze specjalizacji zwigzanej
z samg walkg w cyberprzestrzeni (obrong i atakiem), rozpoznaniem w cyberprzestrzeni, pro-
wadzeniem i zwalczaniem kampanii informacyjnych w cyberprzestrzeni.

Taktyka, postrzegana jest jako metoda postepowania, umiejetnos¢ uzywania rozpo-
rzqdzalnych sit dla osiggniecia zamierzonych celow [8]. To takze sposob, metoda postepowa-
nia, majgca doprowadzié¢ do osiggniecia zamierzonego celu, dziatanie wedlug obmyslonego
planu [17]. Taktyka ewoluowata wraz z rozwojem sztuki wojennej. W ujeciu czysto wojsko-
wym taktyka definiowana jest najczesciej jako teoria i praktyka walki — teoria i praktyka dzia-
tan taktycznych (bojowych) [10]. Jest niczym innym jak sztukg uzycia wojsk w tym punkcie,
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do ktorego przybeda [10]. Poczatkowo taktyka dotyczyla sposobdw rozegrania bitwy bez roz-
roéznienia na rodzaje formacji, ktore byt w niej wykorzystywana. Byta to taktyka jednorodna,
skupiajaca si¢ w swej istocie na umiejetnosci uszykowania wojsk na polu bitwy. Wraz ze
zmianami na polu walki, ztozono$cig zjawiska wojny, zwigkszalo si¢ znaczenie taktyki, ktora
wraz z pojawieniem si¢ specjalizacji ewoluowata w strone taktyki rodzajow wojsk, kieruja-
cych si¢ swoimi odmiennymi sposobami prowadzenia dziatan bojowych. W wyniku dalszej
ewolucji i potrzeby wspotdziatania rodzajéw wojsk na polu walki pojawita si¢ koniecznosé
opracowania dziatan wspolnych, okreslonych jako dziatania broni potaczonych. Tym samym
zapoczatkowany zostal nowy dzial taktyki okreslany jako taktyka ogdlna obejmujaca swoim
zasiegiem dziatania oddzialow i zwigzkow taktycznych, bedacymi formacjami broni potaczo-
nych. Takze wojska cybernetyczne, jako swoisty nowy rodzaj wojsk, powinny mie¢ swoja
taktyke rodzajow wojsk, wpisujacg si¢ w taktyke ogdlna, zgodnie z zasada synergii.

Jaka zatem powinna by¢ taktyka prowadzenia walki w specyficznym $rodowisku ja-
kim jest cyberprzestrzen? W taktyce wystepuje jednos¢ celu, czasu imiejsca dzialania,
a punktem wyjscia sa sity isrodki jakim si¢ dysponuje [5]. Tym samym taktyka zawiera
si¢ w okresleniu zadan dla sit jakim si¢ dysponuje. Jakimi zatem sitami zdolnymi do prowa-
dzenia walki w cyberprzestrzeni powinnismy dysponowac? Odpowiedz na powyzsze pytanie
powinna wynika¢ ze strategii budowania zdolno$ci panstwa do prowadzenia dziatan w cyber-
przestrzeni. To przyjeta strategia powinna okresli¢ ksztatt wojsk cybernetycznych, ich prze-
znaczenie 1umiejscowienie w systemie bezpieczenstwa narodowego. Taktyka wojsk
cybernetycznych bedzie tylko pochodng strategii, umozliwiajaca realizacje okreslonych
w strategii celow funkcjonowania i rozwoju panstwa (organizacji). Podkresle jednoczesnie, ze
nie mozna odnie$¢ sukcesu bez budowania zdolnosci ofensywnych, spostrzegawczosci, wy-
obrazni i odwagi.

5. Zakonczenie

Konczac rozwazania pozwole sobie na krotkie podsumowanie. Walka w cyberprze-
strzeni jest tg czeScig sztuki wojennej, jezeli w ogoéle nig jest, ktora nie doczekata si¢ jak do-
tychczas jakiegokolwiek opracowania teoretycznego. Sa wprawdzie doktryny, ale one
nie maja nic wspdlnego z teoria. Wszyscy pisza o zagrozeniach w cyberprzestrzeni, o bezpie-
czenstwie cyberprzestrzeni lub w cyberprzestrzeni, o wojnie w cyberprzestrzeni lub wojnie
cybernetycznej, lecz tylko nieliczni probuja opisa¢ jak taka walke prowadzi¢, jakimi zasadami
si¢ kierowac, jakie cele realizowa¢ i w koncu jakimi sitami walczy¢. Wyrazam przekonanie,
ze przedstawione rozwazania uswiadomia czytelnikom zjak zlozonym zjawiskiem mamy

26



WSTEP DO TEORII WALKI W CYBERPRZESTRZENI

do czynienia, jak duzo jest niewiadomych i jak wiele probleméw do rozwigzania jeszcze po-
zostalo.
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ABSTRACT

MILITARY ACTION IN CYBERSPACE — CLASSIFICATION ATTEMPT

Summary: The chapter presents an attempt to classify military activities in cyberspace. The
starting point was to define the purpose of these activities, aimed at the effectiveness of impact
in terms of time, cost and degree of achievement of the goal. Additionally, protective and
defense activities related to the broadly understood information security are presented, as well
as the classification of levels of activities in cyberspace, taking as a starting point the classic
divi-sion into strategic, operational and tactical activities.

Keywords: cyberspace, cyber conflict, combat theory, cyberspace security.
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ROZDZIAL 2

ROLA ISAC W KONTEKSCIE PROJEKTU NOWELIZACJI
USTAWY O KRAJOWYM SYSTEMIE CYBERBEZPIECZENSTWA
Z. DNIA 16 LUTEGO 2021 R.

dr Jarostaw BIEGANSK]I 3

STRESZCZENIE: Niniejszy rozdziat przedstawia rol¢ ISAC w kontekscie projektu nowelizacji ustawy
o krajowym systemie cyberbezpieczenstwa z dnia 16 lutego 2021 r. Opisano w nim genez¢ powstania
ISAC jako centrow wymiany i analizy informacji o zagrozeniach, podatnosciach i incydentach. Wska-
zujac na potrzebe tworzenia ISAC zwrdcono uwagg na fakt, Ze organizacje ISAC stanowi¢ powinny
wazny element systemu cyberbezpieczenstwa. Proponowane w projekcie nowelizacji ustawy ogranicze-
nie funkcji ISAC wytacznie do wspierania enumeratywnie wymienionych podmiotow krajowego sys-
temu cyberbezpieczenstwa moze sta¢ si¢ przyczyng dylematow interpretacyjnych odnoszacych
si¢ do tego, jak w praktyce osrodki ISAC beda mogly realizowaé swoje funkcje, w sytuacji, gdy zwroci
si¢ do nich podmiot, ktory nie zostat zakwalifikowany do krajowego systemu cyberbezpieczenstwa
oraz gdy ISAC nie zostang wyposazone w uprawnienia do przetwarzania informacji mogacych stano-
wi¢ tajemnice prawnie chronione.

SEOWA KLUCZOWE: cyberbezpieczenstwo, ISAC, UKSC, NIS 2.

Réznorodnos¢ 1 powszechnos¢ zagrozen wystepujacych w cyberprzestrzeni na prze-
tomie XX 1 XXI wieku wskazaty na potrzebe wspolpracy podmiotow dziatajacych na rzecz

3 Doradca Zarzadu ZBP w Zespole Bezpieczenstwa Bankow, Wyzsza Szkota Bankowa w Poznaniu,
jaroslaw.bieganski@wsb.poznan.pl, ORCID: 0000-0002-4689-5909.
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cyberbezpieczenstwa. Idea tworzenia osrodkéw kompetencji, wspierajacych wymiane infor-
macji w celu wzmacniania wspdlnej odpornosci na zagrozenia ptynace z cyberprzestrzeni,
znalazta swoj wyraz w inicjatywie amerykanskiego sektora prywatnego, ktory zareagowat
na prezydencka dyrektywe PDD63 z 1998 roku i zaczat si¢ dobrowolnie samoorganizowac,
tworzac osrodki wymiany informacji o incydentach, cyberzagrozeniach i podatnosciach, tzw.
centra ISAC*. Po atakach terrorystycznych z 11 wrze$nia 2001 r. misja ISAC zostata rozsze-
rzona o zagadnienia zwigzane z ochrong fizyczng. Dziatania amerykanskich ISAC poczat-
kowo koncentrowaty sie na wymianie informacji wewnatrz poszczegdlnych sektorow
gospodarki. Przyktadowo powstaty organizacje ISAC zrzeszajace podmioty z branzy lotni-
czej, przemystu energetycznego, przemystu wydobywczego, ustug finansowych, ochrony
zdrowia, czy branzy IT. Od poczatku XXI wieku amerykanskie organizacje ISAC zaczely
wychodzi¢ poza wspotprace w ramach jednego sektora gospodarki, ustanawiajac w roku 2003
Narodowg Rade ISAC?, promujgcg wymiang informacji o wspolnych, miedzysektorowych za-
grozeniach i podatno$ciach®.

Idea tworzenia ISAC znalazta swoje odzwierciedlenie w Europie. ENISA, europejska
agencja ds. cyberbezpieczenstwa, zaangazowata si¢ w promowanie modelu wspolpracy mig-
dzysektorowej i transgranicznej bazujacej na tworzeniu krajowych, sektorowych i paneuro-
pejskich organizacji ISAC’. Takze Komisja Europejska w projekcie Dyrektywy NIS 2
wzmocnita przekaz o koniecznos$ci wymiany informacji, wyjasniajac w uzasadnieniu do pro-
jektu z grudnia 2020 r., ze preferowany wariant wzmocnienia cyberodpornosci zaktada usta-
nowienie jasnych mechanizméw majacych na celu zwigkszanie zaufania wsréd panstw
cztonkowskich oraz pomigdzy instytucjami sektora publicznego i prywatnego, zachgcajacych
do dzielenia si¢ informacjami oraz do zapewnienia bardziej operacyjnego podejscia opartego

4 ISAC — Information Sharing & Analysis Centre — centrum wymiany i analizy informacji.

5 NCI — National Council of ISACs, zob. https://1d74b95¢c-e5fa-4920-9b2e-
254ec35alc46.filesusr.com/ugd/651d24 63716f50586e4ec99c45c4dea8f9ed66.pdf; dostep
31.03.2021.

6 Zob. https://www.nationalisacs.org/publications; dostep 21.01.2021.

7 Zob. ENISA’S OPINION PAPER ON ISAC COOPERATION, zrédlo: https://www.enisa.eu-
ropa.eu/publications/enisa-position-papers-and-opinions/enisas-opinion-paper-on-isac-cooperation;
dostep 21.01.2021.
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na wzajemnej pomocy i wzajemnej weryfikacji®. Na wzajemnym zaufaniu i wymianie infor-
macji o zagrozeniach opiera si¢ takze globalna wspotpraca sektora finansowego na rzecz ogra-
niczania cyberryzyka, rozwijana w ramach dziatajacego na Swiecie, w tym takze w Europie,
ISAC sektora finansowego: Financial Services Information Sharing and Analysis Center (FS-
ISAC), budujacego kultur¢ wymiany informacji i dobrych praktyk w zakresie wspoipracy
i pomocy przy koordynacji reakcji na incydenty cyberbezpieczenstwa’.

Idac tym $ladem takze polski ustawodawca podjat dziatania zmierzajace do sformali-
zowania i udzielenia publicznego wsparcia dla idei tworzenia o$rodkéw wymiany i analiz in-
formacji o zagrozeniach  ipodatnosciach  zwigzanych =z funkcjonowaniem  Zycia
gospodarczego 1 spotecznego w cyberprzestrzeni, proponujac dodanie adekwatnych zapiséw
w dotychczas obowiazujacej ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpie-
czenstwa.

Projekt zmiany ustawy o krajowym systemie cyberbezpieczenstwa oraz ustawy —
Prawo telekomunikacyjne z dnia 16 lutego 2021 r. (zwany dalej projektem ustawy) stanowi,
ze w art. 2 po pkt 3 migdzy innymi dodaje si¢ pkt 3b) wprowadzajacy legalng definicj¢ ISAC
jako centrum wymiany i analizy informacji na temat podatnosci, cyberzagroZen i incyden-
téw funkcjonujgce W celu wspierania podmiotéw krajowego systemu cyberbezpieczenstwa'.
Zadania ISAC wskazano w projektowanym Rozdziale 5a w artykule 25a. 1. w otwartym ka-
talogu. Beda to: wymiana informacji, dobrych praktyk i doswiadczen dotyczgcych cyberzagro-
zen, podatnosci oraz incydentéw. Dalej dodano przepisy odnos$nie prowadzenia wykazu ISAC,
wpisu do niego oraz wykreslenia. Wpis do wykazu ma odbywac si¢ po uzyskaniu opinii orga-
néw wiasciwych do spraw cyberbezpieczenstwa. ISAC ma wspotpracowacé z zespotami

8 Zob. Komisja Europejska, Uzasadnienie do projektu Dyrektywy NIS 2 z 16 grudnia 2020, s.8
zrodto: https://eur-lex.europa.eu/resource.html?uri=cellar:be0b5038-3fa8-11eb-b27b-
0laa75ed71a1.0010.02/DOC _1&format=PDF; dostep 2.04.2021.

% Zob. FS-ISAC, What we do: Resilience; zrodto: https://www.fsisac.com/what-we-do/resilience; do-
step 30.11.2020.

10 Projekt nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa z 16 lutego 2021 r.; zrodto:
https://legislacja.gov.pl/docs//2/12337950/12716624/12716625/dokument490917.pdf; dostep
31.03.2021.
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CSIRT poziomu krajowego'!. Uzasadniono, ze centra ISAC pozwola na wsparcie meryto-
ryczne personelu podmiotéw krajowego systemu cyberbezpieczenstwa'?,

Z tresci proponowanych w projekcie ustawy zapisow oraz ich uzasadnienia wynika,
ze projektodawca zaproponowat utworzenie nowego rodzaju podmiotu — ISAC, ktérego funk-
cjonowanie dotychczas nie byto uregulowane w akcie prawnym rangi ustawy. W kontekscie
przytoczonej powyzej propozycji stwierdzi¢ nalezy, ze w proponowanym brzmieniu tre$¢
przepisu nie oddaje w petni idei tworzenia ISAC, poniewaz projekt ustawy zaktada utworzenie
ISAC jedynie w celu wspierania podmiotow krajowego systemu cyberbezpieczenstwa. Pro-
jekt ustawy ogranicza zatem funkcje ISAC do wspierania enumeratywnie (numerus clausus —
katalog zamkniety) wymienionych podmiotow systemu cyberbezpieczenstwa, o ktorych
mowa w art. 4 ustawy o krajowym systemie cyberbezpieczenstwa. W uzasadnieniu do pro-
jektu ustawy podano: Krajowy system cyberbezpieczenstwa skiada sie z wielu podmiotow.
Przede wszystkim sq 10 operatorzy ustug kluczowych, dostawcy ustug cyfrowych oraz pod-
mioty publiczne, na ktére natozono obowiqzki zwigzane 7 zapewnieniem bezpieczenstwa sys-
temow informacyjnych, utrzymania niezakioconego swiadczenia ustug, a takze zglaszania
i obstugi incydentow bezpieczenstwa. Operatorzy ustug kluczowych zostali podzieleni wedlug
sektoréw i podsektorow, ktore zostaly wskazane W zatgczniku nr 1 do ustawy. Ustawa okresla
6 kluczowych dla spoteczno-ekonomicznego bezpieczenstwa panstwa sektorow gospodarki tj.:
energii, transportu, zdrowia, bankowosci i infrastruktury rynkow finansowych, zaopatrzenia
W wode 0raz infrastruktury cyfrowej. Dla kazdego sektora ustanowiono organ wlasciwy
do spraw cyberbezpieczenstwa (zwany dalej ,, organem wiasciwym”), ktory odpowiada za wy-
znaczanie operatorow oraz nadzor i kontrole nad przestrzeganiem przepisow ustawy W danym
sektorze. Obecnie W krajowym systemie cyberbezpieczenstwa nie znajdujq sig¢ przedsigbiorcy
telekomunikacyjni, ani dostawcy ustug zaufania™.

Dalej w uzasadnieniu projektu wyjasniono: Pierwsze ISAC powstafy w Stanach Zjed-
noczonych pod koniec lat dziewigédziesigtych XX wieku. ISAC gromadzi informacje 0 podat-
nosciach i cyberzagrozeniach, a nastepnie przekazuje te informacje oraz zestawy dobrych
praktyk do podmiotéw, ktére uczestniczq W tym systemie. Taka formula znaczgco wplhywa

11 Zob. tamze s. 66.
12 Zob. tamze s. 58.
3 Tamze, s. 93.
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na poprawe cyberbezpieczenstwa i jest praktykowana w parnstwach Unii Europejskiej. Wska-
zane jest, aby wiecej takich organizacji powstalo w Polsce. Zdaniem ENISA dla prawidtowego
rozwoju cyberbezpieczenstwa niezbedna jest wspolpraca pomiedzy sektorem publicznym i pry-
watnym. Centra ISAC stanowiq platforme takiej wspolpracy poprzez wymiane informacji
na temat przyczyn, incydentow, cyberzagrozen, jak rowniez dzielenie sie doswiadczeniem,
wiedzq i analizami. Akt o cyberbezpieczenstwie zachgca do tworzenia ISAC. Co wigcej, jed-
nym z obowigzkow natozonych na ENISA jest koniecznos¢ wspierania dziatan majgcych
na celu wymiang informacji W ramach sektorow. Przyktadem sektorowego ISAC na poziomie
europejskim jest European Energy Information Sharing & Analysis Centre (EE ISAC). Zostat
zorganizowany z inicjatywy przemystu energetycznego. W ramach EE ISAC wymieniajq infor-
macje dostawcy ustug, przedsigbiorstwa uzytecznosci publicznej, instytucje naukowe, orga-
nizacje rzgdowe ipozarzgdowe (M.in. czlonkiem EE ISAC jest Polskie Sieci
Elektroenergetyczne Spotka Akcyjna)'.

Zacytowane wyzej intencje ustawodawcy wskazuja na siggniecie do amerykanskiego
wzorca tworzenia osrodkow wymiany informacji i analiz tzw. Information Sharing & Analysis
Centre (ISAC). Szukajac zatem prawidlowego odniesienia dla stosowania idei ISAC warto
przyjrze¢ si¢ funkcjom jakie spetniaja o$rodki wymiany i analizy informacji na rynku, ktéry
powotlat organizacje ISAC do zycia.

Amerykanski Narodowy Instytut Standardow i Technologii (NIST) wskazuje ISAC
jako wazne zewngtrzne zrodto informacji o zagrozeniach, ktore nalezy bra¢ pod uwage pod-
czas analizy ryzyka bezpieczenstwa informacji danej organizacji'®. Szukajac dobrych praktyk
wykorzystania ISAC nalezy siggna¢ do przyktadow, ktorymi podzielito si¢ we wrze$niu 2015
roku, dziatajace przy NIST, Computer Security Resource Center w analizie dotyczacej stu-
diow przypadkow'®, wykonanej pod auspicjami amerykanskiej Narodowej Rady ISAC (ang.
NCT - National Council of ISACs). Przedmiotowa analiza wskazuje na szczegolng warto$¢
ISAC w kontekscie wspotpracy migdzysektorowej, ktorej wzmocnienie zwlaszcza w sekto-
rach, ktére nie utworzyly swoich ISAC obrata sobie za cel amerykanska Narodowa Rada

4 Tamze, s. 49-50.

15 Zob. NIST, Guide for Conducting Risk Assessments, s. 27-28; zrodto: https:/nvl-
pubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-30r1.pdf; dostep 14.12.2020.

16 Zob. Case Studies in ISAC Information Sharing, zrédto: https://csrc.nist.gov/CSRC/media/Presen
tations/Case-Studies-in-ISAC-Information-Sharing/images-media/dayl info-sharing 430-530.pdf;
dostep 14.12.2020.
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ISAC". Ta organizacja podata, ze w ramach wspolpracy miedzysektorowej szczeg6lng war-
to$¢ ma dzielenie si¢ informacjami dotyczacymi miedzy innymi: stron ze ztosliwym oprogra-
mowaniem, podatnosci oprogramowania, aktorami icelami atakow, metodami analizy
1 postegpowania z ryzykiem, sposobami reagowania na incydenty, w tym pomoc w rozwigzy-
waniu sytuacji kryzysowych!'®.

Biorac powyzsze pod uwage mozna sformutowac wniosek, ze amerykanska praktyka
tworzenia ISAC wyszta poza przestrzen dziatania podmiotéw krajowego systemu cyberbez-
pieczenstwa w rozumieniu projektu polskiej ustawy. Dlatego na gruncie polskiego prawa za-
sadnym byloby wskazanie mozliwoS$ci objecia wspoélpraca w ramach ISAC takze innych
podmiotow niz wylacznie skatalogowane w art. 4 ustawy o krajowym systemie cyberbez-
pieczenstwa. Na potrzebe taka zwrocit uwage Zwiazek Bankéw Polskich proponujac, aby
ISAC wspomagal podmioty z danego sektora, sektoréw lub podsektoréw niezaleznie od wy-
dania decyzji o uznaniu za operatora ushugi kluczowej, co zdaniem ZBP powinno zapewni¢
szczelno$é systemu'®. Szczegolnym przypadkiem jest tutaj sektor bankowy, w ktorym bezpie-
czenstwo jednego banku zalezy rowniez od innych podmiotow — pozostatych bankow, dostaw-
cow ustug platniczych, izb rozliczeniowych itd.*

Pomimo, Ze legalna definicja ISAC zgodnie z jej projektowanym brzmieniem usta-
nowi ograniczenia dziatalnos$ci ISAC wylacznie do wspierania podmiotow krajowego systemu
cyberbezpieczenstwa, to w uzasadnieniu do projektu nowelizacji ustawy zlutego 2021
umieszczono wyjasnienie, ze rozdzial Sa dotyczy ISAC funkcjonujgcych w ramach krajowego
systemu cyberbezpieczenstwa. Zdaniem projektodawcy: Nic nie stafo do tej pory na przeszko-
dzie, aby byly tworzone podmioty na wzor ISAC, na zasadach ogélnych — na przyktad w formie
stowarzyszen, fundacji. Nowelizacja tego nie zmienia, daje jedynie mozliwosé funkcjonowania
ISAC W ramach krajowego systemu cyberbezpieczeristwa®'. Takie wyjasnienie nadal budzi
watpliwosci co do zakresu dziatalno$ci ISAC, ktory z jednej strony ma wspiera¢ enumeratyw-
nie wymienione podmioty krajowego systemu cyberbezpieczenstwa i jednoczesnie z drugiej

17 Zob. tamze, s. 11-12.

18 Zob. tamze 11,12,18.

19 Pismo ZBP z dnia 22.09.2020 do Ministra Cyfryzacji; plik Uwagi - ZBP.pdf; s.1, tabela s.1; zrodto:
https://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-o-zmianie-ustawy-o-krajowym-
systemie-cyberbezpieczenstwa-oraz-ustawy-prawo-zamowien-publicznych.html; dostep 14.12.2020.

20 Tamze s. 4.

21 Projekt nowelizacji ustawy, tamze s. 66.
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strony chciatby pozosta¢ centrum wymiany informacji o zagrozeniach, podatnosciach i incy-
dentach dla innych podmiotow, ktore nie zostaty zaliczone do krajowego systemu cyberbepie-
czenstwa (np. dla ISAC sektora bankowego w grupie podmiotow wymagajacych wsparcia
poza krajowym systemem cyberbezpieczenstwa moga znalez¢ si¢ banki spotdzielcze). Stawia
to przed ISAC praktyczne wyzwania, jak rozdzieli¢ wsparcie dla podmiotow krajowego sys-
temu cyberbezpieczenstwa od innej aktywnosci ISAC, ktora nie bedzie elementem krajowego
systemu cyberbezpieczenstwa. Rozwigzaniem problemu zwigzanego z interpretacja kogo
ISAC moze wspiera¢ mogtoby by¢ uzupetienie definicji ISAC o zwrot ,,w szczegdlnosci”,
dajacy mozliwos$¢ zastosowania katalogu otwartego wspieranych podmiotow, w takim przy-
padku ustawowa definicja ISAC mogtaby przyjac postac: ISAC - centrum wymiany i analizy
informacji na temat podatnosci, zagrozen i incydentéw funkcjonujace w szczegdlnosci w celu
wspierania, podmiotow krajowego systemu cyberbezpieczenstwa. Takie rozwigzanie w bar-
dziej trafny sposob oddatoby intencje ustawodawcy wyrazona w uzasadnieniu w postaci zda-
nia: Zostanie dodany nowy rodzaj podmiotu — ISAC — ktéry umozliwi nawet niewielkim
a wyspecjalizowanym podmiotom na dolgczenie sie do krajowego systemu cyberbezpieczen-
stwa?.

Logiczng konsekwencjq idei tworzenia i wspolpracy wielu ISAC powinno by¢
takze formalne nadanie organizacjom ISAC uprawnienia do przetwarzania informacji
prawnie chronionych. Brak takiej ustawowej legitymacji w analizowanym projekcie nowe-
lizacji ustawy moze znaczaco ograniczy¢ funkcjonalnos¢ i skuteczno$¢ ISAC w zakresie wy-
miany informacji o zagrozeniach i incydentach, w szczegdlnosci, gdy incydent moze dotyczy¢
wielu ISAC zréznych sektorow. Przyktadowo funkcjonalnos¢ ISAC ograniczy sytuacja,
kiedy konieczna stanie si¢ wymiana informacji z sektora medycznego, finansowego i trans-
portu w przypadku hipotetycznego incydentu zagrozenia zycia spowodowanego przez terro-
ryste, ktory dokonat zakupu biletu lotniczego z wykorzystaniem karty platniczej wydanej
na osobe, ktorej tozsamo$¢ zostata skradziona w wyniku wtamania do bazy pacjentow szpi-
tala.

22 Tamze s. 97.
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Information Sharing and Analysis Centres (ISACs)

*
Modele kooperacji wg ENISA 3
[European Union Agency for Network and Information Security]

Rodzaje udostepnianych informacji Przyczyny tworzenia ISAC

Incydenty S s <
+ Zagrozenia E) : 0‘\
*+ Podatnosci :
» Srodki zaradcze e ' .
: = ' AR, ,
» Swiadomoé¢ sytuacyjna ﬁ ) m
» Najlepsze praktyki i :
! .
i
'

Strategiczne analizy PRIVATE SECTOR

% 4

Whioski i rekomendacje ENISA

* Ekosystem ISAC wspiera budowanie zdolnosci e e -
bezpieczenistwa w Europie models:
Uczestnicy ISAC (sektor prywatny i publiczny} sector-specific | country-focused mternatlor:al
muszg inwestowac w zaufanie, aby zapewnic saltaboratian
wiasciwy poziom wymiany informacji R T R e ek s

-

Rys. 1. Modele kooperacji ISAC wg ENISA.Zrodlo: opracowanie whasne na podstawie ENISA, Infor-
mation Sharing and Analysis Center (ISACs) - Cooperative models.

Na szerszy kontekst dziatalnosci ISAC zwrdcita takze uwage w swojej analizie modelow ko-
operacji Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA)? (zob. rys.1). ENISA
wskazata, ze specyfika europejska tworzenia ISAC rdzni si¢ od amerykanskiej. W raporcie
ENISA wyjasnita, ze wigze si¢ to z roznicami kulturowymi - o ile w USA biznes powinien
sam o siebie zadbac, o tyle w Europie oczekuje si¢ zaangazowania panstwa w ochrone cyber-
przestrzeni i prowadzonej tam dzialalno$ci gospodarczej**. Wedtug analizy dokonanej przez
ENISA europejskie ISAC koncentrujg si¢ na budowaniu partnerstwa i zaufania mi¢dzy czton-
kami. Sa one bardzo ukierunkowane na branze, ale istnieje rowniez mocne oczekiwanie
na wsparcie ze strony sektora publicznego - nie w zakresie finansowania, ale raczej utatwiania

23 Zob. ENISA, Information Sharing and Analysis Center (ISACs) - Cooperative models, zrodto:
https://www.enisa.europa.eu/publications/information-sharing-and-analysis-center-isacs-coopera-
tive-models/; dostep 17.12.2020.

24 Zob. tamze s. 16.
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funkcji (sekretariat) i oferowania specjalistycznej wiedzy (walka z cyberprzestgpczoscia,
dzielenie si¢ informacjami istotnymi dla branzy). Udziat organow rzadowych zapewnia ISAC
wieksza formalnos¢, potwierdza poszanowanie potrzeb sektora prywatnego przez sektor pu-
bliczny i wspiera go w stawianiu czota nowym wyzwaniom regulacyjnym (np. implementacja
wymagan dyrektywy NIS, czy tez pomoc we wdrozeniu RODO)?. W konkluzji raportu
ENISA podkreslita, ze ekosystem ISAC wspiera budowanie zdolnosci bezpieczenstwa w Eu-
ropie oraz, ze uczestnicy ISAC (sektor prywatny i publiczny) muszg inwestowa¢ w zaufanie,
aby zapewni¢ wlasciwy poziom wymiany informacji. Ponadto ENISA podata, ze sektor pry-
watny w badaniu opinii opowiedzial si¢ za budowaniem partnerstw transgranicznych (mig-
dzynarodowe ISAC) w celu wymiany informacji o zagrozeniach w catej Europie?®.

Podsumowanie

Konkludujac analize dotyczacg zasadnosci i funkcjonalnosci proponowanych przepi-
sow nowelizujgcych ustawe o krajowym systemie cyberbezpieczenstwa odnosnie sformalizo-
wania istnienia ISAC jako centréw wymiany i analiz informacji o incydentach, zagrozeniach
i podatno$ciach nalezy wzia¢ pod uwage kontekst istnienia ISAC jako waznego elementu sys-
temu cyberbezpieczenstwa. Z tego kontekstu wynika potrzeba tworzenia ISAC jako o$rod-
kow kompetencji wspierajacych caly system cyberbezpieczenstwa, bez ograniczania
aktywnosci ISAC jedynie do wspierania podmiotow wyliczonych w zamknigtym katalogu,
o ktéorym mowa w art. 4 projektu nowelizacji ustawy o krajowym systemie cyberbezpieczen-
stwa.

W uzupehieniu nalezy podkresli¢, ze istotne dla prawidlowego wypekniania swoich
ol przez sektorowe, krajowe 1 migdzynarodowe organizacje ISAC bedzie zapewnienie orga-
nizacjom ISAC adekwatnych uprawnien dla przetwarzania informacji mogacych stanowic¢ ta-
jemnice prawnie chroniong. Dlatego formalnemu usankcjonowaniu istnienia organizacji ISAC
powinno towarzyszy¢ utworzenie legalnych mechanizméw dostepu oraz uprawnienia
do przetwarzania informacji mogacych stanowi¢ tajemnice prawnie chroniong i to za-
rowno w ramach jednego sektora, jak rowniez pomiedzy organizacjami ISAC roéznych sekto-
row, w tym takze w ramach wspotpracy migdzynarodowe;.

25 Zob. tamze s. 16.
26 7ob. tamze s. 38.
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ABSTRACT

THE ISAC ROLE IN THE CONTEXT OF THE DRAFT AMENDMENT TO THE
NATIONAL CYBER SECURITY SYSTEM ACT OF FEBRUARY 16, 2021.

Summary: This chapter deals with the role of ISAC in the context of the draft amendment
to the Polish act on the national cybersecurity system of February 16, 2021. The genesis of
ISAC as Information Sharing & Analysis Centre on threats, vulnerabilities and incidents is
described. While pointing to the need to establish ISAC, attention was drawn to the fact that

38



RoLA ISAC W KONTEKSCIE PROJEKTU NOWELIZACJI USTAWY O KRAJOWYM SYSTEMIE ...

ISAC organizations should constitute an important element of the cybersecurity system. The
limitation of the ISAC functions proposed in the draft amendment to the act only to support
the enumerated entities of the national cybersecurity system may cause interpretation dilem-
mas how in practice ISAC centres will be able to perform their functions if they are approached
by an entity that does not has been classified for the national cybersecurity system and when
ISAC is not provided with the power to process information that may constitute legally pro-
tected secrets.

Keywords: cybersecurity, ISAC, Polish Act on the Cybersecurity System (UKSC), NIS 2.
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ROZDZIAL 3

ZARZADZANIE OCHRONA INFORMACJI STERUJACEJ
W SIECIACH I SYSTEMACH PRZEMYSLOWYCH

dr inz. Krzysztof LIDERMAN 27

STRESZCZENIE: W rozdziale przedstawiono zagadnienia bezpieczenstwa sieci i systemow przemy-
stowych zwiazane z ochrong danych produkcyjnych oraz informacji sterujacej (nie tylko) procesami
produkcyjnymi. Po zwiezlym przegladzie typow sieci i systemow przemystowych, ze szczegdlnym za-
akcentowaniem wilasciwosci systemow czasu rzeczywistego, krotko scharakteryzowano podstawowe
dla tego obszaru problemowego normy i standardy: IEC 61508, IEC 62443, NIST SP 800-82 i NIST
800-53. Przedstawiono takze zbiory ,,dobrych praktyk™ wskazanych przez NERC oraz Bundesamt fiir
Sichercheit in der Informationstechnik. Na tej podstawie opracowano zamieszczony na koncu rozdziatu
zbidr dobrych praktyk dotyczacych zarzadzania ochrong informacji sterujacej w sieciach i systemach
przemystowych.

SEOWA KLUCZOWE: systemy i sieci przemystowe, bezpieczenstwo przemystowych sieci sterowa-
nia, SCADA, IEC 61508, IEC 62443, NIST SP 800-82.

27 Wojskowa Akademia Techniczna, Wydziat Cybernetyki, Instytut Teleinformatyki i Cyberbezpie-
czenstwa, krzysztof.liderman@wat.edu.pl, ORCID: 0000-0002-0004-5095.
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1. Wstep

Eksploatowane we wspotczesnych organizacjach i, ujmujac problem szerzej, infra-
strukturze panstwowej systemy: transportowe, komunikacyjne, magazynowe i produkcyjne,
muszg by¢ nadzorowane oraz w czesci przypadkow, dotyczy to gtdéwnie systemow produkcji,
sterowane. Zadania te sg realizowane za pomocg przemyslowych systeméw sterowania,
na ktore sktadaja si¢, m.in. sieci SCADA (ang. Supervisory Control And Data Acquisition),
DCS (ang. Distributed Control Systems) oraz ich elementy sktadowe w postaci sterownikoéw
programowalnych PLC (ang. Programmable Logic Controllers).

Przemystowe systemy sterowania (ang. Industrial Control System — ICS)? rozwijaty
si¢ w zasadzie oddzielnie od teleinformatycznych (biurowych) sieci komputerowych. To od-
dzielenie, brak polaczen pomiedzy roznymi ICS, stosowanie specjalizowanego sprzetu i pro-
tokotéw, wydzielonych kanatéw komunikacyjnych oraz zwykle dobra ochrona fizyczna
centrow sterowania powodowalo, ze problemy n¢kajace biurowe sieci informatyczne zwig-
zane z dzialaniami r6znego rodzaju intruzoéw, mozliwo$ciami propagacji niekorzystnych efek-
tow pomiedzy réoznymi, potagczonymi sieciami, podatno$¢ na ataki typu Denial of Services itp.
nie dotyczyty praktycznie sieci przemystowych.

Jednak od lat 90-tych XX wieku zaczat si¢ zarysowywaé trend? tgczenia wydzielo-
nych dotad ICS z sieciami biurowymi oraz stosowanie do ICS rozwigzan z ,.klasycznych”
sieci biurowych (komercyjnych systeméw operacyjnych i sprzgtu komputerowego) oraz wy-
korzystanie Internetu (protokotu IP) jako medium komunikacyjnego. Wymienione fakty zto-
zyly si¢ na nowy jakoSciowo obraz wspotczesnych sieci przemystowych — pojawity si¢ w nich
nowe problemy z zapewnianiem bezpieczenstwa. Ze sa to zagadnienia istotne dla zywotnych
interes6w, nie tylko poszczegdlnych firm czy organizacji, ale takze panstwa, Swiadcza juz
wczesne publikacje o tej tematyce 1 podejmowane dzialania:

— opublikowane po raz pierwszy we wrzesniu 2007 roku rekomendacje NIST (National In-
stitute of Standards and Technology) [30],

— przyjecie przez NERC (North American Electric Reliability Corporation) w 2008 roku
o$miu standardoéw z zakresu ,,cybersecurity” i ochrony infrastruktury krytycznej (patrz tez
rozdziat 4.3 oraz przypisy dolne z linkami w tym rozdziale);

2 W literaturze anglojezycznej jest tez czegsto uzywane okreslenie Operational Technology (OT).

29 Gtownie pod wplywem czynnikéw ekonomicznych i nowych koncepcji zarzadzania biznesem, w kto-
rych kadra zarzadzajaca w celu podwyzszenia efektywnosci i konkurencyjnosci swoich organizacji
korzysta z danych na temat produkcji dostgpnych w systemach automatyki.
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— powolanie w USA, w ramach U.S. Department of Homeland Security, przemystowego
zespotu reagowania (ICS-CERT — Industrial Control Systems Cyber Emergency Response
Team)?. Obecnie na swoich stronach internetowych?®! ICS-CERT prezentuje nie tylko spe-
cyfikacje aktualnych zagrozen ipodatnosci wykrytych w systemach przemystowych,
ale takze obszernie opisane zalecane praktyki zabezpieczania takich systemow [39].

Najnowsze dane statystyczne pokazujg*?, ze sieci przemystowe i przemystowe sys-
temy sterowania w szczeg6lnosci, moga by¢ stosunkowo tatwym celem dla intruzéw, ponie-
waz:

— 40% instalacji przemystowych ma co najmniej jedno bezposrednie potaczenie z Interne-
tem;

— w 53% instalacji przemystowych uzywa si¢ przestarzatych, juz nie wspieranych przez pro-
ducenta systeméw Windows, takich jak Windows XP;

- w 69% instalacji przemystowych uzywa si¢ nieszyfrowanych haset do dostepu do ICS;

— 57% instalacji przemyslowych nie ma zainstalowanego oprogramowania antywirusowego
z funkcjg automatycznej aktualizacji baz sygnatur;

— 16% instalacji przemystowych ma co najmniej jeden bezprzewodowy punkt dostgpowy;

— 84% instalacji przemystowych ma co najmniej jedno urzadzenie z dostepem zdalnym.

Zagadnienia bezpieczenstwa ICS zwigzane z przesytaniem sygnatéw sterujacych i da-
nych produkcyjnych, w zasadzie od poczatku ich zaistnienia, sa dowigzywane do probleméw
bezpieczenstwa infrastruktury krytycznej*®, a ostatnio takze do modnej tematyki fancucha do-
staw [28]. Ma to odzwierciedlenie w tworzonych rozwigzaniach prawnych, publikacjach nau-
kowych, szkoleniach itp. Przyktad takiego podejscia daje chociazby ENISA (European Union

Agency for Network and Information Security). ENISA w 2014 roku ustanowita grupe zainte-

resowanych stron dla problematyki sieci przemystowych (ICS Stakeholder Group). Jej celem

jest dostarczenie uzytkownikom i ekspertom od ICS/SCADA platformy wymiany pogladow
oraz mozliwo$ci opracowywania irozpowszechniania nowych idei podnoszacych poziom

30 https://www.us-cert.gov/control _systems/ics-cert/

31 https://www.us-cert.gov/ics/Recommended-Practices

32 Patrz np. raport firmy CyberX z za rok 2019 dostepny pod: https://cyberx-labs.com/resources/risk-
report-2019/ (dostep 22.05.2020). Dane opracowano na podstawie badania ponad 850 podmiotow
z calego $wiata.

33 Patrz np. standardy NERC-CIP (CIP — Critical Infrastructure Protection).
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bezpieczenstwa przemystowego w UE**. Przykfady takich opracowan eksperckich to [9]
1 [10]. Pierwsze z nich dotyczy wyzwan i rekomendacji zwigzanych z Industry 4.0 Cyberse-
curity. Drugie z kolei, oprocz przegladu publikacji i przedsigwzig¢ ENISY (do roku 2015)

w dziedzinie ICS, zawiera wyniki oceny® o$miu krajow UE (w tym Polski) pod wzgledem

dojrzatosci wdrozonych w infrastrukturze krytycznej panstwa rozwiazan z zakresu bezpie-

czenstwa przemystowego.
W artykule przedstawiono kolejno:

— typy sieci przemystowych,

— systemy czasu rzeczywistego jako szczegodlny przypadek systemow przemystowych,
szczegblnie wrazliwych ze wzgledu na konieczno$¢ zachowania reziméw czasowych
na wszelkie zakldcenia w nadsytaniu sygnalow sterujacych,

— ataki na sieci 1 systemy przemystowe, jako jeden ze sposobow realizacji zagrozenia,

— autorski przeglad norm, standardoéw i zalecen (dobrych praktyk) dla systemow przemysto-
wych,

— zsyntetyzowany opis dobrych praktyk dotyczacych, zgodnie z tytutem artykutu, zarzadza-

nia ochrong informacji sterujacej w systemach przemystowych.

. Przeglad typow sieci przemystowych

[\

Termin SCADA (patrz np. [12], [26]) oznacza rozproszony na rozleglym geograficz-
nie terenie system elementow wykonawczych i monitorujacych komunikujacych si¢ z cen-
trami dyspozycyjnymi przez rozlegle sieci facznos$ci (rys.1). Przyktadami takich sieci sa
systemy nadzoru i sterowania ruchu kolejowego, systemy nadzoru i sterowania przesylem
mocy w sieciach energetycznych itp.

34 Terms of reference for an ENISA ICS Security Stakeholder Group™ — https://resilience.enisa.eu-
ropa.eu/ics-security/EICSSGTermsofReference.pdf

35 Ocena bazowala na dziewieciu kryteriach, przydzielonych (po trzy) do trzech grup: prawo lokalne,
wsparcie operatoréw ustug krytycznych przez panstwo, lokalne warunki eksploatacji i rozwoju syste-
mow ICS-SCADA.
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Rys.1. Schemat og6lny sieci SCADA (za [26]).

Podstawowe elementy i operacje zwigzane z sieciami typu SCADA i ogdlnie, sie-
ciami przemystowymi stuzacymi do sterowania procesami, pokazane sg na rys.2.
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Rys. 2. Schemat podstawowych operacji i elementow przemystowych sieci sterowania (za [26]).
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Termin rozproszony system sterowania zwykle odnosi si¢ do systemu komputero-
wego, ktory pelni role nadrzedna w stosunku do sterownikéw PLC i innych urzadzen (rys.3).
Zwykle to sterowniki PLC potaczone sg bezposrednio z urzadzeniami wykonawczymi (za-
wory, pompy, itp.) i pomiarowymi (czujniki temperatury, poziomu itp.) i zbieraja aktualne
dane z obiektu oraz wykonuja automatyczne algorytmy sterowania i regulacji. Za posrednic-
twem sterownikow PLC dane trafiaja do systemu komputerowego i tam sg archiwizowane
oraz przetwarzane na forme¢ bardziej przyjazng dla uzytkownika. Syntetyczne ujecie rdznic
pomiedzy ,.klasycznymi” systemami teleinformatycznymi a systemami przemyslowymi jest
przedstawione w tabeli 1.
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Tab.1. Specyfikacja réznic pomiedzy sieciami informatycznymi a systemami przemystowymi (za

stowos¢

Duze opoznienia i znieksztal-
cenia odpowiedzi systemu sa
akceptowalne

[26]).
Kategoria Sie¢ informatyczna System przemyslowy
Nie dziala w czasie rzeczywi- | Dziata w czasie rzeczywistym, od-
stym powiedz systemu jest silnie za-
lezna od czasu
. Niewielka przepustowo$¢ jest ak-
Wymagania  wy-
. Wymagana wysoka przepu- | ceptowalna
dajnosciowe

Opodznienia i/lub znieksztatcenia
(fluktuacje) odpowiedzi systemu
nie sg akceptowalne

Wymagania na do-
stepnosé

Operacja przetadowania sys-
temu jest akceptowalna

Braki w dostepnosci czgsto sa
tolerowane (zalezg od kon-
kretnych wymagan operacyj-
nych na system)

Operacja przeladowania systemu
moze by¢ nie do zaakceptowania
ze wzgledu na wymagang dostep-
nos¢ systemu

Wymagania na dostgpno$¢ powo-
duja konieczno$¢ stosowania re-
dundancji

Wytaczenia muszg by¢ planowane
i umieszczane z odpowiednim wy-
przedzeniem w harmonogramie
Wysoka dostgpnos¢ wymaga do-
ktadnego testowania przed wdro-
zeniem systemu
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Kategoria Sie¢ informatyczna System przemyslowy

Tajnos¢ i integralno$¢ danych | Najwazniejsze jest bezpieczen-
jest najwazniejsza stwo ludzi, wymagajace wlasciwej
ochrony procesow

Odporno$¢ na btedy jest mniej | Odporno$¢ na bledy jest bardzo
Wymagania na za- | wazna — chwilowy przestdj | wazna — nawet chwilowy przestoj
rzadzanie  ryzy- | jest akceptowalny moze by¢ nieakceptowany

kiem
Gléwnym skutkiem ryzyka | Gtéwnym skutkiem ryzyka est po-
(risk impact) jest opoOznienie | wstanie niezgodnosci  z przepi-
operacji biznesowych sami, szkody w srodowisku, utrata
zycia, wyposazenia lub mozliwo-
$ci produkeji 1 produktow

Podstawowy cel projektu ar- | Podstawowy cel projektu architek-
chitektury to ochrona zasob6éw | tury to ochrona urzadzen brzego-
IT iinformacji w nich prze- | wych (polowych, np. elementéw
chowywanej (lub pomigdzy | wykonawczych, czujnikow i/lub
Cechy architek- | nimi przesytanej) sterownikow)

tury
Silna ochrona centralnego ser- | Ochrona serwera centralnego dru-
wera goplanowa

Silna ochrona fizyczna dostepu
do elementow ICS
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na Srodowisko

Kategoria Sie¢ informatyczna System przemystowy
Typowe systemy IT nie wcho- | Typowe systemy ICS oddziatlujg
dza w interakcje zotaczajg- | poprzez elementy wykonawcze
cym je srodowiskiem na otaczajace je Srodowisko, a

za pomocg czujnikow zbierajg in-
formacje z tego srodowiska
Oddzialywanie Wszystkie funkcje ,,bezpieczen-

stwa” zintegrowane z ICS muszg
by¢ przetestowane (zwykle off-
line, naporownywalnych syste-
mach) wcelu zapewnienia, ze
nie zostang zaktécone normalne
operacje ICS

Krytyczne czasowo
interakcje

Czas odpowiedzi na dziatania
uzytkownika (np. zadanie do-
stepu) najczesciej nie jest kry-
tyczny

Czas odpowiedzi na sygnaty z oto-
czenia zwykle jest krytyczny
Dziatania uzytkownika (komuni-
kacja czlowiek-maszyna) podle-
gaja priorytetyzacji — nie powinny
wplywa¢ ujemnie na realizacj¢
podstawowych funkcji ICS

Operacje w syste-
mie

System jest projektowany
do uzytku

z typowymi systemami opera-
cyjnymi

Aktualizacje sa wgrywane
bezposrednio  z zastosowa-
niem zautomatyzowanych na-
rzgdzi wdrozeniowych

Uzywane sg rozne, najczesciej fir-
mowe, systemy operacyjne bez
wbudowanych wtasciwosci odpor-
nosci na ataki wykorzystujace luki
lub bledy w oprogramowaniu

Zmiany w oprogramowaniu musza
by¢ przetestowane i wdrazane
stopniowo w celu uniknigcia naru-
szenia integralno$ci systemu

Eksploatacja ICS wymaga specy-
ficznej wiedzy, réznej od wiedzy
typowego administratora IT
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Kategoria Sie¢ informatyczna System przemyslowy
»Klasyczne” systemy infor- | ICS sg projektowane w celu ob-
matyczne majg zwykle nad- | stugi konkretnych procesow prze-

Ograniczenia miar resu?séw, co pomala myslowych i.mo.ga(’ 1'1ie posia.daé.
na zasoby Z.t:lStOSOW&C d.odatkowe apllka— ?Vystarczajq?ej '1los<.:1 parmf;q
cje, np. zwiazane z bezpie- | i mocy obliczeniowej do obstugi
czenstwem dodatkowych zadan z dziedziny
bezpieczenstwa
Uzywane sg standardowe pro- | Uzywane s3a najczesciej firmowe
tokoty komunikacyjne i standardowe protokoty komuni-
kacyjne
. Gtownie sieci kablowe z dotg-
Komunikacja . S -
czonymi czasami sieciami | Wykorzystywane sa specjalizo-
bezprzewodowymi wane $rodki tacznosci przewodo-

wej 1bezprzewodowej (radiowe
i satelitarne)

Zarzadzanie zmia-
nami

Zmiany w oprogramowaniu sg
wykonywane w odpowiednim
czasie zzachowaniem zasad
i procedur polityki bezpie-
czenstwa.

Procedury sa czgsto zautoma-
tyzowane

Zmiany w oprogramowaniu musza
by¢ wykonywane bardzo ostroz-
nie, zwykle przez personel produ-
centa oprogramowania, poniewaz
moga by¢ wtedy wymagane
zmiany takze w algorytmach stero-
wania, sprzecie lub pozostalym
oprogramowaniu

Wytaczenia ICS musza by¢ zapla-
nowane

Wsparcie i ustugi

Moze by¢ realizowane przez
réznych dostawcow

Wsparcie najczesciej tylko przez
jednego dostawce

Czas zycia elemen-
tow systemu

3-5 lat

15-20 lat

Dostep do elemen-
tow systemu

Komponenty sa zwykle zloka-
lizowane na niewielkim ob-
szarze 1ijest donich tatwy

dostep

Komponenty sg izolowane, rozpro-
szone na duzym obszarze i zwykle
trudno jest si¢ do nich (fizycznie)
dosta¢
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3. Systemy czasu rzeczywistego

W specyfikacjach systemow sterowania uzywane sg czesto okreslenia: ,,czasu rzeczy-
wistego” (ang. real-time systems) oraz,systemy wbudowane” (ang. embedded systems),
wskazujace doktadniej typ systemu sterowania. Zwykle okresla sie systemy czasu rzeczywi-
stego jako ,,... systemy wykonujgce wszystkie swoje zadania przy zachowaniu okreslonych wy-
magan czasowych” (wymagania te moga dotyczy¢ obstugi zdarzen o duzej czestotliwosci
naptywania do systemu, okreslonego czasu reakcji na zdarzenie, generowania sygnatow ste-
rujacych z okreslona czgstotliwoscia itp.). Mozna spotka¢ si¢ rowniez z definicja, ze ,,.. s¢
to systemy reagujgce W przewidywalny spos6b na nieprzewidywalne wymuszenia ze-
wnetrzne”. Zgodnie z definicjg IEEE/ANSI Std 729: ,, ... komputerowym systemem czasu rze-
czywistego nazywamy system komputerowy, w ktorym obliczenia sq wykonywane wspotbieznie
Z procesem zewnetrznym (otoczenia) W celu sterowania, nadzorowania lub terminowego rea-
gowania na zdarzenia wystgpujgce W tym procesie (otoczeniu)”. Jezeli oprogramowanie sys-
temu sterowania jest zapisane w pamigci statej stanowigcej cz¢s$¢ urzadzenia sterujacego (tzn.
jego zmiana wigze si¢ z wymiang badz przeprogramowaniem pamigci PROM), to o takim sys-
temie sterowania mowi sie ze jest ,,wbudowany”%.

Z przytoczonych definicji wynika, ze w analizie i projektowaniu systeméw czasu rze-
czywistego nalezy uwzglednic¢ jego trzy podstawowe elementy:

— otoczenie wysylajace i1 odbierajace dane/sygnaly do/z systemu komputerowego;
— system komputerowy;
- czas.

36 W przypadku instalacji systeméw wbudowanych na platformach ptywajacych, latajacych lub jezdza-
cych. uzywa si¢ czesto okreslenia ,,systemy pokladowe”.
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Czynnik czasu moze wystepowacé jako:
jakosciowy — tzn. jezeli pewne zdarzenie wystapi przed innym, to odpowiedz systemu
moze by¢ inna niz w przypadku, gdy takie zdarzenia wystapig w innym porzadku;
ilo§ciowy — tzn. reakcja systemu zalezy od czasu (momentu lub przedzialu czasowego)
wyrazonego ilo§ciowo (por. np. pojedyncze i podwdjne ,.klikniecie” myszka w syste-
mach okienkowych).

Ze wzgledu na dokladnos$¢ spetnienia wymagania czasu reakcji systemu, wyroznia

si¢ trzy klasy systemOw czasu rzeczywistego:

systemy o silnych (twardych) wymaganiach czasowych (ang. Hard Real-Time Systems)
— odpowiedz systemu musi by¢ przestana do otoczenia doktadnie w danym momencie cza-
sowym (przyktad: stymulatory serca).
systemy o stabych (mickkich) wymaganiach czasowych (ang. Soft Real-Time Systems) —
odpowiedz systemu moze by¢ przestana w ciggu pewnego przedziatu czasu. Zbyt pézne
dostarczenie odpowiedzi nie powoduje katastrofy, ale zwykle wplywa niekorzystnie
na ocen¢ systemu (przyktad: system rezerwacji miejsc).
systemy o solidnych wymaganiach czasowych (ang. Firm Real-Time Systems) — odpo-
wiedz systemu moze by¢ przestana w ciggu pewnego przedziatu czasu (migkko), ale defi-
niuyje si¢ (twardo) czas graniczny, ktorego nie mozna przekroczy¢é, bo moze
to doprowadzi¢ do katastrofy (przyktad: wigkszo$¢ systemow sterowania).

Przedstawione rozwazania i definicje pozwalajg sformutowac charakterystyczne ce-

chy komputerowych systemow czasu rzeczywistego [6]. Naleza do nich:

cigglos¢ dziatania — system powinien pracowaé bez przerw od momentu jego uruchomie-
nia do wycofania z eksploatacji, natomiast moze znajdowac si¢ w stanach oczekiwania
na wystgpienie okreslonych zdarzen. Konsekwencja jest trudno$¢ w wyodrgbnieniu stanu
poczatkowego procesu obliczen w takim systemie;

zalezno$¢ od otoczenia (zdarzen i danych generowanych przez proces zewnetrzny) —
struktura otoczenia jest zwykle skomplikowana lecz statyczna, co istotnie ogranicza ko-
niecznos$¢ stosowania struktur dynamicznych (rekurencji) i utatwia analiz¢ systemu;

wspotbieznos¢é — w otoczeniu systemu przebiega zwykle wiele wspotbieznych procesow
generujacych sygnaty zdarzen lub wymagajacych obstugi przez system komputerowy,
co narzuca wspotbiezng strukture takiego systemu;

przewidywalno$¢ — pomimo zachodzgcych w systemie komputerowym wielu procesow
wspotbieznych, na zewnatrz system taki musi si¢ zachowywaé deterministycznie, tj.
Musi reagowac na zdarzenia wedtug zatozonych wymagan;
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e terminowosC — reakcje na zdarzenia w otoczeniu (odpowiedzi systemu) powinny by¢ ob-
liczane zgodnie z zaprojektowanymi algorytmami i dostarczane do otoczenia w odpo-
wiednich momentach czasowych. Brak mozliwosci (zwykle) zatrzymania procesu
zewngtrznego, stawia dodatkowe wymagania co do momentu przekazania odpowiedzi.

4. Ataki na sieci i systemy przemystowe

Podstawowy zbior zagrozen dla poprawnego dziatania sieci i systeméw teleinforma-
tycznych oraz sieci i systemow przemystowych obejmuje:
1. Zagrozenia srodowiskowe, tj. oddziatywanie:
— ognia (np. pozary instalacji przemystowych wywotanych uderzeniem pioruna),
— wody (np. wylewy rzek powodujace podtopienia obiektow z infrastrukturg teleinfor-
matyczng i przemystowq),
— czynnikow mechanicznych (np. trzgsienia ziemi lub huragany niszczace infrastrukture
telekomunikacyjng),
— czynnikow biologicznych (np. wiruséw, powodujacych braki w personelu obstuguja-
cym sieci 1 systemy teleinformatyczne i przemystowe), itp.
2. Zagrozenia celowymi lub blednymi dzialaniami czlowieka.
3. Tzw. ,sity wyzsze” inne niz zagrozenia srodowiskowe (np. ustanowienie ztych przepisow
prawa przez ustawodawce).
Wspomniane w tytule rozdziatu ,,ataki” to forma realizacji zagrozenia celowymi dzia-

taniami cztowieka. Cennym zrodtem wiedzy o mozliwo$ciach atakow na zasoby informacyjne

oraz sieci i systemy teleinformatyczne jest strona https:/attack.mitre.org/*’. Zawiera ona pod-

strone https://collaborate.mitre.org/attackics/index.php/Main_Page*® z tabelg podsumowujaca

ataki na sieci i systemy przemyslowe (jej fragment zamieszczony jest na rys. 4). Na kolej-

nych podstronach sg szczegotowe opisy:

— 81 technik atakow na systemy ICS;

— 17 narzedzi programowych uzywanych do atakow na systemy ICS (strona aktualizowana
02.01.2020);

— 10 ujawnionych grup atakujgcych systemy ICS (strona aktualizowana 02.01.2020).

37 Dostep 16.05.2020.
38 Dostep 16.05.2020; strona aktualizowana 04.03.2020.
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Nalezy podkresli¢, ze opisywany framework (bo tak jest traktowany MITRE ATT&CK), do-
tyczy jedynie sposobow realizacji (w formie atakow) jednego typu zagrozenia — celowych
dziatan ludzi.

Rowniez w dodatku C (Threat Sources, Vulnerabilities, and Incidents) standardu

NIST SP 800-82 rev.2 zamieszczony jest opis 16 incydentéw dotyczacych ICS (w tym 8 ata-
koéw). Opis jest doprowadzony do roku 2013.

Dane statystyczne pokazujg takze [2], jak grupuja si¢ incydenty bezpieczenstwa dla

ICS zwigzane z dziataniami ludzi (dane na rok 2019). Wyro6znia sie incydenty zwigzane z°°:

1.

dostepem fizycznym (np. poprzez USB lub bezposredni fizyczny dostep do urzadzenia,
w szczegolnosci do jego panelu sterujacego) — 56,3%,
dostepem zdalnym (obej$cie zabezpieczen wbudowanych w architekture ICS) — 40,6%,

. zaufanym dostgpem zdalnym (dostgp zaufanego podmiotu bez naruszenia zabezpieczen

technicznych) — 37,5%,
dziataniami serwisowymi i konsultacjami (skutki: nierozpoznane zmiany w konfiguracji)
—34,4%,

. tancuchem dostaw (np. oprogramowanie lub sprzet niezgodne ze specyfikacjami) — 18,8%.

Jak juz wspomniano we Wstepie, problematyka bezpieczenstwa sieci przemystowych

jest zwykle lokowana w obszarze bezpieczenstwa infrastruktury krytycznej. Oznacza to, ze:

1.

Reakcja ,,pozatechniczna” na incydenty z zakresu bezpieczenstwa, w szczegolnosci Sciga-
nie sprawcow takich incydentow, bedzie inne niz w przypadku incydentow w klasycznych
sieciach teleinformatycznych, gdzie najczesciej dochodzi do realizowanych w celach ko-
mercyjnych oszustw, nieuprawnionego przejecia zasobdw informacyjnych czy blokowania
ustug. Sciganie sprawcow takich incydentow jest realizowane przez policje, podczas gdy
$ciganie sprawcow incydentow w infrastrukturze krytycznej powinno by¢ domena odpo-
wiednich stuzb ochrony panstwa (co jednak nie wyklucza wspotdziatania z policja).

. Sprawcami incydentéw w sieciach i systemach przemystowych zwykle beda zorganizo-

wane grupy dziatajace w strukturach militarnych obcego panstwa (w mass mediach okre-
$lane mianem ,,wojska cybernetycznego” ©) lub grupy nieformalne, przez obce panstwo
do takich dziatan wynajete. Natomiast sprawcami incydentow w klasycznych sieciach te-

39 Podane na koficu kazdego punktu warto$ci procentowe informuja, jaki procent respondentéw badania

prowadzonego przez SANS wskazal na dang grupeg.
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leinformatycznych sa zwykle pojedyncze osoby lub grupy przestepcze dziatajace dla osia-
gnigcia doraznych korzysci materialnych badz wyrzadzenia doraznych szkod z powodow
osobistych.

3. Sprawcami incydentow zard6wno w obszarze infrastruktury krytycznej, jak i klasycznych
sieci teleinformatycznych moga by¢ tez pojedyncze osoby lub grupy nieformalne pota-
czone jakim$ celem ideowym: obronie zycia poczetego, niedopuszczenia do budowy insta-
lacji nuklearnych, obronie praw zwierzat itp.*’

5. Normy, standardy i zbiory ,,dobrych praktyk” dotyczace bezpieczenstwa sieci prze-
mystowych

Zamieszczona w [2] tabela nr 8: Top 10 Regulations, Standards, Best Practices Used
przedstawia nastepujacy ranking (z prawej strony % respondentow ktorzy wskazali dany stan-
dard, regulacje lub zbidr dobrych praktyk):

1. NIST CSF (Cyber Security Framework) 38,1%
2. ISO 27000 series 32,0%
3. NIST 800-53 31,4%
4. NIST 800-82 30,9%
5. ISA/IEC 62443 30,4%
6. CIS Critical Security Controls 29,9%
7. NERC CIP 23,7%
8. GDPR 15,5%
9. C2M2 (Cybersecurity Capability Maturity Model) 10,3%
10. NIS Directive (EU) 8,3%

Badaniem objeto 338 respondentow, przy czym wigkszos¢ (70%) pochodzita z USA

i Kanady i ten fakt nalezy mie¢ na uwadze przy dyskusji popularno$ci konkretnych regulacji,

standardow czy zbiorow dobrych praktyk. Warto tez zauwazy¢, ze do jednego worka wrzu-
cono opracowania o roznych profilach:

— NIST CSF [41] jest opracowang przez organ standaryzacyjny USA, w odpowiedzi na re-

gulacje prawne administracji rzadowej, ogolng metodyka zabezpieczania infrastruktury

40W [2], np. w tab.2 na stronie 8, mozna znalez¢ bardziej detaliczne rozroznienie sprawcow incyden-
tow.
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krytycznej panstwa w zakresie ,,cybersecurity”. W jej ramach ICS sg jednym z zabezpie-
czanych elementow*!.

— Seria norm ISO 27000 dotyczy bezpieczenstwa informacji w systemach informacyjnych,
w tym budowania systemow zarzadzania bezpieczenstwem informacji (SZBI). Nie dotyczy
bezposrednio ICS.

— NIST 800-53 [27] jest standardem zawierajacym zbior zalecanych przez NIST zabezpie-
czen 1 metodyke ich wdrozenia w systemach informacyjnych. Do ICS standard ten stosuje
si¢ przez dodatkowe uregulowania (NIST 800-82 [30]).

— CIS Ceritical Security Controls sg zbiorem 20 dobrych praktyk zabezpieczania systemow
informatycznych przed atakami (tylko!). Nie odnosi si¢ bezposrednio do ICS — sposéb za-
stosowania tych zalecen do ICS jest podany w [40]*.

— NIS Directive (EU) jest dyrektywa europejska majaca na celu usprawnienie wspotpracy
(przede wszystkim miedzynarodowej) w zakresie incydentow dotyczacych infrastruktury
krytycznej. Nie odnosi si¢ bezposrednio do ICS.

— GDPR (General Data Protection Regulation) czyli po polsku RODO, dotyczy tylko jedne;j
kategorii informacji — danych osobowych, ktére w systemach ICS majg marginalne zna-
czenie.

- Tylko ISA/IEC 62443, NIST 800-82, NERC CIP dotycza w calosci i bezposrednio ICS
(przy czym ten ostatni zbior standardow jest ukierunkowany na ICS w elektroenergetyce).

W tym rozdziale przedstawiono, wedlug autorskiego wyboru, krotkie charakterystyki
norm, standardow i ,,dobrych praktyk” dotyczacych bezpieczenstwa sieci przemystowych.

Wybrano:

— siedmioczeéciowa norm¢ PN-EN 61508:2020 Bezpieczenstwo funkcjonalne elektrycznych/
elektronicznych/programowalnych elektronicznych systemow zwigzanych 7 bezpieczen-
stwem;

— seri¢ norm [EC 62443;

— standardy North American Electric Reliability Corporation (NERC);

41'W oryginalnej publikacji [41] zapisano: (...) The Framework offers a flexible way to address cyber-
security, including cybersecurity’s effect on physical, cyber, and people dimensions. It is applicable
to organizations relying on technology, whether their cybersecurity focus is primarily on information
technology (IT), industrial control systems (ICS), cyber-physical systems (CPS), or connected devices
more generally, including the Internet of Things (IoT).

42 Patrz tez podrozdziat 5 tego rozdziatu.
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- standard NIST SP 800-82: Guide to Industrial Control Systems (ICS) Security oraz stand-
ard NIST SP 800-53: Security and Privacy Controls for Federal Information Systems and
Organizations;

— zbidr dobrych praktyk zawarty w kompendium wydanym przez niemiecki Bundesamt fur
Sichercheit in der Informationstechnik (https://www.bsi.bund.de) [12].

5.1.Norma PN-EN 61508: 2010 Bezpieczenstwo funkcjonalne elektrycznych/ elektro-
nicznych/programowalnych elektronicznych systeméw zwigzanych z bezpieczen-
stwem

Jest to siedmiocze$ciowa norma [36]-[42] majaca za podstawe norme¢ EN 61508. Od-
nosi si¢ do systemow zwigzanych z bezpieczenstwem, ktore sktadajg si¢ z elementow elek-
trycznych albo elektronicznych lub systemow elektrycznych albo systemow elektronicznych
jak rowniez programowalnych systemoéw elektronicznych (PES). Ma status normy podstawo-
wej, moze by¢ stosowana jako wytaczny dokument, moze tez by¢ normg podstawowa lub ra-
mowg dla opracowania norm sektorowych.

Norma EN 61508 zaktada oparte na ryzyku podejscie do bezpieczenstwa funkcjonal-
nego ztozonych systemow bezpieczenstwa. Gtowna zasada jest zarzadzanie i analiza ryzyka
jako funkcji nastgpstwa wydarzenia i prawdopodobienstwa wystapienia tego wydarzenia.
Norma odnosi si¢ do pelnego cyklu zycia systemu z punktu widzenia wykonawcy i uzytkow-
nika koncowego. Wiarygodnos¢ systemu jako uktadu bezpieczenstwa wyraza si¢ poziomem
integralnosci bezpieczenstwa SIL (Safety Integrity Level), ktory zalezy od prawdopodobien-
stwa wystgpienia btedu wewnetrznego w czasie pracy systemu. Prawdopodobienstwo, ze ele-
menty zabezpieczajace prawidlowo wykonaja wymagane funkcje jest nazywane
integralnoscig zabezpieczen (ang. safety integrity). W normie wskazano cztery poziomy inte-
gralno$ci zabezpieczen, okreslone przez prawdopodobienstwa awarii (tab. 2).

Tab. 2. Poziomy integralnosci zabezpieczen.

Poziom integral-| Praca start-stopowa: Praca ciagla:
nosci (SIL) p-stwo bledu p-stwo bledu w ciagu godziny

4 10 ° do. 10 * 10 P do 10 8

3 10 *do 10 3 10 *do 107

2 10 *do 102 10 7do 10 ¢

1 10 2do 10! 10 ®do 10 3
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Analiza bezpieczenstwa dla systemOw sterowania jest procesem, w ramach ktorego
oceniany jest poziom ryzyka zwigzanego z systemem 1 identyfikowane sa mechanizmy wy-
stepowania wypadkow. Zdarzenia prowadzace w sposob bezposredni do wypadku nazywane
sg stanami hazardowymi lub hazardami. Analiza bezpieczenstwa jest czescia cyklu zycia bez-
pieczenstwa — wedtug standardu IEC 61508, wykonywana jest w ramach kolejnych etapow
cyklu zycia systemu:

— podczas budowy systemu — w celu identyfikacji zagrozen i dobrania wtasciwych $rod-
kéw projektowania i realizacii;

— podczas eksploatacji systemu — w celu sprawdzenia i/lub poprawienia stanu bezpie-
czenstwa systemu;

— podczas oceny systemu przez niezalezng instytucje certyfikujaca, dla sprawdzenia
stopnia bezpieczenstwa i zaakceptowania (lub odrzucenia) systemu do uzytkowania.

W normie przedstawiono m.in. ogolne zasady zabezpieczania urzgdzen z programo-
walnymi uktadami elektronicznymi, w tym potaczonych za pomocg sieci. Metody oceny bez-
pieczenstwa dla systeméw ICS uwzgledniajace wymagane poziomy SIL sa przedstawione
w tabeli 3.

Tab. 3. Metody oceny bezpieczenstwa a poziomy integralnosci.

Metoda lub technika SIL1 (SIL2 |SIL3 |SIL4

1 | Kwestionariusze ocen R R R R

2 | Tablice decyzyjne i tablice prawdy R R R R

3 | Miary ztozonos$ci programow R R R R

4 | Diagramy przyczynowo-skutkowe (CCD) |R R R R

4a | Analiza drzewa zdarzen (ETA) R R R R

5 | Analiza drzewa btedow (FTA) R R WR [WR

6 |Analiza rodzajow 1iskutkow uszkodzen |R R WR |WR
(FMEA)

7 |Analiza hazardu 1igotowosci systemu |R R WR |WR
(HAZOP)

8 | Modele Markowa R R R WR
Schematy blokowe niezawodno$ci R R R R

10 | Symulacja (Monte-Carlo) R R R R

R- rekomendowane, WR - wysoce rekomendowane
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Podstawowe zadanie dla sieciowego systemu bezpieczenstwa nie polega na wyeliminowaniu
mozliwosci awarii uktadu, lecz na spowodowaniu, ze w wypadku awarii odpowiednie urza-
dzenia przetaczone zostanga w tzw. stan bezpieczny. Dla wigkszo$ci zastosowan przemysto-
wych zalecany jest SIL3, co oznacza, ze w trakcie pracy w pelni obcigzonego systemu
niezauwazony lub zle zidentyfikowany btad moze pojawi¢ si¢ raz na 150 lat ciaglej pracy.

5.2.Seria norm IEC 62443

W odrdznieniu od starszych norm, takich jak np. [32]-[38], majaca za podstawe seri¢
standardow ISA99 norma ISA/IEC 62443, jest norma kilkuelementowa (patrz rys. 5)*. Jej
elementy uktadajg si¢ w nastepujace cztery ,,serie”:

— Seria 1 zawiera wyjasnienie uzywanych terminéw, koncepcji oraz proponowane miary
,bezpieczenstwa”.

— Seria 2 dotyczy bezpieczenstwa czynnosci operacyjnych i eksploatacji.

— Seria 3 zawiera proponowane poziomy ochrony IACS (Industrial Automation and Control
Systems) oraz standaryzuje realizacj¢ zadan bezpieczenstwa OEM i integracji elementow
przygotowywanych na zamowienie klienta.

— Seria 4 dotyczy ,,bezpiecznego” cyklu zycia produktow takich jak przelaczniki, sterowniki,
zapory sieciowe itp. oraz technicznych wymagan bezpieczenstwa dla tych produktow.

Polski Komitet Normalizacyjny wydat dotychczas (stan na maj 2020) nastepujace
normy polskie serii IEC 624434
1. PN-EN IEC 62443-4-1:2018-06-wersja angielska: ~ Bezpieczenstwo  w systemach
sterowania i automatyki przemystowej — Cze$¢ 4-1: Wymagania cyklu rozwoju dotyczgce
tworzenia bezpiecznego produktu.

W tej czesci normy podano wymagania dla bezpiecznego procesu wytwarzania produktow
wykorzystywanych w systemach sterowania i automatyki przemystowej. Zdefiniowano bez-
pieczny proces tworzenia i rozwoju (SDL) oraz podano definicje wymagan bezpieczenstwa,
bezpiecznego projektowania i bezpiecznego wdrozenia (wraz z wytycznymi dla procesow:
kodowania, weryfikacji i walidacji, obstugi btedéw i wprowadzania poprawek oraz wycofania
produktu z uzycia). Te wymagania moga by¢ stosowane do nowych lub istniejacych projek-
tow rozwojowych, obstugi i utylizacji sprzetu, programéw lub oprogramowania produktow

4 Utatwia to np. jej aktualizacje.
4 Ale jak wida¢, nie przetlumaczono tych norm (oprocz tytuléw) na jezyk polski.
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nowych lub istniejacych. Wymagania te dotycza projektantow i serwisantow produktow,
nie dotyczg uzytkownikow produktow. Pelny wykaz wymagan jest w zatgczniku B normy.

IEC TS 62443-1-1 IEC TR 62443-1-2 IEC 62443-1-3 IEC TR 6244314

Master glossary of System security IACS security |ifecycle

Congepts and models terms and abbreviations conformance metrcs | and use-cases

|EC TR 62443-2-5

Security program
requirements for IACS
assel owners

Security program

Patch management in
the IACS environment

Implementation guidance
for IACS asset owners

IACS protection levels

requirements for IACS
service providers

b

Policies and

IEC TR 62443-3-1

E
D %

: System security
B | erymeoes | foeamyecmsnen] | repienensan
w security levels |

v =
/

E IEC 6244341 IEC 62443-4-2
[}
[

Secure product
development Iifecycle
requirements

Technical security
requirements for IACS
components

Development planned '/ In development ' Approved

Status
key

B Published (under review) B Outfor commentivole

=) Published ] Adopted

IFC

Rys.5. Stan procesu wydawniczego norm serii 62443 na koniec roku 2019 (za IEC 62443-4-2:2019).
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2. PN-EN IEC 62443-4-2:2019-08-wersja angielska: ~ Bezpieczenstwo  w systemach
sterowania i automatyki przemystowej — Cze$¢ 4-2: Wymagania techniczne bezpieczenstwa
dla komponentéw IACS.

W tej czgsci normy zamieszczono techniczne wymagania bezpieczenstwa dla komponentéw
systemow sterowania powigzane z siedmioma podstawowymi wymaganiami FR (Foundatio-
nal Requirement)) opisanymi w IEC TS 62443-1-1%.

Te wymagania sg podstawa okreslania stopnia bezpieczenstwa systemu za pomoca tzw. po-
ziomoOw bezpieczenstwa (SL — Security Level)*. Celem tej normy jest definicja przy uzyciu
kryteriow FR 1-7 bezpieczenstwa systemu sterowania na poziomie komponentu systemu ste-
rowania (SL-C). Poziom bezpieczenstwa (SL-T) oraz poziom bezpieczenstwa osiagniety (SL-
A), nie s3 objete zakresem tej normy.

3. PN-EN IEC 62443-3-3:2020-01-wersja angielska: Przemystowe sieci komunikacyjne —
Bezpieczenstwo sieci isystemow — Czg$¢ 3-3: Wymagania dla systemu bezpieczenstwa

| pozioméw bezpieczeristwa®

W tej czgsci normy zamieszczono techniczne wymagania bezpieczenstwa dla systemow ste-
rowania przy uzyciu kryteriow FR 1-7.

4. PN-EN IEC 62443-2-4:2019-12-wersja  angielska: Bezpieczenstwo w automatyce
przemystowej i systemach sterowania — Cz¢$¢ 2-4: Wymagania dla programu bezpieczenstwa
dla dostawcow ustug IACS

W tej normie okreslono wymagania bezpieczenstwa dla dostawcow ustug dla IACS, ktore
to ustugi moga $wiadczy¢, np. podczas konserwacji systemow automatyki. Cato§¢ wymagan
bezpieczenstwa spetnianych przez dostawce ustugi dla IACS, jest nazywana Programem Bez-
pieczenstwa.

Systemy, urzadzenia iprocesy sieci przemystowych moga podlega¢ certyfikacji
na zgodnos$¢ z zaleceniami odpowiednich czeSci normy IEC 62443, | IEC 62443 Cybersecu-
rity Certification Programs” jest prowadzony w czterech zakresach [3]:

45 Zawierajacymi wymagania dla kompatybilno$ci poziomdéw bezpieczenstwa SL-C (Security Level-
Control).

46 Dobre wyjasnienie praktycznego zastosowania idei poziomow bezpieczefistwa jest zaprezentowane
w[1].

4T'W oryginale: system security requirements and security levels. Czyli poprawnie powinno by¢: wyma-
gania na bezpieczenstwo systemu 1 poziomy bezpieczenstwa.
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1. Certyfikacji procesOw — oceniane sg procesy projektowania, integracji i testowania urza-
dzen i sieci ICS.
2. Certyfikacji urzadzen — oceniane sg urzadzenia, takie jak PLC, bramy sieciowe, zapory
sieciowe, DCS.
3. Certyfikacji systemow — oceniane sg zlozone systemy zawierajgce rozne urzadzenia i sieci.
4. Certyfikacji osob:
- certyfikat 1: ISA/IEC 62443 Cybersecurity Fundamentals Specialist;
- certyfikat 2: ISA/IEC 62443 Cybersecurity Risk Assessment Specialist;
- certyfikat 3: ISA/IEC 62443 Cybersecurity Design Specialist;
- certyfikat 4: ISA/IEC 62443 Cybersecurity Maintenance Specialist.
Uzyskanie certyfikatow 1-4 uprawnia do tytutu ISA/IEC 62443 Cybersecurity Expert.

5.3. Standardy North American Electric Reliability Corporation (NERC)

Podstawowy zbior standardow z zakresu ,,cybersecurity” wydanych przez NERC*
(stan na maj 2020) zawiera:
— CIP-001, Reporting.
— CIP-002, Cyber Security — BES Cyber System Categorization.
— CIP-003, Cyber Security — Security Management Controls.
— CIP-004, Cyber Security — Personnel & Training.
— CIP-005, Cyber Security — Electronic Security Perimeter(s).
— CIP-006, Cyber Security — Physical Security Perimeter(s).
— CIP-007, Cyber Security — Systems Security Management.
— CIP-008, Cyber Security — Incident Reporting and Response Planning.
— CIP-009, Cyber Security — Recovery Plans for BES Cyber Systems.
— CIP-010, Cyber Security — Config. Change Management and Vulnerability Assessments.
— CIP-011, Cyber Security — Information Protection.
— CIP-012, Cyber Security — Communication.
— CIP-013, Cyber Security — Supply Chain Risk Management.
— CIP-014, Cyber Security — Physical Security.

48 Warta polecenia jest strona http://www.nerc.com/ oraz strona zawierajgca, m.in. tabele z odsytaczami
do wszystkich  standardow CIP  w PDF: https://blog.rsisecurity.com/what-is-nerc-cip-com-
pliance/#more-3535.
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Grupa robocza ds. bezpieczenstwa systemOw sterowania przy NERC
i komitecie ochrony infrastruktury strategicznej, juz w 2006 roku opracowata dokument pt.
., Dziesieé najistotniejszych podatnosci przemystowych systemow sterowania | sposoby ich la-
godzenia™ [25]. Wymienione tam podatnos$ci to:

1. Nieodpowiednia polityka, strategie, procedury i mentalnos¢ uzytkownikow w zakresie
bezpieczenstwa systemow sterowania®.

2. Projekt poltaczonych sieci (teleinformatycznych i przemystowych) ze zbyt ogdlnym usta-
leniem poziomoéw ochrony.

3. Mozliwos¢ zdalnego dostepu do sieci sterowania z pominigciem odpowiednich procedur
ochronnych.

4. Oddzielne mechanizmy powiadamiania o zdarzeniach i administrowania w sieci sterowa-
nia i teleinformatycznej*.

5. Niewtasciwie zabezpieczona komunikacja bezprzewodowa.

6. Brak prostych narzedzi do wykrycia/raportowania nietypowych zdarzen i dziatan w sie-
ciach sterowania.

7. Korzystanie ze wspotdzielonych (powszechnie dostepnych) kanatéw komunikacyjnych
do sterowania i zarzadzania siecig sterowania.

8. Instalowanie niepotrzebnego, niezwigzanego ze sterowaniem, oprogramowania (np. gier).

9. Niewlasciwie analizowane i nadzorowane oprogramowanie w sieciach sterowania.

10. Nieautoryzowane dzialania i zmiany w sieci sterowania.

W ramach prac majacych na celu zidentyfikowanie i klasyfikacje podatnosci w sie-
ciach SCADA oraz mozliwosci ich minimalizowania, US Department of Energy przy wspot-
udziale NERC opublikowat, m.in. dokument [8]. Jego cze$¢ dotyczaca dziatan zarzadczych,
majacych na celu ustanowienia efektywnego programu ,,cyberbezpieczenstwa” jest zaprezen-
towana w rozdz. 5.3.

5.4. Zalecenia NIST: standard SP 800-82 i SP 800-53

4 Pracownicy IT ,,widza bezpieczenstwo” przez pryzmat informacji, ci od systeméw przemystowych —
urzadzen. Roznice dotyczg takze specjalistycznego jezyka tych dwoch grup zawodowych, w szcze-
go6lnosci interpretacji takich pojec jak bezpieczenstwo, wiarygodnos¢, dyspozycyjnos¢ itp.

S0 ICS s3 wyposazone w funkcje generowania alarméw, ale dotyczg one zdarzeh pojawiajacych
si¢ w procesie produkcyjnym (np. brak produktu na ta§mie produkcyjnej) a nie zdarzen zwigzanych
np. z brakiem integralnosci informacji sterujace;.
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Konsekwencje wynikajace z taczenia przemystowych sieci sterowania z biurowymi
sieciami teleinformatycznymi oraz wykorzystanie Internetu jako medium do przesytania in-
formacji w ramach sieci SCADA, zostaty dostrzezone takze przez organizacje takie jak NIST.
Efektem byto opublikowanie we wrzesniu 2007 roku rekomendacji NIST Special Publication
800-82: Guide to Industrial Control Systems (ICS) Security>! [30]. Najistotniejszym rozdzia-
tem w tej publikacji byt rozdziat 6, w ktoérym zawarto zalecenia jak zastosowac¢ do ICS orga-
nizacyjne, operacyjne itechniczne przedsigwzigcia zzakresu bezpieczenstwa, obecnie
opisane w NIST Special Publication 800-53: Recommended Security Controls for Federal In-
formation Systems [27].

Rys.6. ICS defense-in-depth architecture strategy — ilustracja koncepcji opisanej w [50], zabezpiecze-

Wireless
Access Points -
(ig) Controfler/RTU/ |
PLC/IED
L

nia systemow ICS wedtug strategii ,,w gtab” (za [30]).

51 Aktualna (maj 2020) wersja jest z maja 2015 roku.
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Najnowsze wydanie SP 800-82 rev.2 w szczegotach odwotuje si¢ do standardu ISA
62443 oraz opracowan zespolow standaryzujgcych (USA) i zespotow US-CERT. Przyktadem
moze by¢ rekomendowana architektura zabezpieczania systemoéw przemystowych pokazana
narys. 6.

W [27] jest wyspecyfikowanych 18 obszarow dzialan (nazywanych rodzinami). W po-
przednich wersjach tego standardu rodzin byto 17 — rodzinge Program Management (PM), opi-
sang bardziej szczegotowo w dalszej czesci tego artykulu, dodano dopiero w wersji 4. Dla
kazdej rodziny sg podane zabezpieczenia niezbedne, zdaniem autoréw standardu, do osiagnig-
cia okreslonego poziomu ochrony: niski (low), $redni (moderate), wysoki (high).

5.5. Kompendium niemieckiego urzedu ds. bezpieczenstwa informacyjnego

Niemiecki urzad ds. bezpieczenstwa informacyjnego (Bundesamt fur Sichercheit in
der Informationstechnik; https://www.bsi.bund.de) wydat Kompendium [12] w ktorym w roz-
dziale 5 opisano 73 najlepsze praktyki w zakresie zapewniania bezpieczenstwa ICS rekomen-
dowane przez ww. urzad. Te praktyki przyporzadkowano do pi¢ciu nastgpujacych grup:

1. Podstawowe przedsiewziecia (ang. first steps; praktyki 1-6; rozdz.5.2).

2. Procesy i zasady bezpieczenstwa (ang. security-specific processes /policies; praktyki 7-18;
rozdz.5.3).

3. Wybdr (zakup) systeméw i ich komponentow oraz zwigzanych z nimi dostarczycieli ustug
serwisowych i integratorow (ang. selection of the used systems and components as well as
of the assigned service providers and integrators; praktyki 19-30; rozdz.5.4).

4. Bezpieczenstwo konstrukcyjne i fizyczne (ang. constructional and physical securing; prak-
tyka 31; rozdz.5.5).

5. Przedsigwzigcia techniczne (ang.technical measures; praktyki 32-73; rozdz.5.6).

6. Opis dobrych praktyk dotyczacych zarzadzania ochrona informacji sterujacej
w systemach przemystowych — wybor autorski

Kazdy z przedstawionych w poprzednim rozdziale zbiorow dobrych praktyk, norma
czy standard, zawierajg takze zalecenia dotyczace przedsigwzie¢ organizacyjnych majacych
na celu zapewnienie poprawnego dziatania zabezpieczen technicznych i fizycznych oraz ich
wilasciwego doboru i zakupu. Zwykle w literaturze te zalecenia prezentuje si¢ jako zalecenia
organizacyjne majgce na celu wdrozenie efektywnego programu cyberbezpieczenstwa’. Dalej
sa krotko zaprezentowane rekomendacje z tego zakresu wskazane przez NIST (SP 800-53),
SANS (CIS-ICS), NERC (CIP) oraz niemiecki BSI (Kompendium).
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6.1. Zalecenia organizacyjne NIST

Jedna z 18 rodzin z NIST SP 800-53 — Program Management (PM)? — zawiera zbior

»zabezpieczen” (doktadniej: zalecanych rozwigzan organizacyjnych) wspomagajacych zabez-
pieczenia techniczne (informatyczne i fizyczne). Te zalecenia niesg przyporzadkowane

do Zzadnego z pozioméw zabezpieczen (baselines), sa niezalezne od prognozowanych szkodli-

wych skutkow zrealizowanych zagrozen i powinny by¢ zaimplementowane dla catosci orga-

nizacji biznesowej (np. firmy produkcyjnej) wspierajac jej program bezpieczenstwa.

Zalecenia (control) tej rodziny sa nastepujace:
PM-1 (Information Security Program Plan) — nalezy opracowac i rozpowszechni¢ w catej
organizacji Plan Bezpieczenstwa Informacyjnego (PBI). Plan musi by¢ zatwierdzony przez
kierownictwo, aktualizowany i chroniony przed nieautoryzowanymi zmianami.
PM-2 (Senior Information Security Officer) — nalezy utworzy¢ stanowisko dla specjalisty
odpowiedzialnego za bezpieczenstwo informacyjne (w oryginale — senior information se-
curity officer) ktory bedzie dysponowat zasobami niezbednymi do koordynowania, opra-
cowania, wdrozenia i utrzymywania PBI w catej organizacji.
PM-3 (Information Security Resources) — kierownictwo musi zapewni¢ niezbedne $rodki
finansowe do wdrozenia PBI i realizacji wynikajacych z Planu zalecen.
PM-4 (Plan of Action and Milestones Process) — kierownictwo musi zapewni¢ odpowiedni
nadzor nad realizacjg Planu, w szczeg6Ino$ci zadbac o terminowg realizacje wynikajacych
z niego zadan, wtasciwe ich raportowane oraz uwzglednienie wynikajacych z niego dzia-
tan w zarzadzaniu ryzykiem biznesowym.
PM-5 (Information System Inventory) — zalecenie wprowadzone w celu spetnienia wyma-
gan FISMA (Federal Information Security Management Act).
PM-6 (Information Security Measures of Performance) — dla organizacji powinny zostac¢
opracowane, monitorowane i raportowane wartosci wskaznikéw szacowania skutecznosci
zabezpieczen.
PM-7 (Enterprise Architecture) — dla organizacji powinna by¢ opracowana ,,architektura
przedsigbiorstwa” uwzgledniajaca bezpieczenstwo informacji oraz rezultaty analizy ry-
zyka dla operacji, zasoboéw i pracownikow organizacji oraz wplyw na inne organizacje
1 panstwo.

52 Szczegdly — patrz appendix G tego standardu.
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PM-8 (Critical Infrastructure Plan) — kierownictwo organizacji musi uwzgledni¢ zagad-
nienia bezpieczenstwa informacji podczas opracowywania, dokumentowania i uaktualnia-
nia planéw ochrony infrastruktury krytycznej i kluczowych zasobow.

PM-9 (Risk Management Strategy) — kierownictwo organizacji powinno opracowac¢ zrozu-
mialg strategi¢ zarzadzania ryzykiem dla operacji, zasobow i pracownikow organizacji
oraz innych organizacji i panstwa zaangazowanych w ww. operacje, i stosowac te strategie
do systemow informacyjnych organizacji. Strategia zarzadzania ryzykiem powinna by¢ za-
implementowana w spdjny sposoéb w calej organizacji, powinna by¢ regularnie przegla-
dana i aktualizowana a wymagane zmiany organizacyjne, wynikajace z realizacji procesu
zarzadzania ryzykiem, powinny by¢ uwzglednione przez kierownictwo organizacji.
PM-10 (Security Authorization Process) — kierownictwo organizacji zarzadza (tj. doku-
mentuje, §ledzi, raportuje) poprzez proces ,,autoryzacji bezpieczenstwa”, stan bezpieczen-
stwa eksploatowanych systemow informacyjnych oraz §rodowiska pracy tych systemow.
W tym celu wybrani pracownicy muszg mie¢ przydzielone odpowiednie role i zakresy od-
powiedzialnos$ci zwigzane z procesem zarzadzania ryzykiem, a sam proces ,,autoryzacji
bezpieczenstwa” powinien by¢ w pelni zintegrowany z realizowanym w organizacji pro-
gramem zarzadzania ryzykiem.

PM-11 (Mission/Business Process Definition) — kierownictwo organizacji powinno zdefi-
niowaé¢ misj¢ (biznesowa) z uwzglednieniem bezpieczenstwa informacji i wptywu wyni-
kéw analizy ryzyka na operacje, zasoby i pracownikow organizacji oraz wplywu na inne
organizacje i panstwo.

PM-12 (Insider Threat Program) — w organizacji powinien by¢ wdrozony program prze-
ciwdzialania incydentom wywotanym przez osob¢ bedaca cztonkiem organizacji (dziata-
jaca wewnatrz organizacji z uprawnieniami jej legalnego pracownika), ktory to program
powinien obejmowac¢ multidyscyplinarny zespot obstugi takich incydentow.

PM-13 (Information Security Workforce) — kierownictwo organizacji powinna ustanowic¢
program rozwoju i doskonalenia kwalifikacji przez personel przydzielony do zapewniania
bezpieczenstwa jej zasobéw informacyjnych.

PM-14 (Testing, Training, and Monitoring) — kierownictwo organizacji powinno wdrozy¢
proces zapewniajacy, ze plany przeprowadzania testow, treningdw i monitorowania sg
opracowane i wykonywane zgodnie z harmonogramem oraz przegladane pod katem ich
spojnosci ze strategia zarzadzania ryzykiem organizacji i priorytetami organizacji w zakre-
sie dziatan minimalizujacych ryzyko.
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- PM-15 (Contacts with Security Groups and Associations) — kierownictwo organizacji po-
winno ustanowi¢ i zinstytucjonalizowac kontakty z wybranymi grupami i stowarzysze-
niami ze spotecznosci zajmujacych si¢ bezpieczenstwem informacyjnym w celu utatwienia
szkolenia i treningu wlasnego personelu, ,,bycia na biezaco” z rekomendowanymi prakty-
kami, technikami i technologiami oraz dzielenia si¢ informacjami o zagrozeniach, podat-
no$ciach i incydentach.

— PM-16 (Threat Awareness Program) — kierownictwo organizacji powinno wdrozy¢ pro-
gram $wiadomosci zagrozen, ktory obejmowalby m.in. wymiane¢ informacji na temat bez-
pieczenstwa informacji przez wszystkich pracownikow, w catej organizacji.

6.2. Zalecenia organizacyjne SANS

W 2008 roku, administracja rzadu USA (w tym, m.in. National Security Agency
oraz SANS Institute) w porozumieniu z cztonkami organizacji biznesowych opracowata zbior
zalecen o nazwie Consensus Audit Gudelines (CAG). Zalecenia te zostaty udostepnione pu-
blicznie przez instytut SANS w 2009 roku pod adresem www.sans.org.

Przedstawiony w dokumencie CAG zbior 20 zalecanych przedsigwzie¢ z zakresu
ochrony przed dziataniami intruzéw (ang. Critical Controls) zostat uznany przez SANS jako
minimalny, ale latwy do szybkiego wdrozenia, standard zabezpieczenia systeméw i sieci
komputerowych przed cyberatakami. Najnowsza wersja CAG>® to wersja 7.1. Od wersji
6.0 zmienita si¢ nazwa dokumentu/projektu na The CIS Critical Security Controls for Effective
Cyber Defense™. Publikacja [40] jest poradnikiem jak zalecenia CIS przystosowaé do wdro-
zenia w sieciach i systemach przemystowych.

Zalecenia dotyczace organizacji zabezpieczania ICS przed atakami to zalecenia 17-
20:

— CIS Control 17 — wdrozenie podnoszenia $wiadomosci personelu w zakresie bezpieczen-
stwa OT i programu treningdow (Implement a Security Awareness and Training Program).

— CIS Control 18 — zapewnienie bezpiecznego uzytkowania bezpiecznych aplikacji (Appli-
cation Software Security).

= CIS Control 19 — zapewnienie obstugi incydentow (Incident Response and Management).

33 W czasie przygotowywania niniejszego opracowania, tj. maj 2020 roku. Dostepna pod: https:/le-
arn.cisecurity.org/cis-controls-download. CAG jest tez krotko opisany w rozdz. 6.1.3 w [4].
4 CIS — Center for Internet Security, Inc.
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— CIS Control 20 — wykonywanie testow penetracyjnych i ¢wiczen zespolowych (Penetra-
tion Tests and Red Team Exercises).

6.3. Zalecenia organizacyjne NERC

Sposréod wymienionych w rozdz.4.3 czternastu standardow NERC-CIP, dwa z nich
majg istotne znaczenie dla zarzadzania bezpieczenstwem systemdow sterujacych i sieci prze-
mystowych (w szczegdlnosci elektroenergetycznych):

— CIP-003, Cyber Security — Security Management Controls.
— CIP-004, Cyber Security — Personnel & Training.

W ramach prac majacych na celu zidentyfikowanie i klasyfikacje podatnosci w sie-
ciach SCADA oraz mozliwo$ci ich minimalizowania, US Department of Energy przy wspol-
udziale NERC opublikowat, m.in. dokument [8]. Jego cze$¢ dotyczaca dziatan zarzadczych,
majacych na celu ustanowienia efektywnego programu ,,cyberbezpieczenstwa” zawiera dzie-
sie¢ nastepujacych zalecen:

1. Jasne  zdefiniowanie  w zakresie  bezpieczenstwa  16l,  odpowiedzialno$ci
i uprawnien dla menedzeréw, administratoréw systemowych i uzytkownikow.

2. Udokumentowanie architektury systemu i zidentyfikowanie systemow petnigcych klu-

czowe funkcje lub przetwarzajacych/zawierajacych wrazliwe informacje, ktore wymagaja

dodatkowego poziomu ochrony.

Ustanowienie dobrze zdefiniowanego, ciagtego procesu zarzadzania ryzykiem.

Ustanowienie strategii ochrony sieci z wykorzystaniem zasady ,,ochrony w glab”.

Jasne zdefiniowanie wymagan w zakresie ,,cyberbezpieczenstwa”.

Ustanowienie efektywnego procesu zarzadzania konfiguracja.

Wprowadzenie rutynowego procesu samooceny (w zakresie ryzyka lub bezpieczenstwa).

e A

Opracowanie i wdrozenie planu odtwarzania systemu i wykonywania kopii bezpieczen-

stwa systemu.

9. Okreslenie przez wyzsze kierownictwo oczekiwan co do zasad bezpieczenstwa i rozlicza-
nie przestrzegania tych zasad przez pracownikdw.

10. Ustanowienie polityki (bezpieczenstwa) i przeprowadzanie treningdéw w celu zminimali-
zowania prawdopodobienstwa, ze personel przypadkowo ujawni wrazliwe informacje od-
noszace si¢ do projektu systemu SCADA, realizowanych w nim operacji lub przyjetych
zasad bezpieczenstwa.

W dokumencie [29] przedstawiono dziesi¢¢ najistotniejszych podatnosci ICS (patrz
rozdz.4.3). Sposrod wymienionych tam podatnosci, trzy dotycza bezposrednio dzialan orga-
nizacyjno-zarzadczych:
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1. Nieodpowiednia polityka, strategie, procedury i mentalnos¢ uzytkownikow w zakresie
bezpieczenstwa systemow sterowania.

2. Niewtasciwie analizowane i nadzorowane oprogramowanie w sieciach sterowania.

3. Nieautoryzowane dziatania i zmiany w sieci sterowania.

Zalecenia majace na celu zminimalizowanie tych podatnosci, sa zatem nastepujace:

1. Opracowac i wdrozy¢ polityke, strategie i procedury odpowiednie dla zapewnienia bezpie-
czenstwa systemow sterownia.

2. Wdrozy¢ program podnoszenia swiadomosci personelu i uzytkownikow w zakresie bez-
pieczenstwa systemow sterowania.

3. Zapewni¢ poprawne analizowanie inadzorowanie oprogramowania eksploatowanego
w sieciach sterowania.

4. Opracowa¢ 1wdrozy¢ procedury przeciwdziatania nieautoryzowanym czynnosciom
i zmianom w sieciach sterowania.

6.4. Zalecenia organizacyjne Bundesamt fiir Sichercheit in der Informationstechnik

W [12] jest Tabela 7: Comparison of the best practices with IEC 62443, VDI/VDE®
2182, NERC CIP*® and DHS"®’ Best Practices. Zawiera ona 73 zalecenia, ktore moga by¢ pod-
stawg do opracowania listy sprawdzen do wspomagania audytu bezpieczenstwa sieci przemy-
stowych. Zalecenia te sa wtej tabeli mapowane nazalecenia norm i standardow
wymienionych w tytule tabeli.

Zamieszczona dalej w tym artykule tabela 4 to autorski wariant ww. tabeli dla szeSciu
praktyk wskazanych jako podstawowe dla skutecznego zarzadzania bezpieczenstwem infor-
macji sterujacej w sieciach i systemach przemystowych. Bardzo istotne z technicznej perspek-
tywy jest zalecenie 4, ktore informuje, Ze struktura sieci powinna by¢ udokumentowana
w planie fizycznym i planie logicznym sieci. Plan logiczny sieci nie powinien opisywac jej
budowy fizycznej, tylko koncentrowac¢ si¢ na jej strukturze i strefach bezpieczenstwa. Z kolei
plan fizyczny sieci powinien pokazywac lokalizacje fizycznych elementow ICS, takich jak
okablowanie, budynki i bezprzewodowe punkty dostgpowe. Oprocz tego, taki plan powinien
zawiera¢ co najmnie;j:

— adresy sieciowe IP i maski, np. 192.168.1.0/24,

53 Verein Deutscher Ingenieure/Verband der Elektrotechnik Elektronik Informationstechnik.
56 North American Electric Reliability Corporation Common Industrial Protocol.
57 Department of Homeland Security.
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— adresy sieciowe wszystkich interfejsow potaczonych sieci, np. 192.168.1.52,
— adresy MAC,

— nazwy komputeréw i ich funkcje w sieci,

— (jezeli wystgpuja) nazwy DNS,
— (jezeli wystepuje) FQDN (FullyQualifiedDomainName)
Dokumentacja techniczna, w tym plany rézne, powinny mie¢ wiasciciela i by¢ regularnie
przegladane i uaktualniane od poczatku cyklu zycia systemu.

Tab. 4. Zalecane przez Bundesamt fiir Sichercheit in der Informationstechnik praktyki w zakresie za-

rzadzania bezpieczenstwem ICS.

nia¢ zainteresowanym dokumenta-
cje operacyjng dla administratorow
1 uzytkownikow ICS.

Lp. Zalecane praktyki Odpowiednik Komentarze
(ICS Security Compendium v. 1.23) w normie IEC
62443

1 | Wilasciciele zasobow powinni usta- | 2-1 chapter A.3.2.3 Dotyczy wszystkich
nowi¢  organizacj¢  zarzadzania | 2-1 chapter 4.3.2.3 aktor6w  majacych
i kontrolowania rol | 2-1 chapter 4.3.2.3 styczno$¢ z elemen-
i odpowiedzialno$ci w zakresie bez- tami ICS, np. dostaw-
pieczenstwa elementow ICS. cow produktow.

2 | Zadba¢ o wlasciwe wytwarzanie | 2-1 chapter A.3.4.4 Nalezy opisa¢ cykl
i zarzadzanie dokumentacjg ICS 2-1 chapter 4.2.3.13 | Zzycia dokumentacji

3 | Utworzy¢ SZBI dla informacji wy- | Complete 2-1 System Zarzadzania
korzystywanych przez ICS Bezpieczenstwem In-

formacji (SZBI)

4 | Utrzymywa¢ plan sieci (fizyczny | 2-1 chapter
i logiczny) na ktorym jest uwidocz- | A.3.4.2.3.3
nione rozmieszczenie elementow | 2-1 chapter 4.2.3.5
ICS.

5 | Utrzymywaé, w celu zapewnienia | 2-1 chapter 4.2.3.4
spojnosci, liste eksploatowanego | 3-1 chapter 8.7
oprogramowania i liste plikow kon-
figuracyjnych dla elementow ICS.

6 | Wytworzy¢, utrzymywacé i udostep- | 2-1 chapter A.3.3.5 Ang. Administration

and user manual
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Uzupehieniem zalecenia 4 jest zalecenie 5, odnoszace si¢ do eksploatowanego w ICS
oprogramowania. Zaleca ono prowadzenie szczegdtowej, regularnie uaktualnianej listy pli-
kow konfiguracyjnych komponentow ICS oraz danych identyfikacyjnych (wraz z ustawie-
niami konfiguracyjnymi) eksploatowanego oprogramowania. Ma to na celu przeciwdziatanie
niekompatybilnosci i niespdjnosci zwigzanych z réznymi wersjami eksploatowanego oprogra-
mowania oraz umozliwienie szybkiej identyfikacji oprogramowania wymagajacego uaktual-
nienia badz odnowienia licencji. Taka lista powinna zawiera¢ co najmniej:

— nazwe programu,

— nazwe komputera-nosiciela oprogramowania,

— wskazanie fizycznego miejsca instalacji tego oprogramowania,

— adres MAC,

— adres IP,

- FQDN,

— system operacyjny pod ktérym oprogramowania dziala,

— uzywane protokoty i porty,

— status uaktualnienia wraz z datg instalacji uaktualnienia,

— date ostatniego skanowania w poszukiwania wirusow,

— zakres oraz rodzaj kopii bezpieczenstwa (pela, przyrostowa, réznicowa) oraz date i czas
ostatniego wytworzenia kopii bezpieczenstwa,

— dane kontaktowe do administratora danego oprogramowania.

7. Podsumowanie

Zainteresowani bezpieczenstwem informacyjnym czytelnicy zapewne zauwaza,
ze zalecenia dotyczace zarzadzania ochrong informacji sterujacej w sieciach i systemach prze-
mystowych nie rdznia sie od zalecen podawanych dla ,klasycznych” systemow informacyj-
nych. Zatem jak zwykle, ,,diabet tkwi w szczegdtach” i w tym przypadku chodzi o szczegoty
techniczne konstrukcji, wdrozenia i eksploatacji zabezpieczen. Natomiast sposob utrzymywa-
nia i zarzadzania ,,bezpieczenstwem”, czy to dla systemow informacyjnych, czy systemow
przemystowych, czy tez systemoéw hybrydowych, jest taki sam.

Kazdy ze zbiorow opisanych w rozdz. 5 rekomendacji dotyczacych zarzgdzania
ochrong informacji sterujacej wskazanych przez NIST (SP 800-53), SANS (CIS-ICS), NERC
(CIP) oraz niemiecki BSI (Kompendium) zawieral, czasami roéznie sformutowane, ale
co do meritum identyczne, zalecania dotyczace:

1. Opracowania, spisania i wdrozenia strategii/polityki bezpieczenstwa ICS.
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. Ustanowienie procesu zarzadzania ryzykiem oraz wykorzystania wynikow analizy ryzyka

przy opracowywaniu i wdrazania strategii, polityki oraz planow i procedur z zakresu bez-
pieczenstwa ICS.

. Ustanowienia, opisania w odpowiednich dokumentach i przydzielenia wybranym pracow-

nikom rol z zakresu zarzadzania i utrzymywania wymaganego poziomu bezpieczenstwa
ICS.

. Opracowania i wdrozenia programu statego podnoszenia §wiadomosci personelu w zakre-

sie bezpieczenstwa ICS, w szczegolnosci znajomosci zasad polityki bezpieczenstwa.

. Opracowania i wdrozenia planow przeprowadzania testow, treningéw i1 monitorowania

stanu bezpieczenstwa ICS.

. Opracowania i wdrozenia procedur autoryzowania dziatan uzytkownikow ICS w sieciach

i systemach sterowania oraz procedur przeciwdziatania nieautoryzowanym czynnos$ciom
i zmianom w ICS.
Wytworzenia dokumentacji bezpieczenstwa ICS: zarzadczej (strategie, polityka, plany),
operacyjnej (podreczniki dla administratoréw i uzytkownikéw ICS), inwentaryzacyjnej
(schematy sieci i systemow, spisy urzadzen i oprogramowania, zawartos¢ plikow konfigu-
racyjnych sprzetu i oprogramowania), biezacej (dokumentujacej eksploatacje ICS), szko-
leniowe;j.
Wiasciwego zarzadzania (przegladania, aktualizacji i udostepniania) dokumentacji bezpie-
czenstwa ICS.

Zatem zsyntetyzowany zbior dobrych praktyk dotyczacych, zgodnie z tytutem arty-

kutlu, zarzadzania ochrong informacji sterujgcej w systemach przemystowych, sprowadza
si¢ do ww. o$miu zalecen.

8
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ABSTRACT

MANAGING CONTROL INFORMATION PROTECTION IN INDUSTRIAL
NETWORKS AND SYSTEMS

Summary: This chapter presents issues of security of industrial networks and systems related
to the protection of production data and information controlling (not only) production pro-
cesses. After a brief overview of the types of industrial networks and systems, with particular
emphasis on the properties of real-time systems, the basic norms and standards for this prob-
lem area are briefly described: IEC 61508, IEC 62443, NIST SP 800-82 and NIST 800-53. A
collection of "good practices" identified by NERC and the Bundesamt fiir Sichercheit in der
Informationstechnik is also presented. On this basis, a set of good practices for the manage-
ment of control information protection in industrial networks and systems was developed at
the end of the article.

Keywords: industrial systems and networks, safety of industrial control networks, SCADA,
IEC 61508, IEC 62443, NIST SP 800-82.
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WYZWANIA W ZAKRESIE ZAPEWNIANIA
CYBERBEZPIECZENSTWA OBIEKTOM INFRASTRUKTURY
PORTOWO-MORSKIEJ

dr inz. Jakub SYTA *

STRESZCZENIE: W rozdziale przedstawiono réznorodnos$¢ oraz znaczenie zagadnien cyberbezpie-
czenstwa dla szeroko pojetej infrastruktury portowo-morskiej bazujac na historycznych oraz hipotetycz-
nych przyktadach. Zagadnienia zostaly podzielone na oszustwa, réznorodne incydenty konczace
sie przerwaniem cigglosci procesow biznesowych, a takze nadchodzace zagrozenia, jeszcze rzadkie,
lecz mogace z czasem odgrywac coraz wigksza role.

SEOWA KLUCZOWE: cyberbezpieczenstwo, zagrozenia, porty, infrastruktura morska.

Cyberbezpieczenstwo przez lata mogto si¢ kojarzy¢ rozgrywkami wywiadéw potez-
nych panstw i zagrozeniami, ktérymi zajmowaty si¢ wytgcznie najbogatsze z bankow. Miedzy
i nnymi z tego powodu wiele mniejszych organizacji, jak rowniez wiele potgznych, lecz dzia-
tajacych w branzach dalekich od najnowszych technologii, nie traktowata priorytetowo tego
zagadnienia.

8 Morskie Centrum Cyberbezpieczenstwa AMW, jakub.syta@bezpiecznik.pl; ORCID: 0000-0002-
0115-6432.
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Sytuacja jednak wyglada inaczej — atak moze dotkna¢ kaza organizacj¢ w dowolnym
momencie. Kazda, czyli nie tylko taka, ktora cato$¢ swojej dziatalnosci prowadzi w cyber-
przestrzeni. Cyberataki dotykaja réwniez te z organizacji, ktorych dzialalno$¢ jest przede
wszystkim widoczna w §wiecie realnym np. w przedsiebiorstwach produkcyjnych oraz tzw.
twardej infrastrukturze”. Takie organizacje czesto zupetnie gdzie indziej naktadaja swoje
priorytety, twierdzac, nie bez racji, ze obszar nowoczesnych technologii IT jedynie wspomaga
ich kluczowe procesy. P6zniej jednak, w bardzo bolesny sposob, orientujg sig, ze ten ,,wspo-
magajacy”’ obszar rozrost si¢ tak bardzo, by sta¢ sie krytycznym dla zapewnienia cigglosci
calej organizacji.

W niniejszym artykule Autor pragnie zaprezentowac réznorodno$¢ oraz znaczenie za-
gadnien cyberbezpieczenstwa dla szeroko pojetej infrastruktury portowo-morskiej bazujac
na historycznych oraz hipotetycznych przyktadach. Zagadnienia zostaty podzielone na oszu-
stwa, réznorodne incydenty konczace si¢ przerwaniem ciaglosci proceséOw biznesowych
a takze nadchodzace zagrozenia, jeszcze rzadkie lecz mogace z czasem odgrywac coraz wigk-
sz role.

Probvem badawczy

Infrastrukture portowo-morskg mozna podzieli¢ na elementy liniowe iweztowe
(punktowe)*. Patrzac na ich zakres, istotny dla dalszych rozwazan, mozna zauwazy¢, ze ele-
menty liniowej infrastruktury obejmuja m. in. boje oraz latarnie morskie. Infrastruktura punk-
towa obejmuje natomiast, m. in. porty: handlowe, rybackie, jachtowe i wojenne. Port morski
to umieszczony na zetknieciu si¢ ladu z morzem obiekt przygotowany pod wzgledem tech-
nicznym, organizacyjnym, ekonomicznym i prawnym do ré6znego rodzaju relacji ladowo mor-
skiej i morsko-ladowej®. Infrastrukture portu mozna z kolei podzieli¢ na:

e infrastruktur¢ dostgpu do portu obejmujaca, m. in. kanaty, $luzy, falochrony, drogi
samochodowe, tory kolejowe;

59 Tubielewicz A., Zarzadzanie logistyczne w transporcie morskim, Oficyna Wydawnicza Polskiego
Towarzystwa Zarzadzania Produkcja, Gdansk 2015, str. 1043—1054.
60 Ibidem.
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infrastrukture¢ wewnatrz-portowa obejmujaca nabrzeza, kanaly, baseny, drogi
portowe, obiekty iurzadzenia transportu wodnego sSrodladowego, systemy
instalacyjne, systemy obiegu informacji;

suprastrukture portowa obejmujaca magazyny, place, urzadzenia przetadunkowe,
sprzet zmechanizowany, urzadzenia i wyposazenie pomocnicze.

Systemy IT wykorzystywane w portach wchodzg w interakcje z wieloma réznymi

systemami. Coraz wigksza ilo$¢ informacji jest wymieniana w sposob automatyczny w ra-
mach nastepujacych kategorii®!:

obowigzkowe deklaracje imanifesty zglaszane wladzom portow oraz krajowym
i migdzynarodowym instytucjom;

dokumenty upowazniajace, potwierdzajace np. zgode¢ na wejscie do portu czy
roztadunek;

dane operacyjne zwigzane z procesami realizowanymi przez port, np. potrzeby
w zakresie tankowania czy harmonogramy operacji cargo;

dane finansowe dotyczace np. faktur i ptatnosci;
dane nawigacyjne (GPS, AIS).

Przytoczenie powyzszych przyktadow jest istotne dla dalszych rozwazan w zakresie

zapewniania cyberbezpieczefistwa. Podkresla bowiem réznorodno$¢ obiektow, ktore przetwa-

rzajg (przechowuja, przesytaja, modyfikujg) informacje. Dla r6znych z rodzajéw informacji

przetwarzanych w roznych z obiektow zupelnie inng wage beda mie¢ podstawowe wlasciwo-
$ci bezpieczenstwa informacji. Migdzynarodowa norma ISO 27001:2013% ustanawiajaca wy-

magania dla bezpieczenstwa informacji wskazuje na nastepujace wtasnosci:

poufno$¢ - majgca nacelu zapewnienie, ze informacja moze by¢ przekazana
wylacznie dla upowaznionych osob/procesow;

61 Drougkas A. (et al.), Good practices for cybersecurity in the maritime sector, ENISA 2019,
https://www.enisa.europa.eu/publications/port-cybersecurity-good-practices-for-cybersecurity-in-
the-maritime-sector.

62 ISO/IEC 27001:2013 Information technology — Security techniques — Information security man-
agement systems — Requirements, ISO 2013.
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dostepnos$¢ - potwierdzajaca, ze z informacji mozna skorzysta¢ bezzwlocznie, gdy jest
taka potrzeba;

integralno$¢ - zapewniajaca, ze informacje nie zostaly w nieautoryzowany sposob
zmodyfikowane i sg ze sobg spdjne;

rozliczalno§¢ - zapewniajgca, ze mozna odtworzy¢ niebezpieczne czynnosSci
wykonywane przez poszczegdlne osoby majace dostep do informacji;

autentyczno$¢ - ktdra ma na celu zapewnienie, ze informacja nie zostata podrobiona
oraz ze pochodzi z wlasciwego zrodta;

niezaprzeczalno$¢ - ktora potwierdza, ze zaden z uzytkownikow nie moze wyprzeé
si¢ wykonania okreslonych czynnoS$ci przetwarzania informacji;

niezawodnos$¢ - zapewniajagca, ze systemy przetwarzajace informacje funkcjonuja
W sposob nieprzerwany i bez bledow.

W ostatnich dziesigcioleciach, wraz z gwattownym rozwojem globalnego handlu,

mozna zauwazy¢ bardzo szybki wzrost modernizacji portow. By nadazy¢ za potrzebami mig-

dzynarodowego handlu wdrazane sg kolejne nowoczesne technologie. Obejmujg one rozwia-

zania dla coraz szybszego gromadzenia oraz przetwarzania coraz potezniejszych ilosci

informacji, co stosowane bywa mi¢dzy innymi do automatyzacji wykonywanych czynnosci.

Zwigzane jest to zresztg z definiowaniem i budowaniem kolejnych generacji portow®. IV ge-
neracja portow miata uwzglednia¢ takie kryteria jak: jako$¢ uslug portowych, wykorzystanie

informatyki, ksztattowanie §rodowiska interesariuszy czy istnienie klastra portowego/mor-

skiego, konteneryzacja strumienia tadunkow, stosowanie zaawansowanych rozwigzan auto-
matyki, pelng integracj¢ z branzg transportowa oraz spedycyjng czy wykorzystanie TQM.
Pojawiajaca si¢ obecnie V generacja ma dodatkowo koncentrowac si¢ na klientach oraz spo-
tecznosci lokalnej, oferujac glebokg integracj¢ informatyczng z interesariuszami.

63 Kaliszewski A., Porty piatej oraz szostej generacji (SGP, 6GP) - ewolucja ekonomicznej i spotecznej
roli portow, Studia i Materiaty Instytutu Transportu i Handlu Morskiego 2017, str. 93-123.
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Migdzy innymi z tego powodu coraz powszechniej wdraza si¢ koncepcj¢ Przemystu
4.0, ktora obejmuje *:

autonomiczne systemy i roboty;

integracj¢ horyzontalng i wertykalng wykorzystywanych systemow;

wykorzystywanie chmury obliczeniowej;

druk 3D;

przetwarzanie poteznych zbioréw informacji (ang. Big Data);

rozszerzong rzeczywistos¢ (ang. Augumented Reality);

symulacje (ang. Simulation Management);

zapewnienie cyberbezpieczenstwa.

Autor pragnie zwroci¢ szczego6lng uwage na ostatni z tych punktow, gdyz nie mozna

wdraza¢ nowoczesnych technologii bez zastosowania adekwatnych zabezpieczen. Jego zna-

czenie jest zreszta coraz czgsciej sygnalizowane. Posrod trzech najwigkszych wyzwan dla por-

tow cyberbezpieczenstwo wymienia si¢ tuz obok piractwa i terroryzmu.

W literaturze przedmiotu podkresla si¢ ze dla funkcjonowania portu kluczowe jest za-
chowanie nastepujacych atrybutow®®:

szybko$¢ 1 wydajnos$¢ prowadzonej dziatalnosci;
umiejetnos¢ prowadzenia dziatan w sposob bezpieczny;
zapewnienie bezpieczenstwa i zasad higieny pracy dla personelu;

zapewnienie integralnosci infrastruktury fizyczne;j.

64 RiiBmann M. (et al.) Industry 4.0: the Future of Productivity and Growth in Manufacturing Indus-
tries. Technical Report. Boston Consulting Group 2015, https://image-src.bcg.com/Images/Indus-
try 40 Future of Productivity April 2015 tcm9-61694.pdf .

65 DeepTrekker, Top 3 Risks at our Ports, https://www.deeptrekker.com/resources/maritime-port-se-
curity-risks.

66 Drougkas A. op. Cit.
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Ze wzgledu na to, ze powyzsze w znaczniej mierze bazuje na poprawnie funkcjonu;ja-
cych systemach informatycznych, zapewnienie cyberbezpieczenstwa staje si¢ jednym z prio-
rytetow dla nowoczesnych portow. By to osiagnaé konieczne jest jednak zidentyfikowanie
i zrozumienie zagrozen, przed ktorymi przede wszystkim nalezy si¢ ochronic.

Oszustwa

Oszustwa wydaja si¢ by¢ najpowszechniejszym z atakow, gdyz sa zdecydowanie naj-
fatwiejsze do przeprowadzenia. Mimo, ze wiele organizacji, szczegolnie dzialajacych
w branzy logistycznej, ma z nimi do czynienia od wiekdéw, w ostatnich latach mozna zaobser-
wowac rozkwit nowych technik stosowanych przez przestgpcow.

Najczestsze z atakow dotycza proby kradziezy srodkow finansowych. Tak zwane
ataki phishingowe maja na celu oszukanie odbiorcéw, przekonanie ich do wykonania poten-
cjalnie niebezpiecznych czynnos$ci, ktérymi moze by¢ otwarcie zatacznika do poczty elektro-
nicznej, wejscie na strong www czy ujawnienie tresci wrazliwych danych. Prostsze z atakow
wymagajg dalszej interakcji z ofiarg — tego by uruchomita ona makra w pliku (czego w 99%
przypadkow w zadnym wypadku nie nalezy czynic), badz tez zainstalowania ze strony www
dodatkowego oprogramowania, udajacego, np. nowa wersj¢ oprogramowania (wszelkie do-
datki powinny by¢ instalowane przez osoby §wiadome cyberzagrozen, np. z dziatu IT). Warto
jednak wiedzie¢, ze najbardziej zaawansowane ataki nie wymagaja takich interakcji, a samo
odwiedzenie strony www moze zainfekowa¢ komputer i pozwoli¢ na realizacj¢ dalszych faz
ataku. Stad niezbedne w obecnych czasach jest korzystanie z zaawansowanych systemow bez-
pieczenstwa oraz nauczenie pracownikow rozpoznawania oszukanczych wiadomosci. Reali-
zuje si¢ to poprzez tzw. testy socjotechniczne oraz szkolenia podnoszace $wiadomosc.

W momencie gdy przestepca zainstaluje na komputerze ofiary szkodliwy kod bedzie
w stanie poznac stosowane przez ofiarg dane identyfikujace i uwierzytelniajace, takie jak lo-
giny oraz hasta dostepu, pozna narzgdzia, z ktorych ona korzysta. Moze tym samym, w dalszej
kolejnosci, probowac:

e zmodyfikowa¢ tzw. dane statyczne, czyli np. numery rachunkéw trzymane w bazach
danych czy arkuszach kalkulacyjnych czekajac az ofiara sama zacznie mu przesytaé
dane;

e zmodyfikowa¢ przelewy w trakcie ich realizacji (tzw. technika man-in-the-middle)
co jest trudniejsze, ale rowniez wykonywalne, np. poprzez modyfikowanie numerow
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rachunkow w momencie, gdy wklejane sg zpamigci operacyjnej do systemow
bankowych;

e przekierowa¢ ofiar¢ nastrong¢ fatszywego banku liczac, ze ofiara nie czytajac
komunikatow z aplikacji bankowej wskaze jako ,,zaufane” konto kontrolowane przez
przestepcodw;

e zacznie w imieniu ofiary prowadzi¢ dalsza korespondencje probujac oszukac inne
osoby — np. przekona¢ do wystania przelewu na fikcyjne konto czy do zainstalowania
szkodliwego oprogramowania.

Ostatni z tych przyktadéw czgsto jest wykorzystywany do atakow typu BEC — Busi-
ness E-mail Compromise. Oszusci podszywaja si¢ wowczas pod ,,wazna osobe” —np. cztonka
zarzadu przedsigbiorstwa lub przedstawiciela kontrahenta znanego ofierze z innych — rzeczy-
wistych transakcji. Tworzona jest wowczas odpowiednia, wiarygodna historia oraz wywierana
jest presja czasowa liczac, ze ofiara ,,wyjatkowo” nie bedzie przestrzega¢ wszystkich ,,biuro-
kratycznych” procedur i ,,sprawnie” zrealizuje prosbe. W ten sposob, tak zwanym ,,mailem od
prezesa” przestepcy probuja zmieni¢ dotychczasowe numery rachunkéw i z sukcesem krasé
wielomilionowe kwoty®’, %,

Warto zwréci¢ uwage, ze opisywane powyzej oszustwa nie muszg dotyczy¢ prob kra-
dziezy srodkow finansowych. Patrzac na ataki, ktore mogltyby szczegolnie zaszkodzi¢ organi-
zacjom dziatajacym w branzy portowej i logistycznej scenariusze ataku moga by¢ znacznie
,ciekawsze” — przyktadowo moga dotyczy¢ prob:

e wydania towaru nieuprawnionej osobie;
e wyludzenia informacji nt. szczegotowej zawartosci kontenerow;

e przekierowania kontenera w inne miejsce w celu zaszkodzenia konkurencji;

67 Roberts J., Exclusive: Facebook and Google Were Victims of $100M Payment Scam, https://for-
tune.com/2017/04/27/facebook-google-rimasauskas/.

68 TVN24, Zaptacili oszustowi. Leca glowy w Metrze Warszawskim, https://tvn24.pl/tvnwar-
szawa/najnowsze/zaplacili-oszustowi-leca-glowy-w-metrze-warszawskim-241057.
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e ukrywania konteneréw wykorzystywanych do przestepczej dziatalno$ci, np. przemytu
narkotykow®, przemytu ludzi czy nawet wykorzystywania ich jako sale tortur’.

Powyzsze przyktady maja na celu zilustrowac, jak istotne dla funkcjonowania portow,
oraz powigzanych z nimi organizacji jest zapewnienie poufnos$ci, integralnosci, autentyczno-
$ci, rozliczalnosci 1 niezaprzeczalnos$ci informacji.

Przerwanie proceséw biznesowych

Opisana w poprzednim podrozdziale infekcja komputeréw szkodliwym oprogramo-
waniem coraz czesciej ma tez inne skutki, bardziej widoczne niz kradziez informacji uwierzy-
telniajacych. Gdy przestepcy zorientujg si¢, ze udato si¢ im dosta¢ do sieci wewngtrznej
organizacji, ktoére obraca znaczng ilo$cig pieni¢gdzy, coraz czg$ciej postanawiaja siegnaé
do szantazu. Zamiast kras¢ setki tysiecy czy pojedyncze miliony ztotych, co jest typowym
oszustwem BEC, wolg otrzyma¢ znacznie wigkszy okup wykonujac atak na kolejng wtasci-
wos¢ bezpieczenstwa informacji, jaka jest dostgpno$¢. W momencie pisania tego artykutu naj-
wiekszy znany okup zazadany przez przestepcow wynosit 50 000 000 dolarow’!.

Osigga si¢ to stosujac tzw. atak ransomware. Polega on zaszyfrowaniu serwerow
i stacji roboczych zawierajace dane niezbgdne do prowadzenia dziatalnosci gospodarczej.
Czgsto rownoczesnie przestepcey potrafig zaszyfrowac kopie zapasowe. Komputery sterujg in-
frastrukturg, przetwarzaja informacje o towarze, trasie, nadawcach, odbiorcach. Utrata tych
informacji prowadzi do potgznych probleméw nie tylko wsrdd firm dziatajacych bezposrednio
w branzy logistycznej. Dotyka wszystkich dziedzin gospodarki, o czym przekonaly si¢ naj-
wigksze firmy logistyczne takie jak Mearsk’ (ktory musial wydaé¢ ok 300 milionow dolarow

69 Ubmemea, Antwerp incident highlights maritime IT security risk, artykut dostepny pod adresem
https://www.seatrade-maritime.com/europe/antwerp-incident-highlights-maritime-it-security-risk .
70 Niebezpiecznik.pl, Komnaty tortur namierzone przez policj¢. Dzigki wlamaniu na telefon opraw-
cow..., artykul dostgpny pod adresem https://niebezpiecznik.pl/post/komnaty-tortur-namierzone-

przez-policje-dzieki-wlamaniu-na-telefon-oprawcow/.

71 Abrams L., Computer giant Acer hit by $50 million ransomware attack, artykut dostgpny pod adre-
sem https://www.bleepingcomputer.com/news/security/computer-giant-acer-hit-by-50-million-ran-
somware-attack/.

72 Chirgwin R., IT ‘'heroes' saved Maersk from NotPetya with ten-day reinstallation blitz,
https://www.theregister.com/2018/01/25/after notpetya maersk replaced everything/.
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by odtworzy¢ dziatalno$¢ po cyberataku), COSCO i MSC™, a takze operatorzy portow np.
w Barcelonie” czy San Diego’®. Brak mozliwosci otrzymania podzespotow przerywat pro-
cesy produkcyjne w fabrykach, zbyt dtugo nieodebrane towary si¢ psuly. Zrozumiale, ze w ta-
kiej sytuacji wobec podmiotéw winnych zaniechan w obszarze bezpieczenstwa IT, pojawiaty
si¢ zadania wielomilionowych odszkodowan.

Odtwarzanie wszystkich systemow informatycznych to zadanie na wiele dni czy na-
wet tygodni, w zaleznosci od wielkosci infrastruktury IT. Wymaga to przede wszystkim po-
siadania mozliwie aktualnych kopii bezpieczenstwa, co niestety bywa zbyt czesto
zaniedbywane. Czg$¢ przedsigbiorstw, ktora posiada aktualne kopie zapasowe i chce samo-
dzielnie odzyskac cigglo$¢ funkcjonowania musi jednak sprostac kolejnemu zagrozeniu. Prze-
stepcy, aby dodatkowo zmusi¢ firmy do zaptaty okupu, kradna wpierw wrazliwe dane
oraz grozg ich opublikowaniem. Znane sg wigc organizacje, ktore postanawiaja w takiej sytu-
acji zaptaci¢ okup. Warto przy tej okazji zauwazy¢, ze nie jest pewne czy przestepcy po uzy-
skaniu okupu beda chcieli przekaza¢ kody. Nie jest tez oczywiste czy przekazane kody
na pewno zadzialaja. Nawet jezeli tak bedzie, to trzeba pamigtac, ze odzyskiwanie zaszyfro-
wanej infrastruktury moze zaja¢ cale tygodnie.

Innym rodzajem ataku, ktory jest w stanie w zdecydowanym stopniu utrudni¢ komu-
nikacje z klientami sg ataki DD0S. Mimo, zZe nie sg tak zauwazalne jak w poprzednich latach,
to nieustannie rosng pod wzgledem wolumenu. W momencie pisania niniejszego artykutu nie-
oficjalnym rekordzista Polski byt atak o wolumenie przekraczajacym 400 Gbps na jednego
z klientow mobilnych firmy Orange’. Tak potezne ataki, jezeli nie sg chronione zaawansowa-
nymi systemami bezpieczenstwa, sa w stanie nie tylko zablokowac tacza klienta przez caty
czas trwania ataku, ale przede wszystkim moga unieruchomi¢ urzadzenia sieciowe uniemoz-
liwiajac dostep do infrastruktury na czas trwania naprawy.

73 Kapadia S., 3 years, 3 cyberattacks on major ocean carriers. How can shippers protect themselves?,
https://www.supplychaindive.com/news/ocean-carrier-cybersecurity-maersk-msc-cosco/576754/.

74 Esage A., Hacking attack in port of Barcelona, https://www.securitynewspa-
per.com/2018/09/26/hacking-attack-in-port-of-barcelona/.

75 Tsonchew A., Troubled waters: Cyber-attacks on San Diego and Barcelona’s ports,
https://www.darktrace.com/en/blog/troubled-waters-cyber-attacks-on-san-diego-and-barcelonas-
ports/.

76 CERT OPL, 400 Gbps przebite - mamy rekordowy DDoS, https://cert.orange.pl/aktualnosci/400-
gbps-przebite-mamy-rekordowy-ddos.
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Jednak nie tylko ransomware czy ataki DDoS sga w stanie zablokowac¢ funkcjonowanie
infrastruktury portowej. Kolizje wywotane przez nieautoryzowane manipulowanie $rodkami
tacznoscei, o ktorych piszg w kolejnym rozdziale, jak rowniez wyrafinowane ataki na autono-
miczne pojazdy, jak np. AGV, moga rowniez wprowadzi¢ chaos i doprowadzi¢ do wypadkow
przyczyniajgc sie do przerwania procesow biznesowych’’. A przypadkéw zainfekowania in-
frastruktury morskiej szkodliwym oprogramowaniem jest coraz wigcej’®. Kwestig czasu po-
zostaje np. kiedy udane ataki zaszkodza pracy boi i latarni morskich.

Nadchodzace zagrozenia

Opisane we wczesniejszej czesci artykulu zagadnienia sg juz codzienno$cig. Kampa-
nie phishingowe, oszustwa BEC, ataki typu ransomware czy DDoS kazdego dnia dotykaja
dziesiatek a nawet setek podmiotéw - w tym réwniez operatorow portéw czy firm logistycz-
nych. W tej czgsci artykulu zasygnalizowane zostang cyberzagrozenia specyficzne dla infra-
struktury portowo-morskie;j.

Wigkszos¢ okretow do nawigacji wykorzystuje sygnat GPS. Technologia ta nie jest
jednak odporna na ataki i istnieja mozliwos$ci zagtuszania (tzw. jamming) badz tez modyfiko-
wania sygnatu (tzw. spoofing). Obserwowane byto to miedzy innymi podczas manewrow woj-
skowych”, chociaz nie we wszystkich przypadkach widoczne sg jednoznaczne korelacje®.
Proby utrudnienia marynarce wojennej prowadzenia ¢wiczen czy dziatan operacyjnych moze
rowniez dotkna¢ jednostki cywilne. Tego typu dzialania moga doprowadzi¢, np. do zderzen
czy wplyniecia na mielizne i w konsekwencji utraty czesci tadunku, uszkodzen statku a nawet
katastrof ekologicznych.

Innym zagrozeniem, ktore przede wszystkim mogloby si¢ objawi¢ w portach, byloby
zaghuszanie komunikacji na kierunku kapitanat/statek. f.gczno$¢ radiowa nie jest odporna

77 Kemme, N., Design and Operation of Automated Container Storage Systems, PhysicaVerlag Hei-
delberg 2013.

78 Knet 360, Collaboration in the Shipping Industry: Innovation and Technology,
https://knect365.com/maritime/article/91705d00-6d9d-4ba3-98a4-9b10c92ad520/epaper-collabora-
tion-in-the-shipping-industry-innovation-and-technology.

79 Goward D., GPS disrupted for maritime in Mediterrancan, Red Sea, 2018,
https://www.gpsworld.com/gps-disrupted-for-maritime-in-mediterranean-red-sea/.

80 The Navigation Center of Excellence, GPS Problem Reports Status,
https://navcen.uscg.gov/?Do=GPSReportStatus.
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na proby atakow a zablokowanie kanatu radiowego, w najlepszym wypadku mogtoby dopro-
wadzi¢ do zamieszania, w gorszych scenariuszach do kolizji. Co gorsza przeprowadzenie tego
typu atakow nie wymaga znacznych naktadow finansowych, cho¢ pewnym zabezpieczeniem
jest konieczno$¢ fizycznego zblizenia si¢ do atakowanej infrastruktury.

Zupeie nowe ryzyka pojawig si¢ wraz z rozpowszechnieniem autonomicznych okre-
tow. Prace w tym zakresie trwajg od lat i sa na tyle zaawansowane, ze juz przede wszystkim
wzgledy regulacyjne powoduja, ze nie stanowi to codziennosci zeglugi morskiej. Autono-
miczne jednostki sg jednak podatne na zaktocenia komunikacji, o co nie trudno na morzu. De-
cyzje podejmowane sg w oparciu o algorytmy uczenia maszynowego (ang. machine learning),
ktore rowniez bywa podatne na manipulacje i oszustwa, w wyniku czego podejmowane sg ir-
racjonalne decyzje®!, 8.

Wykorzystanie robotdow w pracach portowych mimo oczywistych korzysci znow
moze prowadzi¢ do tragedii®, szczeg6lnie jezeli przestepcom uda si¢ w nieautoryzowany spo-
sob wptyna¢ na ich funkcjonowanie. Autor zywi nadziejg, ze ilo$¢ przypadkéw $miertelnych
bedzie utrzymywaé si¢ na niewielkim poziomie, ale spodziewa si¢ jednoczesnie, Ze wraz
z rozpowszechnianiem urzadzen [oT ilos¢ przerw, wypadkow, awarii czy bledow bedzie coraz
wigksza. Nalezy bowiem podkresli¢, ze urzadzenia loT stuzace powszechnie jako czujki i ste-
rowniki sg bardzo czgsto sg przygotowywane wbrew najlepszym praktykom z zakresu cyber-
bezpieczenstwa®.

Rekomendacje

Przyktady historycznych jak i hipotetycznych cyberatakow mozna mnozy¢ dalej. Nie
jest to jednak celem niniejszego artykutu. To jest istotne to by osoby decyzyjne w swiadomy
sposob mogty podejmowac decyzje dotyczace wdrazania nowych technologii — uwzgledniajac
zarOwno oczywiste korzysci jak 1 mniej oczywiste ryzyka. By od dostawcow nowych techno-

81 OpenAl, Multimodal Neurons in Artificial Neural Networks, https://openai.com/blog/multimodal-
neurons/.

82 Nassi B. (et al.), Phantom of the ADAS: Phantom Attacks on Driver-Assistance Systems, Uniwer-
sytet Ben-Gurion, Negev, Israel, 2020, https://eprint.iacr.org/2020/085.pdf.

83 DW, Robot kills worker at Volkswagen plant in Germany, https://www.dw.com/en/robot-kills-
worker-at-volkswagen-plant-in-germany/a-18556982.

84 10T Security Foundation, https://www.iotsecurityfoundation.org/.
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logii wymagano udowodnienia, ze dotozyli wszelkich staran by zmniejszy¢ prawdopodobien-
stwo roéznych typow cyberincydentow lub przynajmniej zapewnili, ze ich ewentualne skutki
beda zdecydowanie ograniczone. Nie ma jednak mozliwo$ci osiagnigcia tego celu, gdy klu-
czowym czynnikiem wplywajacym na decyzje o wyborze technologii bgdzie cena. Analiza
ryzyka, ktora zdaniem Autora obowiazkowo nalezy przeprowadza¢ w przypadku wdrazania
nowych technologii, powinna by¢ rownie istotnym zagadnieniem, gdyz potencjalne nega-
tywne konsekwencje moga w skrajnych przypadkach wielokrotnie przewyzsza¢ warto$¢ in-
westycji. Propozycje najbardziej skutecznych mechanizméw kontrolnych irozbudowane
katalogi zagrozeh sg juz powszechnie dostepne®.

Mimo ze Autor jest zdecydowanym zwolennikiem wykorzystywania nowoczesnych
technologii cyfrowych, sugeruje on by podtrzymywa¢ zdolno$¢ podtrzymywania ciagtosci
kluczowych procesow biznesowych w sposob tradycyjny: reczny, ,,analogowy”. Jak wyka-
zano w poprzednich podrozdziatach, pgdzaca cyfryzacja i wprowadzenia modelu ,,Internet of
Everything”®, pelne sg niebezpieczenstw. Przede wszystkim zwigzanych z celowa, szkodliwg
dziatalno$cig przestepcow, ale takze z poziomem skomplikowania catej analizowanej materii.
Stad tez warto by w przedsigbiorstwach, ktorych dziatalnos$¢ przejawia si¢ przede wszystkim
w tradycyjny, materialny sposob tworzy¢ i utrzymywac plany cigglosci oparte o tradycyjne
techniki. Warto tu przypomniec¢, ze zespoty kontroli lotow wcigz szkolone sa z pracy na tra-
dycyjnych ,.fiszkach”, ze w wielu fabrykach istnieje mozliwo$¢ recznego sterowania produk-
cja. Mimo, ze tego typu czynno$ci sg znacznie wolniejsze 1 nie pozwalaja juz zazwyczaj
na utrzymanie wczesniejszej wydajnosci, to jednak wzgledy bezpieczenstwa powinny prowa-
dzi¢ do tego, by przynajmniej niektore z proces6w mozna byto podtrzymacé w ten sposob.

Dobrym punktem startowym dla zabezpieczania infrastruktury bedzie wykonanie
przez poszczegdlne z gtdwnych portow morskich przegladu w zakresie cyberbezpieczenstwa
a takze identyfikacja ustandaryzowanych wymagan, ktore sprowadzatyby ryzyko do poziomu
akceptowalnego przez wladze portéw oraz gtownych interesariuszy.

85 Drougkas A. op. Cit.
86 Langley D. (et al.) The Internet of Everything: Smart things and their impact on business models,
Journal of Business Research vol. 122 (2021), str. 853-863.
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Podsumowanie

Nowoczesne rozwigzania cyfrowe w portach przyczyniajg si¢ do skrocenia czasu ob-
stugi jednostek kontenerowych i zwiekszenia przepustowosci terminalu®’. Zautomatyzowanie
terminalu kontenerowego pozwoli na obstuge rosnacej liczby obstugiwanych tadunkow.
Wdrozenie pojazdow iurzadzen autonomicznych pozwoli na zwiekszenie wydajnosci pracy
i zmniejszenie kosztow w wielu obszarach. Pojazdy wyposazone w platformy umozliwiaja
z kolei samodzielny zatadunek kontenera bez pomocy dodatkowych urzadzen, co wplynie
na szybszy proces zatadunku i roztadunku. Wdrozenie bezzatogowych statkow powietrznych
do sprawnej inspekcji trudno dostgpnych urzadzen (jakimi sa np. suwnice 1 dzwigi), pozwoli
zwigkszy¢ efektywnos¢ pracy terminalu. Analiz pokazujacych jak rozwingé dziatalnosé pol-
skich portow jest duzo, jednak wsrdd zagrozen rzadko mozna znalez¢ nawigzania do koniecz-
nosci adekwatnego zapewnienia (cyber)bezpieczenstwa

Zrodta wskazuja, ze jednym w powazniejszych wyzwan, ktorym trzeba bedzie spro-
sta¢ bedzie podejscie zarzadow portow do kwestii bezpieczenstwa, gdyz wprowadzenie roz-
wigzan wykraczajacych poza zdefiniowane jako bazowe, wymaga wigkszych naktadow
finansowych®. W zwigzku z tym, bezpieczenstwo zawsze stanowito aspekt o nizszym priory-
tecie, niz podstawowe kwestie zwigzane z budowg infrastruktury. Wida¢ jednak powolng
zmiang trendow 1 mozna si¢ spodziewac, ze z przysztosci armatorzy coraz chetniej wybiora
porty, w ktérych ich jednostki i tadunki beda bezpieczne.

Producenci systemoéw bezpieczenstwa oferujg coraz nowoczesniejsze rozwigzania,
jednak nawet najlepsze systemy nie spelnia swojej roli, jesli nie beda funkcjonowaé we wia-
sciwie zaprojektowanych strukturach w oparciu o dobrze sformalizowane przepisy. Jak wyka-
zata Najwyzsza Izba Kontroli rozwo6j infrastruktury portowej nie odbywa sie w sposob
satysfakcjonujacy®. Na niektore z przyttaczajacych wnioskow mozna jedna spojrzec jako

87 Kuzmicz K. (et al.), Analiza potencjalu automatyzacji terminalu kontenerowego w Gdansku, Aka-
demia Zarzadzania 4(3), Wydziatl Inzynierii Zarzadzania Politechniki Biatostockiej 2020, str. 119-
138.

88 Zawadzki J., Zintegrowane stanowisko bezpieczenstwa portu faktorem optymalnego wykorzystania
potencjatu sit i srodkow bezpieczenstwa, Rocznik Bezpieczenstwa Morskiego 2019, Akademia Ma-
rynarki Wojennej im. Bohaterow Westerplatte, str. 1-14.

89 NIK, Informacja o wynikach kontroli, Infrastruktura dostgpowa do portow morskich,
KIN.430.003.2017, https://www.nik.gov.pl/plik/id,17942,vp,20530.pdf.
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na szanse. Polska nie musi by¢ pionierem tworzacym i testujagcym nowe rozwigzania. Opoz-
nienie daje nam unikalng szans¢ by wykorzysta¢ doswiadczenia zdobyte przez inne panstwa,
nie powtarza¢ niektorych ze zidentyfikowanych btedéw — w tym w zakresie cyberbezpieczen-
stwa. Wczesna adaptacja wymagan cyberbezpieczefistwa wskazywanych dyrektywa NIS2%,
odpowiednio wczesna i kompleksowa budowa §wiadomosci personelu z zakresie cyberbez-
pieczenstwa, w ramach takich projektow jak Cyber-MAR®'.
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ABSTRACT

CHALLENGES IN PROVIDING CYBER SECURITY TO THE PORT AND MARITIME
INFRASTRUCTURE FACILITIES

Summary: This chapter presents the diversity and importance of cybersecurity issues for the
broadly understood port and maritime infrastructure. It is based on historical and hypothetical
examples. The issues have been divided into frauds, various incidents ending with the disrup-
tion of business processes as well as upcoming threats, still rare but potentially raising in their
importance.

Keywords: cybrecurity, threats, ports, marine infrastructure.
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ROZDZIAL 5

0O GOTOWOSCI DO CYFROWEGO SLEDZTWA. PODEJSCIE
NORMATYWNE

dr inz. Maciej SZMIT °?

STRESZCZENIE: W rozdziale oméwiono poj¢cia zwigzane z gotowoscig Sledcza (forensic readiness)
organizacji w odniesieniu do badania cyfrowych sladéw dowodowych. Przedstawione podejécie opiera
si¢ na normach ISO/IEC z serii 27k.

SEOWA KLUCZOWE: ISO 27k, informatyka Sledcza, nadzor i zarzadzanie badaniami cyfrowych $la-
dow dowodowych.

1. Wstep

W 2012 roku pojawito si¢ pierwsze wydanie normy ISO/IEC 27037 ([1]). Wersja pol-
ska: PN-EN ISO/IEC 27037:2016-12 - wersja polska - Technika informatyczna -- Techniki
bezpieczenstwa -- Wytyczne dotyczace identyfikowania, gromadzenia, przejmowania i prze-
chowywania cyfrowego materiatu dowodowego ([2]), zostata wydana w roku 2016. Od tej

92 Uniwersytet £.0dzki, maciej.szmit@uni.lodz.pl; ORCID: 0000-0002-6115-9213.
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pory w rodzinie norm ISO/IEC 27k pojawit si¢ szereg standardow dotyczacych nie tylko in-
formatyki $ledczej, ale — sensu largo — zarzadzania i nadzoru korporacyjnego (ang. corporate
governance)® nad badaniami cyfrowych $§ladéw dowodowych.

2. ISO/IEC 27014: Nadzor korporacyjny nad bezpieczenstwem informacji

Zarzadzanie, wedtug podejsécia prezentowanego przez Migdzynarodowa Organizacj¢
Standaryzacyjng, powinno odbywacé si¢ zgodnie zzasadami podej$¢: systemowego
1 procesowego, stad rowniez badanie cyfrowych sladow dowodowych nie moze pozostawaé
w swoistej prozni, w oderwaniu od innych aspektow dzialania organizacji. W szczegdlnos$ci
powinno podlega¢ cigglemu doskonaleniu oraz odbywaé¢ si¢ pod kontrola nadzoru
korporacyjnego®.

Nadzor korporacyjny w kontekscie niniejszego artykutu odnosi si¢ do organizacji
relacji miedzy wtlascicielami, akcjonariuszami i pozostatymi grupami udzialowymi (w
szczegdlnosci reprezentowanymi przez rady nadzorcze spotek) a kierownictwem
(managerami, zarzadem, dyrektorami operacyjnymi) korporacji (por. [3], [4] s.22-25).

Polska Norma PN-EN ISO/IEC 30121:2016-12 - wersja angielska - Technika
informatyczna -- Nadzoér nad struktura ryzyka zwigzanego zinformatyka $ledcza ([6])
definiuje®® organ nadzorczy (ang. governing body) jako osobe lub grupe oséb, ktore
odpowiadaja przed interesariuszami za wydajno$¢ 1izgodno$¢ (ang. conformance)
w organizacji. Definicj¢ t¢ powtarza zaniag Norma ISO/IEC 27014:2013 Information
technology -- Security techniques -- Governance of information security ([7]). Nadzér
korporacyjny nad bezpieczenstwem informacji (ang. governance of information security)
definiowany jest w tejze normie [7] jako system, za pomoca ktérego dziatania organizacji

93 Jakkolwiek czasami stowo ,,governance” ttumaczy si¢ przy uzyciu stowa ,,zarzadzanie”, dla zacho-
wania czytelnos$ci dalej bedzie ono zawsze ttumaczone przez ,,nadzér korporacyjny”, zas stowo ,,za-
rzadzanie” bedzie uzywane tam, gdzie normy uzywajg stowa ,,management”.

%4 Warto pamietaé, ze normy ISO/IEC 27k pisane sg z punktu widzenia organizacji (a nie systemu praw-
nego poszczegdlnych krajow), stad ich stosowalnos¢ w zakresie czynnosci $ledczych w postepowa-
niach przed organami procesowymi moze by¢ ograniczona. Cho¢ w zasadzie normy nie powinny
pozostawaé w konflikcie z przepisami prawa, specyficzny charakter zagadnien $ledczych moze pro-
wadzi¢ do powstania pewnych niespdjnosci (zob. np. [5]).

95 Wszystkie ttumaczenia z norm w jezyku angielskim zawarte w niniejszym artykule sg thumaczeniami
nieoficjalnymi.
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w zakresie bezpieczenstwa informacji sg kierowane i kontrolowane. Organizacja tego systemu
opiera si¢ o pig¢ pryncypiow:

e kompleksowe i zintegrowane podej$cie do zarzadzania bezpieczenstwem informacji
w calej organizacji,

e stosowanie podejscia zorientowanego na ryzyko,
e strategi¢ inwestowania w bezpieczenstwo informacji,
e zapewnienie zgodno$ci z wymaganiami zewnetrznymi 1 wewngtrznymi oraz
e wspieranie Srodowiska przyjaznego bezpieczenstwu informacji)
oraz o pie¢ procesow,
e cwaluowanie (ang. evaluate),
e przewodzenie (ang. direct),
e monitorowanie (ang. monitor)
e komunikowanie (ang. communicate)
e wsparcie (ang. assure).

Cztery pierwsze procesy prowadzone sa przez organ nadzorczy, natomiast pigty, obejmuje
zlecanie niezaleznych i obiektywnych audytéw badz przegladow dostarczajacych opinii
na temat zarzadzania bezpieczenstwem informacji i osiggnigtego poziomu bezpieczenstwa
informacji.

3. Informatyka §ledcza i zarzadzanie incydentami w normach ISO/IEC 27x

W ramach rodziny ISOIEC 27k powstaly (i ciggle powstaja) normy dotyczace
incydentow bezpieczenstwa informacji, w tym postepowania po incydentach. Najwczes$niej
opublikowana norma ISO/IEC 27037 ([1]) zawiera wytyczne do specyficznych dziatan
w ramach postgpowania z cyfrowym materiatem dowodowym (identyfikacja, gromadzenie,
pozyskiwanie i zachowywanie cyfrowego materiatu dowodowego, ktory moze mie¢ wartos$¢
dowodowg). Normy ISO/IEC 27038 1iISO/IEC 27039 niesa bezposrednio zwigzane
z informatyka $ledcza: pierwsza znich poswigcona jest trwatemu usuwaniu informacji
z dokumentow cyfrowych (ang. digital redaction), druga natomiast — systemom wykrywania
wlaman (ang. Intruder Detection Systems, IDS).
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Norma ISO/IEC 27040 ([8]) poswigcona jest bezpieczenstwu pamieci masowych,
w tym réwniez zagadnieniom takim jak metody nieodwracalnego usuwania danych z dyskow
oraz urzadzen SAN 1 NAS. W normie zdefiniowane jest, migdzy innymi, bezpieczenstwo
pamigci masowych, przez ktére rozumie si¢ uzycie programowych badz fizycznych,
technicznych oraz administracyjnych zabezpieczen (ang. controls) w celu ochrony systemu
i infrastruktury pamieci masowych oraz danych w nich przechowywanych, skupione na ich
ochronie przed nieautoryzowanym ujawnieniem, modyfikacja lub zniszczeniem i
na zapewnieniu ich dostepnosci dla autoryzowanych uzytkownikoéw. Zabezpieczenia,
o ktérych mowa, norma dzieli na: prewencyjne (ang. preventive), wykrywcze (ang. detective),
naprawcze (ang. corrective), zapobiegajgce (ang. deterrent)®, odzyskujace (ang. recovery)®’
oraz kompensacyjne (ang. compensatory)?®,

Norma ISO/IEC 27041 ([9]) jest to liczacy sobie osiemnascie stron dokument
poswigcony zapewnianiu przydatno$ci 1iadekwatno$ci metod 1inarzedzi uzywanych
do badania incydentow bezpieczenstwa informacji. Do cigglego doskonalenia metod
uzywanych do badania incydentéw wykorzystuje, znany z innych norm ISO, cykl Plan-Do-
Check-Act (koto Demminga), jak to zapisano w punkcie 5.2 normy: ,,w celu zapewnienia,
ze wszystkie procesy podlegaja przegladowi co najmniej tak czesto tak, jak sg uzywane”.
Warto zauwazyé, zetego rodzaju podejscie powinno by¢ wlasciwe dla organizacji
zajmujacych si¢ profesjonalnie informatyka §ledcza (w tym wymiaru sprawiedliwosci).

Norma wprowadza migdzy innymi pojecia:

e walidacji, rozumianej jako potwierdzenie, poprzez dostarczenie obiektywnych
dowodow, ze wymagania dla okre$lonego, zamierzonego uzycia lub zastosowania
zostaty spetnione (walidacja przeprowadzana jest dla procesu, aby upewnic sie,

% Przez ,deterrent controls” rozumie si¢ zabezpieczenia zmniejszajgce prawdopodobienstwo wykorzy-
stania podatnosci bez zmniejszania rzeczywistej ekspozycji zasobu na ryzyko. Przyktadem moga by¢
dziatania podnoszace $wiadomo$¢ uzytkownikow (np. kampanie antyphishingowe).

97 Zabezpieczenia naprawcze (ang. corrective controls) dedykowane sa korekcji skutkéw konkretnego
problemu. Zabezpiecenia odzyskujace (ang. recovery control) majg na celu przywrodcenie catego sys-
temu badz danych do stanu pozwalajacego na realizacje jego celow biznesowych.

%8 Zabezpieczenia kompensacyjne sg wprowadzane w celu spetnienia wymogu posiadania zabezpiecze-
nia, ktore jest obecnie zbyt trudne do wdrozenia lub niepraktyczne. Na przyktad zamiast szyfrowania
catosci danych wprowadza si¢ mechanizmy kontroli dostgpu do nich, rozwigzania zapobiegaace wy-
ciekowi danych i cz¢sciowe szyfrowanie (np. najwazniejszych baz danych).
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ze spetnia on zamierzony cel, tojest aby zapewni¢, ze wdrozony proces daje
oczekiwane wyniki w spojny, powtarzalny i odtwarzalny® sposob);

e zbioru walidacyjnego, tj. serii obiecktywnych testow zjasno okre§lonymi celami,
danymi wejsciowymi i wyjsciowymi, bezposrednio zwigzanych zuzgodnionymi
wymaganiami dla procesu podlegajacego walidacji oraz

e weryfikacji, czyli potwierdzenia, poprzez dostarczenie obiektywnych dowodow,
ze okreslone wymagania zostaly spelnione (zapewnienia, ze produkt jest zgodny
z jego secyfikacja).

Oczywiscie walidacja i weryfikacja powinna dotyczy¢ proceséw inarzedzi stosowanych
w informatyce $ledczej.

Norma 27042 ([10]) liczaca czternascie stron, dostarcza zalecen odno$nie analizy
iinterpretacji cyfrowych $ladow dowodowych zuwzglednieniem problemow ciaglosci,
waznos$ci, odtwarzalno$ci 1 powtarzalno$ci. Zawiera najlepsze praktyki dotyczace wyboru,
projektowania i wdrazania proces6w analitycznych oraz rejestrowania wystarczajacych
informacji, aby umozliwi¢ niezalezng kontrole tych procesow. Wewnatrz normy mozna
znalez¢ szereg wytycznych (miedzy innymi dotyczacych interpretacji znalezionych podczas
dochodzenia informacji czy zawartosci raportu z badan).

Norma ISO/IEC 27043 ([11]) jest trzydziestostronicowa norma okreslajaca kluczowe
wspolne zasady i procesy lezace u podstaw badania incydentow i definiuje model ramowy dla
wszystkich etapow dochodzen. W normie zdefiniowano pojecie gotowosci (ang. readiness) —
procesu polegajacego na byciu przygotowanym na cyfrowe dochodzenie (ang. digital
investigation), przy czym gotowos$¢ ta ma mie¢ miejsce zanim wydarzy si¢ incydent. Przez
proces rozumie si¢ w powotanej normie zbidr dziatan majacych wspolny cel i ograniczony
czas trwania.

Wzajemny stosunek norm [9], [10] i[11] oraz [1] obrazuje Rysunek 1, bedacy
fragmentem schematu zamieszczonego w normach [9], [10] i[11]. Porzadkuje on klasy
procesow, ktore wystepuja w organizacji w zwiazku z wystgpieniem incydentu i $ledztwem,

% Pojecia powtarzalno$ci (ang. repeatability) i odtwarzalnosci (ang. reproductibility) sg zdefiniowane
w normie ISO/IEC 27037:2016.
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wyodrebniajac gotowos¢ (procesy zachodzace przed wystgpieniem incydentu), inicjalizacje,
akwizycje 1 dochodzenie.

Incident
identified

Activities
Plan [ Prepare Iﬂespond [ il [ Understand ] Report Idosej

-

ISO/IEC 27042

ISO/IEC 27043

Rys. 1. Zakres stosowalnosci wybranych standardow i poszczegélne klasy proceséw oraz dziatan.
Zrédto: opracowanie wlasne na podstawie [9], [10], [11].

Poszczegolne dziatania zdefiniowane wnormie [11] mozna przyporzadkowac
do proceséw jak narysunku 2. Oprdcz procesoOw nalezacych do ktorejs z wymienionych
czterech klas, wyodrgbniono rownie procesy zachodzace réwnoczes$nie (ang. concurrent)
Z innymi.

Norma ISO/IEC 27050 podzielona jest nacztery czeSci ([14], [15], [16]
oraz znajdujaca si¢ obecnie na etapie tworzenia [17]). Porzadkuja one sposdb prowadzenia
dochodzen cyfrowych. Dochodzenie elektroniczne (ang. electronic discovery) obejmuje
miedzy innymi postgpowanie z materialem dowodowym opisane w omawianej juz normie
ISO/IEC 27037 [1]. Podobnie ona, rowniez normy z serii 27050-x zalecenia starajg si¢ by¢
neutralne wzgledem obowigzujacych przepisow prawnych. Miedzy innymi zrezygnowano

100



O GOTOWOSCI DO CYFROWEGO SLEDZTWA. PODEJSCIE NORMATYWNE

z uzycia stowa ,,dowod” (ang. evidence), zast¢pujac je pojeciem informacji przechowywanej
elektronicznie (ang. Electronically Stored Information, ESI).

Investigation

I
I I I I I

Readiness Initialization Acquisitive Investigative  Concurrent
Plan Implement Assess
|_scenarip  f=Implement Assess L_Incident detection LI dentify evidence b Acquire in lab L. Obtain authorization
definition | architecture implementation (8.2) (9.2) (10.2) (11.2)
(7.2) (7.8) (712) L First response b= Collect evidence b Examine & analyze e Documentation
L Identify [=mplement Implement (8.3) (9.3) (10.3) (11.3)
SOurces collection results (7.13)
7.3) (7.9) | Plan investigation L Acquire on-site | Interpret b Manage info flow
: (8.4) (9.4) (10.4) (11.4)
b Pl L Implement ) )
- Prepare investigation Transport to lab Reporting Preserve chain
collection | 2nalysis — - — ad
7.4) (7.10) (8.5) (95) (105) of custody (11.5)
1 Presentation
Implement Store evidence —
e Plan L, e — (10.6) | Preserve digital
analysis detection 196) idh 11.6)
evidenc .
(7.5) (7.11) | Close investigation oence |
(10.7)
_:ian L. Interact with physical
[:t:rctlc-n investigation (11.7)
L_Define
architecture
(7.7)

Rys. 2. Procesy zdefiniowane w normie [11] w podziale na klasy. Zrodto: [12].

Norma ISO/IEC 27050-1, dostgpna nieodptatnie'®, zawiera szereg definicji, w tym
migdzy innymi definicj¢ tancucha dowodowego (ang. chain of custody), rozumianego jako
mozliwe do udokumentowania losy §ladu dowodowego (1j. jego posiadanie, przemieszczenie,
postegpowanie i lokalizacj¢) pomigdzy dwoma chwilami czasu. Szczegdtowe informacje
i aktualizowane omoéwienie zawarto$ci poszczegoélnych czesci tej normy (i innych norm
z rodziny 27k) mozna znalez¢ na stronie [18].

100 pod adresem https://standards.iso.org/ittf/PubliclyAvailableStandards/c063081 ISO _IEC 27050-
1 _2016.zip.
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4. Podsumowanie

Informatyka §ledcza w Polsce w ciggu ostatnich lat poczynita ogromne postepy. Bez
trudu mozna zauwazy¢ profesjonalizacje dziatan zaréwno bieglych, jak i specjalistow
policyjnych. Powstat szereg firm zajmujacych si¢ informatyka §ledcza, jak rowniez utworzone
zostaly odpowiednie komoérki w polskich oddziatach migdzynarodowych korporacji).
Niestety, szczeg6lnie w przypadku panstwowych stuzb zajmujacych sie tymi zagadnieniami,
mozna zauwazy¢ wybitnie niska dojrzalo$¢ organizacyjna odnosnie budowy i implementacji
odpowiednich czgSci Systemow Zarzadzania Bezpieczenstwem Informacji. Ewentualna
zmiana takiego stanu rzeczy wymagataby daleko idgcych zmian organizacyjnych na poziomie
panstwa.

Wydaje si¢ w tej sytuacji wskazane postulowanie wykorzystywania wspomnianych
powyzej norm w najbardziej elementarny sposob — jako zrodta znormalizowanego stownictwa
i zbioru dobrych praktyk, ktore powinny by¢ przez poszczegolnych bieglych stosowane
przynajmniej ad hoc, dla osiggnigcia pewnej powtarzalno$ci sposobu dziatania.
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Summary: Digital forensic and related terms and concepts are discussed in the article. The
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ROZDZIAL 6

ZABEZPIECZENIE CYFROWEGO MATERIALU DOWODOWEGO
W KONTEKSCIE POLSKIEJ NORMY PN-EN ISO/IEC 27037

Tomasz PAWLICKI 0!

STRESZCZENIE: Rozdziat jest poswigcony problematyce zabezpieczenia cyfrowego materialu dowo-
dowego w oparciu o norm¢ PN-EN ISO/IEC 27037 ktora zostata opublikowana w dniu 26.10.2017 r.
W aspekceie certyfikowania Laboratoriow Kryminalistycznych zgodnie zPolska Normg PN-EN
ISO/IEC 17025:2005 jest to pierwszy polski dokument uwzgledniajacy i wyjasniajacy w sposob szcze-
golowy poszezegdlne etapy 1 zadania zwigzane z pozyskiwaniem do badania probek cyfrowych.

SEOWA KLUCZOWE: dowdd cyfrowy, PN-EN ISO/IEC 27037, dane, kopia bitowa, tancuch dowo-
dowy.

1. Wstep

Przestepczos¢ z wykorzystaniem technologii informatycznych i nowoczesnych me-
diéw transmisyjnych to nieustanny rozwoj i zmiany. Pomimo znacznego uptywu czasu od wy-
dania anglojezycznego odpowiednika, Polska Norma PN-EN ISO/IEC 27037 "Technika

101 Naczelnik Wydziatu Rozpoznania Biura do Walki z Cyberprzestepczosciag Komendy Gtownej Poli-
cji, tomasz.pawlicki@policja.gov.pl.
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informatyczna; Techniki bezpieczefistwa; Wytyczne dotyczace identyfikowania, gromadze-
nia, przejmowania i przechowywania cyfrowego materiatu dowodowego" jest pierwszym pol-
skim dokumentem zawierajacym szczegdlowe wytyczne dotyczace zabezpieczenia materiatu
dowodowego. Nalezy rowniez podkresli¢, iz nie wprowadza on zamieszania w dotychczas
stosowanych technikach i ,,procedurach”, a jedynie je systematyzuje.

Niniejszy artykul ma na celu przyblizenie czytelnikowi zasad, do tej pory traktowa-
nych jako "dobre praktyki", w kwestii gromadzenia dowodow cyfrowych na miejscu zdarze-
nia. Moze on rowniez by¢ potraktowany, z uwagi na liczne pytania od stuchaczy, jako element
uzupetniajacy do realizowanego przez Krajowa Szkole Sadownictwa i Prokuratury w Lublinie
projektu szkoleniowego: ,,Zapobieganie izwalczanie cyberprzestgpczosci” realizowanego
w ramach Programu operacyjnego Wiedza Edukacja Rozwo6j 2014-2020.

2. Najwazniejsze pojecia uzyte w Normie

Na stronach 8-10 Polskiej Normy PN-EN ISO/IEC 27037 znajduje si¢ wyjasnienie
wielu poje¢, ktore z punktu widzenia informatyki $ledczej stanowig pewnego rodzaju unor-
mowanie dotychczas stosowanych okreslen. W przypadku, gdy na gruncie polskich uwarun-
kowan mogtyby one budzi¢ pewne watpliwosci zostato to wyjasnione.

Wsrod uzytych pojec sg!%:

» DES (ang. Digital Evidence Specialists ) — ekspert informatyki $ledcze;.

W odniesieniu do przyjetego nazewnictwa ujednoliconego przez Centralne Laborato-
rium Kryminalistyczne Policji bedzie to Biegly z zakresu informatyki'® lub Specjalista certy-
fikowany'%,

102 Polska Norma PN-EN ISO/IEC 27037 s.8-10. Podstawowe definicje w rozdziale Najwazniejsze po-
jecia uzyte w Normie s3 cytatami z Normy.Artykul warto porownac z artykutlem M. Szmit, Kilka
uwag o ISO/IEC 27037:2012 oraz ENISA electronic evidence — a basic guide for First Responders,
[w:] Kosinski J. (red): Przestgpczo$é teleinformatyczna 2015, ss. 101-110, WSPol., Szczytno 2015.

103 "biegly policyjnego laboratorium kryminalistycznego — policjant lub pracownik policyjnego labora-
torium kryminalistycznego, posiadajacy uprawnienia w zakresie okreslonych specjalnosci kryminali-
stycznych". Zarzadzenie nr 3 Komendanta Glownego Policji z dnia 17 stycznia 2014 r. w sprawie
uprawnien do wydawania opinii oraz wykonywania czynno$ci w policyjnych laboratoriach krymina-
listycznych.

104 Zakres czynno$ci wykonywanych przez biegtego oraz certyfikowanego specjalisty jest okreslony
w Decyzji nr 85 Dyrektora CLKP z dnia 21 kwietnia 2016 r. W zalezno$ci od stopnia trudnosci prze-
prowadzenia czynnos$ci bedzie rdzny, przy czym biegly moze wykonywac¢ wszystkie czynnosci prze-
widziane dla certyfikowanego specjalisty.
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* DEFR (ang. Digital Evidence First Responders) specjalista pierwszego kontaktu
z cyfrowym materiatem dowodowym.

W chwili obecnej w policyjnej nomenklaturze nie ma wlasciwego odpowiednika od-
noszacego si¢ stricte do tej funkcji, role tg zamiennie moze petnié¢ kazdy policjant znajdujacy
si¢ na miejscu zdarzenia, technik kryminalistyki oraz biegty/specjalista certyfikowany
CLKP/LK/KSP lub biegty sadowy.

* Cyfrowy material dowodowy — informacje lub dane, sktadowane lub transmitowane
w formie binarnej, ktore moga by¢ traktowane jako materiat dowodowy.

Na uwage zasluguje tu zapis ,,transmitowane”. Nalezy zwroci¢ uwage, iz sama
transmisja oraz jej ,,zawarto$¢” moze by¢ dowodem. Dlatego tez winno si¢ uwzgledni¢ i wdro-
zy¢ mechanizmy pozwalajace na zabezpieczenie danych, np. w postaci wysytanych/odbiera-
nych pakietow, np.: gdy mamy do czynienia z dziataniem skryptu znajdujacego
si¢ na komputerze sprawcy lub ataku z sieci w przypadku komputera ,,ofiary”. W takim wy-
padku celowym wydaje sie uruchomienie oprogramowania, np. typu Wireshark!'® umozliwia-
jacego pobranie transmitowanych danych, celem pozniejszego ich opiniowania.

* Cyfrowy no$nik danych — urzadzenie, na ktorym moga by¢ zapisane dane w postaci
cyfrowej.

* Dane ulotne — dane szczegolnie podatne na zmiang, ktére mozna tatwo modyfiko-
wac.

W szczegodlnosci okreslenie to bedzie dotyczy¢ danych, ktoére w sposdb nieodwra-
calny moga zosta¢ utracone. Najbardziej charakterystyczny przyktad to informacje z pamieci
RAM, ktére po wytaczeniu zasilania po prostu znikng. W obecnej praktyce dowodowej rzadko
stosuje si¢ wykonywanie zrzutu pamigci RAM, jednak z uwagi na ilos¢ i rodzaj danych, ktére
sa w niej przechowywane, chociazby zapisane hasta logowania czy tez programy dziatajace
w pamigci, wykonanie kopii tych danych staje si¢ po prostu konieczne.

» Tworzenie obrazu — proces tworzenia bitowej kopii cyfrowego nosnika danych.

Tworzenie obrazu dysku twardego to proces ekstrakcji danych na potrzeby krymina-
listyczne, wykonany z nosnika ,,ofiary”, ,,podejrzanego”, ,,Swiadka” etc. w celu przeprowa-
dzenia pozniejszej analizy/badan obrazu dysku zrodtowego zamiast oryginalnego no$nika'%,
Zgodnie z powszechnie stosowanymi technikami w informatyce $ledczej obrazem danych
moze by¢ klon no$nika lub jego obraz bitowy zapisany do pliku. Sam sposob, uzyte $rodki

105 Program mozliwy do pobrania ze strony https://www.wireshark.org/.
196 thimaczenie autora, Practical Windows Forensics, poz. 111, Packt Publishing 2016.
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techniczne, beda determinowane od zastanej sytuacji i beda zalezaty od DEFR. Powyzsze
czynnosci mozna wykona¢ za pomoca dedykowanych do tego urzadzen lub oprogramowania,
przy czym nie ma wymogu, aby oprogramowanie to byto komercyjne. Istnieje wiele doskona-
lych dystrybucji niekomercyjnych, ktére z cata pewnosScig przeprowadza proces kopiowania
w sposob wlasciwy. Tak naprawde istniejg trzy rodzaje kopii:

o kopia fizyczna catego dysku — jest to sposdéb wykonania obrazu zawierajacy wszyst-
kie mozliwe dane znajdujace si¢ na nosniku, a zatem to najbardziej kompletna forma zabez-
pieczenia danych. W przypadku, gdy czgs¢ danych jest zaszyfrowana, beda one réwniez
zaszyfrowane na sporzadzonej kopii;

okopia logiczna partycji — to rozwigzanie stosowane jest, m.in. gdy partycja dysku
jest zaszyfrowana i odzwierciedlona w systemie informatycznym jako odszyfrowana partycja
logiczna. Jedyny mozliwy sposob dokonania pdzniejszej analizy takich danych, w odniesieniu
do ewentualnego braku mozliwos$ci odszyfrowania takich danych, jest wykonanie wtasnie ta-
kiej kopii;

o kopia czesci danych — w przypadku, gdy dane bedace w zainteresowaniu organow
$cigania/wymiaru sprawiedliwosci sa $cisle okreslone, a ich forma nie budzi watpliwosci. Ta-
kie rozwigzanie mozna stosowac réwniez w przypadku znacznej objetosci dowodowej prze-
strzeni dyskowej 1 koniecznos$ci dokonania wstepnej selekcji danych.

Koniecznym jest rowniez wyjasnienie roznic i podobienstw miedzy klonem bitowym,
a obrazem bitowym dysku twardego. Bardzo czgsto prowadzacy czynnosci nie jest w stanie
wskaza¢ odmienno$ci miedzy tymi dwoma technikami, a tym samym w sposob wiasciwy
technicznie przygotowac si¢ do sprawnego przeprowadzenia czynnosci. Co gorsza wskazy-
wane s3 rowniez rozbieznosci miedzy zabezpieczonymi w ten sposob danymi traktujace
0 wyzszos$ci 1 wiekszej szczegdtowosci w zgromadzonych w ten sposob informacji na korzysé
klonu dysku twardego.

Klon dysku bedzie obejmowatl wykonanie obrazu nos$nika (zrédtowego) na inny no-
$nik (docelowy) w skali 1:1 w postaci przegrania danych w takiej ,,samej formie”, przy czym
no$nik docelowy, na ktorym wykonana jest kopia winien by¢ fabrycznie nowy lub uprzednio

przygotowany %7,

17 W przypadku wykorzystania nos$nikéw bedacych w zasobach DES/DEFR nalezy przeprowadzi¢
i udokumentowacé proces kasowania danych na dyskach przeznaczonych do powtérnego wykorzysta-
nia poprzez nadpisywanie.
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Obraz bitowy dysku bedzie obejmowal wykonanie obrazu no$nika (zrodtowego)
na inny no$nik (docelowy) w skali 1:n'% w postaci pliku/plikow. Dane te moga by¢ zapisane
w wielu formatach (kontenerach). Do najpopularniejszych nalezg formaty RAW, A01, ADI,
SMART!?,

Z punktu widzenia p6zniejszego badania dyskow, a w szczegolnosci mozliwosci od-
zyskiwania i analizy danych bez wzgledu na zastosowang technike wyniki beda tozsame.

* Funkcja weryfikujaca — funkcja stosowana do zweryfikowania, czy dwa zestawy da-
nych sa identyczne.

W przypadku danych informatycznych wyliczenie funkcji weryfikujgcej powinno na-
stepowa¢ w kazdym przypadku wykonania obrazu bitowego zabezpieczonego nos$nika
na miejscu oraz przy rozpoczeciu i zakonczeniu badan cyfrowego materiatu dowodowego. Z
praktycznego punktu widzenia funkcje weryfikujaca mozna zastosowac do pojedynczych pli-

kow znajdujacych sie na badanym nos$niku w czesci lub w catosci!'®,

3. Postepowanie z cyfrowym materialem dowodowym

Od prawidtowego zabezpieczenia cyfrowego materialu dowodowego w znacznym
stopniu zaleza pdzniejsze mozliwosci badawcze. Nalezy niezmiernie rozwaznie i z duza od-

powiedzialno$cig z nim postepowac i nie dopusci¢ do jego skompromitowania'!!

, np. podczas
nieprawidlowo zastosowanej metodyki badawczej. Norma wskazuje, iz zabezpieczenie mate-
rialu dowodowego winno opierac¢ si¢ na trzech fundamentalnych zasadach: istotnos$ci, wiary-

godnosci 1 wystarczalnosci.

108 n — dowolna ilo$¢ wykonanych kopii no$nika zrodtowego — ograniczenie wynika z pojemnosci no-

$nika docelowego.

109 Shah, Makhdoom Syed Muhammad Bagqir, Saleem, Shahzad, Zulgarnain, Roha, Protecting digital
evidence integrity and preserving chain of custody, Journal of Digital Forensics, Security & Law,
2017, str.122.

110 W przypadku no$nikow typu SSD kolejna weryfikacja danych i zmiana warto$ci funkcji weryfiku-
jacej moze blednie prowadzi¢ do wnioskdw, iz materiat dowodowy zostat zmodyfikowany. Powyzsze
wynika z rozwigzan technologicznych zastosowanych w urzadzeniu. Dlatego tez celowym jest wyli-
czenia funkcji weryfikujacej dla wszystkich plikow. Ponadto w przypadku uzycia technik Live Fo-
rensics lub Triage oczywistym jest konieczno$¢ wyliczenia funkcji weryfikujacej dla
zabezpieczonych plikow.

' Skompromitowanie materialu dowodowego oznacza naruszenie jego integralno$ci poprzez wprowa-
dzenie zmian w jego zapisie.
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e Istotnos¢ — to wskazanie, iz zgromadzony materiat dowodowy jest istotnym elemen-
tem dla prowadzonego postepowania.
e  Wiarygodnos¢ — to wskazanie, iz zgromadzony ,na podstawie czynnos$ci wykonanych
na miejscu, materiat dowodowy jest odtwarzalny.
e  Wystarczalnos$¢ — to wskazanie, iz zgromadzony materiat dowodowy jest wystarcza-
jacy do przeprowadzenia czynnosci badawczych.
W kazdym rozpatrywanym wypadku podjete decyzje, czy tez wykonane czynnosci
winny by¢ odtwarzalne. Zaleca si¢ rowniez, aby kazda z czynno$ci byta udokumentowana
w celu umozliwienia jej pozniejszego odtworzenia krok po kroku.

3.1. Postepowanie na miejscu zdarzenia — czynnosci wstepne

Z uwagi na ulotno$¢''? i mozliwo$¢ bezpowrotnej utraty cyfrowego materiatu dowo-
dowego postepowanie na miejscu zdarzenia winno od samego poczatku przybra¢ forme zde-
cydowanych dziatan. Nalezy tu zaznaczy¢, iz w sprawach zwigzanych z szerokorozumianym
pojeciem cyberprzestepczosci, sprawcy zdaja sobie sprawe z mozliwosci szybkiego ,,usunig-
cia” danych. Z technicznego punktu widzenia moze to by¢ zaré6wno ich skasowanie (a
w szczegolno$ci nadpisanie!'?), jak i ,,ponowne” zaszyfrowanie. Dane niezbedne do deszyfra-
¢ji moga znajdowaé si¢ zarowno w pamigci , jak i tokenach, kartach inteligentnych, innych
urzadzeniach badz mediach, a takze w chmurach obliczeniowych!', np. klucz deszyfrujacy
do funkcji BitLocker.

Aby zminimalizowa¢ zwigzane z tym niebezpieczenstwo norma wskazuje podsta-
wowe czynnosci, ktore nalezy przedsiewzia¢ na miejscu zdarzenia, w szczego6lnosci obejmuja
one:

» zabezpieczenie i przejecie kontroli nad obszarem zawierajacym urzadzenia.

W praktyce technicznej jest to ,,pierwsza” czynnosci, jaka winno si¢ wykonac
na miejscu zdarzenia. Niejednokrotnie bowiem podczas pierwszych minut ,,zamieszania”
urzadzenia, badZ dane sa niszczone, badz ukrywane.

12 Szerzej oméwiono w Polska Norma PN-EN ISO/IEC 27037 Rozdziaty 5.4.21 6.8.

113 Nadpisanie danych - proces bezpowrotnego usuwania danych polegajacy na ich wymazaniu a na-
stepnie zastgpieniu innymi danymi o charakterze pseudolosowym. Tym samym proces ich odzyskania
w praktyce staje si¢ niemozliwy. Istnieja réznego rodzaju standardy szerzej na ten temat NIST Special
Publication - Guidelines for Media Sanitization

114 Chmura obliczeniowa - (ang. cloud computing) jest ustugg polegajaca na zdalnym udostepnieniu
mocy lub przestrzeni obliczeniowej przez zewngtrzne podmioty.
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» ustalenie, kto jest osoba odpowiedzialng za dang lokalizacje.

W praktyce nalezy ustali¢, kto jest odpowiedzialny za dang sie¢ lokalng/grupe kom-
puterow/serwer. W przypadku skomplikowanej infrastruktury oraz serweréw administrator
moze o¢ dgrywac kluczowa role w dochodzeniu do prawdy. Nalezy jednak mie¢ na uwadze,
iz moze on zar6wno skomplikowaé, a wrecz uniemozliwi¢ wykonaniee czynnosci na danym
sprzecie lub na danym obszarze, jak i rowniez w sposob istotny pomoc. W szczegolnosci jesli
chodzi o strukture sieciowo organizacyjng systemu teleinformatycznego znajdujacego
si¢ w danej lokalizacji.

* upewnienie si¢, ze osoby zostaly odseparowane od urzadzen i zasilaczy.

W praktyce nalezy dopilnowa¢, aby zaden z uzytkownikdéw systemu nie mial szansy
na wprowadzenie zmian tuz po lub w trakcie rozpoczecia czynno$ci przez organy $ciagania.
Z praktyki wynika, iz uzytkownicy sg sktonni do kasowania danych, czesto nawet nie maja-
cych znaczenia dla prowadzonego postepowania. Co w efekcie moze mie¢ odbicie w opinii
bieglego z zakresu informatyki.

» udokumentowanie kazdej osoby, ktora ma dostep do danej lokalizacji i kazdego, kto
moze by¢ zwigzany z miejscem zdarzenia.

W praktyce nalezy sprawdzi¢, kto ma dostep do danego komputera/systemu kompu-
terowego. Zapisac jego hasta, loginy, uzywane programy oraz inne spersonalizowane infor-
macje dotyczace jego dziatalnosci w danym systemie. Oczywiscie waznym elementem jest
pozyskanie wiedzy, czy z komputera korzysta wylgcznie jedna osoba, czy tez wiele 0sob
oraz czy organizacja sieci wewnetrznej pozwala uzytkownikom korzysta¢ z dowolnego kom-
putera poprzez zalogowanie si¢ na swoim koncie. Nalezy wtedy ustali¢ gdzie przechowywane
sa dane poszczego6lnych uzytkownikéw i czy maja one charakter scentralizowany — dostepne
$3 z poziomu serwera, czy tez czgsciowo rozproszony — dostepne sg zardwno z poziomu ser-
wera, jak i z poziomu komputera, gdzie zapisywane s3 na jego dysku twardym.

*jesli urzadzenie jest WELACZONE, nie WYLACZAC, ajesli urzadzenie jest
WYLACZONE, nie WEACZAC.

W praktyce nalezy upewnic si¢ czy wlaczony system nie posiada sieciowych potaczen
z innymi podsystemami, maszynami urzadzeniami magazynujacymi dane. W szczegdlnos$ci
w przypadku podtaczenia zaszyfrowanych nosnikow ich odlaczenie spowoduje bezpowrotna
utrate informacji. W takiej sytuacji nalezy wykona¢ zrzut danych najlepiej poprzez wykonanie
kopii logicznej nosnika.

* jesli to mozliwe, udokumentowa¢ (np. za pomocg szkicu, zdjecia lub nagrania wi-
deo) miejsce zdarzenia, wszystkie komponenty i1 kable w ich pierwotnej pozycji. Jesli aparat
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fotograficzny lub kamera wideo nie sg dostgpne, naszkicowac plan systemu, oznakowac porty
i kable, dzigki czemu bgdzie mozna sprawdzi¢ system i odtworzy¢ go w pdzniejszym terminie.

W praktyce nalezy doprowadzi¢ do utrwalenia dokonanych czynnosci. W szczegol-
no$ci nalezy udokumentowac¢ jakie procesy badz programy, a takze nazwy otwartych doku-
mentow czy tez plikow sa w chwili zabezpieczenia uruchomione. Nalezy spodziewac sie, iz
czg$¢ z nich bedzie dziatata wytacznie w obszarze pamieci ulotnej. Tak tez po wylaczeniu
zostanie ,,bezpowrotnie” stracona. Istotnym elementem jest ustalenie czasu i daty wlaczonego
urzadzenia i porOwnanie go z czasem rzeczywistym. W przypadku gdy ustalenie pewnych
istotnych faktow wymusza ingerencje w uruchomione srodowisko systemowe czynnos¢ tg po-
winien wykonywa¢ wylaczenie personel posiadajacy niezbedng wiedze¢ w tym zakresie.

W przypadku komputera wytaczonego nie nalezy go wiaczac, gdyz zmieni on wtedy
swojg zawarto$c.

* jesli jest to dozwolone, przeszuka¢ obszary, aby znalez¢ przedmioty, takie jak kar-
teczki samoprzylepne.

W praktyce uzytkownicy czesto nie pamietajg stosowanych haset czy skrotow dlatego
tez zapisuja je w miejscu dostepnym i fatwo zauwazalnym lub czesciowo ukrytym, np. pod
klawiaturg czy w szufladzie. Nalezy przypuszcza¢ rowniez, iz bedzie on uzywat jednego, tego
samego lub nieznacznie zmodyfikowanego hasta, do wielu zasobow.

* odszuka¢ dzienniki, dokumenty, notebooki lub podreczniki dotyczace uzytkowania
sprzgtu i oprogramowania, z istotnymi szczegétami na temat urzadzen, takimi jak hasta i nu-
mery PIN.

W praktyce nalezy zabezpieczy¢ wszelka dokumentacje zwiazang ze znajdowanym
sprzetem ktory zostanie uznany jako istotny i wlaczony jako materiat dowodowy. W tym przy-
padku dokumenty te nalezy zapakowac¢ w oryginale lub kopii, jesli jest taka mozliwos$¢ razem
ze sprzgtem. Takie postepowanie pozwoli na przeprowadzenie pozniejszego procesu badaw-
czego w sposob latwiejszy 1 szybszy.

4. Lancuch dowodowy

W celu zapewnienia mozliwie najlepszego nadzoru nad cyfrowym materiatem dowo-
dowym zaleca sig, aby w kazdym momencie mozna byto odtworzy¢ chronologie postgpowa-
nia. Dlatego tez istotnym elementem jest udokumentowanie przeprowadzonej czynnoS$ci
w jednym dokumencie, badz zbiorze dokumentéw wzajemnie powigzanych.

Z informatycznego punktu widzenia jednym z elementéw kontrolnych bedzie uzycie
funkcji weryfikujacej, o ktorej byta mowa wczesniej. Oczywiscie nalezy zastanowic si¢ kiedy
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tak naprawde nalezy ja wyliczy¢. W przypadku zabezpieczenia materiatu dowodowego w ca-
tosci, np. dysku twardego wyliczenie funkcji weryfikujacej na miejscu zdarzenia wydaje
si¢ elementem zbednym, gdyz w tym wypadku polegamy na zabezpieczeniu technicznym
urzadzenia i sporzadzonej w tym celu dokumentacji. W takim przypadku czynno$¢ tg winien
wykona¢ DES w chwili rozpoczgcia badan lub DEFR przed wykonaniem jakichkolwiek czyn-
nosci z cyfrowym materiatem dowodowym. Natomiast w chwili wykonywania kopii danych,
w postaci klonu lub/i obrazu no$nika oraz fragmentu danych, niewatpliwie taka czynno$¢
winna by¢ przeprowadzona.

Jednym z szczegblnych przypadkow zabezpieczenia jest wykonanie zrzutu pamigci
RAM lub/i czegsciowej kopii danych oraz zabezpieczenie transmisji danych. Nalezy zazna-
czy¢, iz sama czynno$ci powinna by¢ szczegolowo opisana z uwzglednieniem takich informa-
cji jak: data i czas, uzyte oprogramowanie, urzadzenie podtaczone w celu zapisania danych,
dane DEFR lub DES. Nie ma jednak potrzeby, aby no$nik, na ktorym pierwotnie byty zapisane
dane w chwili eksportu'!'> (np. dysk twardy, ktory w tym celu byt podtaczony do dowodowego
komputera) stanowit sam w sobie material dowodowy. Z uwagi na koszty materialowe same

dane mozna w konsekwencji zapisa¢ na no$nik optyczny!''®

. W takim przypadku wyliczenie
funkcji weryfikujacej pierwotnych danych jest konieczne.
Samo pakowanie cyfrowego materiatu dowodowego/techniczne jego zabezpieczenie

winno nastgpic, juz na miejscu zdarzenia w trakcie prowadzenia czynnosci.

5. Podsumowanie

Nie ma watpliwosci, iz w dobie tak dynamicznego rozwoju technologii IT kluczowym
jest prawidlowe zabezpieczenie cyfrowego materiatu dowodowego. Z punktu wykonywania
technicznych czynnosci nadrzedna rolg pelni DEFR, ktoéry w ramach swoich wiadomosci i do-
$wiadczenia podejmuje decyzje, co do kluczowych zadan wykonywanych na miejscu zdarze-
nia. Jednak samo usystematyzowanie tych czynnosci i wyjasnienie podstawowych zagadnien
stanowi podstawe do wykonania dalszych czynnosci w dowodzeniu prawdy o czynie.

115 Wykonanie kopii danych bezposrednio na no$niku zamontowanym w urzgdzeniu dowodowym jest
niedopuszczalne, chyba ze uwarunkowania techniczne nie dopuszczaja innej mozliwosci (np. wyko-
nanie czg¢sciowej kopii danych w systemach serwerowych).

116 Nalezy jednak pamicta¢, iz no$niki optyczne sa wrazliwe na uszkodzenia mechaniczne dlatego
w tym celu nalezy wykona¢ dodatkowe kopie tych danych.
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ABSTRACT

DIGITAL EVIDENCE COLLECTION IN PN-EN ISO/IEC 27037 CONTEXT

Summary: This chapter is devoted to the issue of digital evidence collection based on the PN-
EN ISO/IEC 27037 standard which was published on October 26th, 2017. As regards the cer-
tification of Police Forensic Laboratories in accordance with Polish Standard PN-EN ISO/IEC
17025:2005 is the first Polish document, taking into account and explaining in details the var-
ious stages and tasks involved in acquiring digital samples. The chapter discusses the issues
related to problems connected with collecting evidence on crime stage explaining the primary
steps. The author tries to assign commonly used "good practices" to the norm records.

Keywords: digital evedence, PN-EN ISO/IEC 27037, data, bit copy, chain of evidence.
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ROZDZIAL. 7

ODPOWIEDZIALNOSC POSREDNIKOW INTERNETOWYCH
W SWIETLE PRAWA UNII EUROPEJSKIEJ

Fukasz STERNOWSKI 7

STRESZCZENIE: Niniejszy rozdziat przedstawia przepisy prawa pochodnego Unii Europejskiej, ktore
dotycza odpowiedzialno$ci posrednikéw za tresci umieszczane w Internecie przez uzytkownikow ich
ushug. Zagadnienie to jest niezwykle istotne w $wietle rosnacej popularnosci dystrybucji tresci za po-
srednictwem platform internetowych. Rozdzial podejmuje probe oceny czy obowigzujace przepisy po-
zostaja aktualne 1 wystarczajace do nalezytej ochrony praw wlasnosci intelektualne;.

SEOWA KLUCZOWE: prawo wiasnosci intelektualnej, prawo autorskie, piractwo, Sprawiedliwosci
Unii Europejskiej, prawo Unii Europejskiej.

1. Wstep

Nieustannie rosngca popularno$¢ Internetu oraz $wiadczonych w nim ustug, a takze
pojawiajace si¢ nowe rodzaje dzialalno$ci internetowych sprawiaja, ze skala naruszen w In-
ternecie, cho¢ w poszczegolnych sektorach przejawia tendencje spadkowe, to wcigz plasuje

17 LL. M., Czlonek Zarzadu Stowarzyszenia Sygnat, Kierownik Dziatu Ochrony Wlasnosci Intelektu-
alnej Cyfrowego Polsatu, Isternowski@cyfrowypolsat.pl.
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si¢ na bardzo wysokim poziomie — przecigtny uzytkownik Internetu w Unii Europejskiej ko-
rzysta z pirackich tresci 9,7 razy w miesiacu, przy czym na Lotwie jest to 26 razy, a w Finlan-
dii mniej niz 4 razy w miesigcu''®,

Poniewaz posrednicy ustug internetowych zazwyczaj posiadajg jedynie ograniczong
wiedze na temat przetwarzanych lub przechowywanych przez nich danych, rozdzielenie od-
powiedzialnosci pomiedzy dostawcow tych ustug, a ich uzytkownikami moze by¢ problema-
tyczne. Poniewaz dostawcy ustug sg podmiotami dziatajagcymi w sposéb otwarty, tzn.
nie ukrywaja swojej tozsamosci prawnej, wystapienie do nich o usunigcie tresci bezprawnych
jest z praktycznego punktu widzenia duzo tatwiejsze, niz dotarcie do osoby, ktore dang tres¢
zamiescita nie ujawniajac przy tym swojej tozsamosci.

Odpowiedzialno$¢ za tresci umieszczane w Internecie moze odnosi¢ sig, m.in.
do praw autorskich, znakow towarowych, tajemnic handlowych oraz czynow nieuczciwej
konkurencji. Odpowiedzialnos¢ posrednikéw internetowych oraz nalozone na nich obowiazki
znajdujg zroédlo w prawie pochodnym Unii Europejskiej. Niniejszy rozdzial ma na celu przed-
stawienie regulacji UE dotyczacych tej tematyki.

2. Wybrane rodzaje ustug posrednikow internetowych

Pojecie posrednika internetowego (Intermediary Service Provider, ISP) zostato wpro-
wadzone w dyrektywie 2000/31 o handlu elektronicznym!'" (tzw. dyrektywa e-commerce),
jednak nie zostato zdefiniowane w niej, ani w innych aktach prawa UE'?’. Wskazowki,
co do charakteru dziatalno$ci posrednika internetowego odnajdujemy w motywie 42 dyrek-
tywy, zgodnie z ktorym: ,.dziatalnos¢ podmiotu swiadczqcego ustugi spoteczenstwa informa-
cyjnego jest ograniczona do fechnicznego procesu obstugi iudzielania dostepu do sieci
komunikacyjnej, W ktorej informacje udostgpniane przez osoby trzecie sq przekazywane lub

118 Raport na zlecenie Europejskiego Urzedu ds. Wlasnosci Intelektualnej wskazuje, ze w latach 2017-
2018 piractwo telewizyjne spadto o 8%, filmowe o 19%, a muzyczne o az 32%. Zob. EUIPO, Online
Copyright Infringement in the European Union, Music, Films, and TV (2017-2018), Trends and Driv-
ers, https://euipo.curopa.cu/tunnel-web/secure/webdav/guest/document_library/observatory/docu-
ments/quantification-of-ipr-infringement/online-copyright-infringement-in-
eu/online_copyright_infringement_in_eu en.pdf (dostep 16.06.2020 r.).

9 Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie nie-
ktérych aspektéw prawnych ustug spoteczenstwa informacyjnego, w szczegoélnosci handlu elektro-
nicznego w ramach rynku wewngtrznego (dyrektywa o handlu elektronicznym), OJ L 178, 17/7/2000,
s.1-16.

120 M. Piech, Posrednicy Internetowi w Prawie Unii Europejskiej. Rola i obowigzki wobec tresci uzyt-
kownikow, Warszawa 2019, s. 32.
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przechowywane czasowo, W celu poprawienia skutecznosci przekazu,; dzialanie takie przy-
biera charakter czysto techniczny, automatyczny i bierny, ktory zakiada, ze podmiot swiad-
czqcy ustugi  spoleczenstwa  informacyjnego nie posiada wiedzy o informacjach
przekazywanych lub przechowywanych ani kontroli nad nimi.” Charakterystyka wybranych
rodzajow dziatalnosci ISP przedstawiona zostat w dalszej czg¢$ci niniejszego rozdziatu.

3. Hosting
Dostawcy ustug hostingowych przechowuja w swoich systemach teleinformatycz-

nych dane dostarczane przez swoich uzytkownikow. To uzytkownik decyduje jakie dane i
na jak dlugo umieszcza w zasobach ustugodawcy. Klasycznym przyktadem ustugi hostingu
jest t.zw. webhosting bedacy udostepnieniem przestrzeni dyskowej na serwerze z przeznacze-
niem na umieszczenie na nim strony internetowe;.

Do hostingu odnosi si¢ art. 14 dyrektywy, ktory w pkt 1 stanowi:

Panstwa Czlonkowskie zapewniajq, zeby W przypadku swiadczenia ustugi spoleczen-
stwa informacyjnego polegajgcej na przechowywaniu informacji przekazanych przez ustugo-
biorce ustugodawca nie byl odpowiedzialny zainformacje przechowywane na Zgdanie
ustugobiorcy, pod warunkiem, zZe:

a) ustugodawca nie ma wiarygodnych wiadomosci 0 bezprawnym charakterze
dziatalnosci lub informacji, a w odniesieniu do roszczen odszkodowawczych — nie wie
0 stanie faktycznym lub okolicznosciach, ktore W sposob oczywisty Swiadczq 0 tej bezpraw-
nosci; lub

b) ustugodawca podejmuje niezwitocznie odpowiednie dzialania W celu usunigcia
lub uniemozliwienia dostepu d0 informacji, gdy uzyska takie wiadomosci lub zostanie
0 nich powiadomiony.

Jak wynika z przytoczonego powyzej przepisu, podstawa do wylaczenia odpowie-
dzialnosci dostawcy ustugi hostingu jest brak wiedzy o bezprawnym charakterze tresci prze-
chowywanych w jego zasobach. Nie jest jednak wskazane zrodto tej wiedzy, mozna zatem
domniemywac, ze nie ma ono znaczenia — niezaleznie od sposobu uzyskania wiedzy ustugo-
dawca zobligowany jest do usunigcia lub zablokowania dostepu do wskazanej tresci. Proble-
matyczna natomiast moze okaza¢ si¢ ocena przez ushugodawce czy wskazane tresci
charakteryzuja sie bezprawnos$cia. Nalezy rowniez zauwazy¢, ze okreslone tresci moga by¢
W sposéb oczywisty bezprawne w $wietle regulacji krajowych jednego panstwa cztonkow-
skiego, podczas gdy w innym panstwie cztonkowskim ocena kryterium bezprawno$ci tresci
moze by¢ sporna. Jednym z najmniej klopotliwych w tej materii rodzajow tresci sg pirackie
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tresci audiowizualne. W sytuacji, gdy premiera kinowa filmu, badZ premiera serialu na plat-
formie VOD miata miejsce w niedalekiej przesztosci ocena legalnosci pliku zamieszczonego
w serwisie hostingowym przez internaute wydaje si¢ by¢ bezsprzeczna.
4. Serwis spoteczno$ciowy

Przepisy dyrektywy e-commerce maja zastosowanie do wszystkich ustug spoteczen-
stwa informacyjnego. To szerokie pojecie obejmuje swoim zakresem, m.in. sprzedaz towaréw
online, dostarczanie narzedzi wyszukiwania online, udostgpnianie platform VOD'?!. W efek-
cie zakresem stosowania dyrektywy objety jest szeroki wachlarz podmiotow dziatajacych
w Internecie, w tym m.in. platformy spotecznosciowe'?. Kwestie zwigzane z odpowiedzial-
noscig platformy spoteczno$ciowej za umieszczane na niej tresci Trybunat Sprawiedliwo$ci
Unii Europejskiej rozwazal w orzeczeniu C-360/10 w sprawie SABAM'?*. Sprawa trafita
do Trybunatu w wyniku pytania prejudycjalnego skierowanego przez sad belgijski, ktory miat
watpliwosci czy moze zazadaé od platformy spotecznosciowej Netlog natychmiastowego za-
przestania udostgpniania utwordw z repertuaru SABAM. Trybunat orzekl, ze nakaz zobowia-
zujacy Netlog nie tylko do zainstalowania systemu filtrujacego, ktéry zobowigzywaltby Netlog
do aktywnego monitorowania wszystkich danych jej uzytkownikéw i do zapobiegania naru-
szeniom praw wilasnosci intelektualnej w przysztosci, jest sprzeczny z art. 15 dyrektywy, lecz
takze z Kartg praw podstawowych. W orzeczeniu tym Trybunat szczegoétowo przedstawit za-
sady dziatania platformy spotecznosciowej: ,,Netlog obstuguje platforme sieci spotecznoscio-
wej online. Na platformie tej kazda zarejestrowana osoba otrzymuje do dyspozycji swoj
osobisty obszar zwany ,,profilem”, ktory uzytkownik ten moze sam wypetnié i ktory jest do-
stepny na calym swiecie. Zasadnicze zadanie tej platformy, z ktorej codziennie korzystajg dzie-
sigtki milionow o0sob, polega na tworzeniu wirtualnych wspélnot, w ramach ktérych osoby te
mogq si¢ komunikowac | W ten sposob zawierac przyjaznie. Na swoich profilach uzytkownicy
mogq W szczegolnosci prowadzi¢ dziennik, wskazywaé, jakie sq ich rozrywki i upodobania,
pokazywac przyjaciol, umieszczac zdjecia osobiste lub fragmenty filmow wideo. Jednakze zda-
niem SABAM obstugiwana przez Netlog sie¢ spotecznosciowa umozliwia wszystkim uzytkow-
nikom  korzystanie za posrednictwem  swojego profilu  zutworédw  muzycznych
i audiowizualnych z repertuaru SABAM poprzez udostepnianie tych utworéw publicznosci

121 Zob. motyw 18 dyrektywy.

122 Zob. European Parlament, Reform of the EU liability regime for online intermediaries. Background
on the forthcoming digidal services act. In-Depth Analysis, May 2020, s. 1.

123 Wyrok Trybunatu C-360/10 z dnia 16 lutego 2012 r., Belgische Vereniging van Auteurs, Componis-
ten en Uitgevers CVBA (SABAM) przeciwko Netlog NV, ECLI:EU:C:2012:85.
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w taki sposob, zZe inni uzytkownicy wspomnianej sieci mogg mie¢ do nich dostep, przy czym
nastepuje 10 bez zgody SABAM, zas Netlog nie uiszcza zato Zadnej oplaty.”'** Natomiast
w pkt 24 orzeczenia Trybunat wskazat, ze ,,bezsporne jest przede wszystkim, ze operator plat-
formy sieci spolecznosciowej online, taki jak Netlog, przechowuje na swoich serwerach infor-
macje dostarczone przez uzytkownikow tej platformy dotyczgce ich profili i zZe jest tym samym
podmiotem swiadczgcym ustugi hostingowe W rozumieniu art. 14 dyrektywy 2000/31”.

Powyzszy opis mogiby z powodzeniem przedstawia¢ dziatalnos¢ kazdej z popular-
nych platform spolecznosciowych, wtym portalu Facebook, co pozwala stwierdzic,
ze wszystkie platformy spotecznosciowe jakie funkcjonujg obecnie w Internecie nalezy trak-
towac jako dzialalno$¢ hostingowa.

5. Dostawca Internetu. Dostawca sieci WiFi

Art. 12 dyrektywy odnosi si¢ do ustugi zwyktego przekazu polegajacej na transmisji
danych w sieci telekomunikacyjnej, ktore sa dostarczane przez odbiorce ustugi lub na zapew-
nieniu dostepu do ustugi telekomunikacyjnej. Dostawca ustugi nie moze by¢ inicjatorem prze-
kazu, nie wybiera odbiorcy przekazu oraznie wybiera oraz nie modyfikuje informacji
zawartych w przekazie. Jezeli warunki te zostang spetnione, dostawca ustugi nie ponosi odpo-
wiedzialnosci za przekazywane informacje (dane). Bioragc pod uwage powyzsze wytyczne
do ustug zwyklego przekazu mozna zaliczy¢, m.in. dostarczanie infrastruktury sieciowej, do-
stepu do sieci, VPN czy DNS.

Kwestia czy dostawca publicznie dostgpnej sieci WiFi odpowiada za naruszenia praw
do tresci chronionych zostata poruszona przez Trybunal w orzeczeniu C-484/14 w sprawie Mc
Fadden'®. Sprawa dotyczyla Tobiasa Mc Fadden, ktory prowadzit sklep z o$wietleniem
oraz naglo$nieniem, w ktoérym to sklepie zapewnit bezptatny dostep do sieci WiFi dla swoich
klientow. Jedna z osob korzystajacych z sieci WiFi wykorzystata ja do udostegpnienia do po-
brania utworu, co naruszyto prawa Sony Music, ktore dorgczyto Tobiasowi Mc Fadden for-
malne zawiadomienie o naruszeniu. Ten twierdzac, ze nie sprawowal on kontroli na siecig
podniost, ze nie odpowiada za zaistniale naruszenie. W efekcie przebiegu postgpowania przed
sadem krajowym, ten skierowal pytania prejudycjalne do TSUE. Pytania dotyczyly, m.in.
kwestii czy operator bezptatnej sieci Wi-Fi, ktory eksploatuje sie¢ jedynie jako dzialalnos¢

124 Pkt 16-18 wyroku.
125 Wyrok Trybunatu C-484/14 z dnia 15 wrze$nia 2016 r., Tobias Mc Fadden przeciwko Sony Music
Entertainment Germany GmbH, ECLI:EU:C:2016:689.
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pomocniczg w stosunku do swojej gtoéwnej dziatalnosci, jest objety zakresem zwolnienia z od-
powiedzialnosci przewidzianego w art. 12 dyrektywy o handlu elektronicznym. Trybunat
stwierdzil, ze nieodptatne udostepnianie sieci Wi-Fi w celu zwrocenia uwagi potencjalnych
klientéw na towary i ustugi oferowane przez sklep stanowi ,,ustuge spoteczenstwa informa-
cyjnego” w rozumieniu dyrektywy. Dalej Trybunatl wskazat, Zze wtasciciel praw autorskich
moze zwrocic si¢ do organu krajowego lub do sadu o nakazanie takiemu ustugodawcy zaprze-
stania lub zapobieZenia naruszeniu prawa autorskiego popelnionemu przez jego klientow 26,
6. Wystepowanie o usunigcie tresci o bezprawnym charakterze

Chociaz dyrektywa e-commerce nie formutuje procedury wystgpowania o usunigcie
tresci o bezprawnym charakterze to jej art. 14 stanowi podstawe do jej wdrozenia przez pan-
stwa cztonkowskie. Jednakze poszczegdlne kraje rozwigzaly te kwesti¢ na rozne sposoby'?’.
Pierwsza grupa to kraje nie posiadajace szczegolnych przepiséw dotyczacych blokowania,
usuwania, badz filtrowania tresci. W tej sytuacji zastosowanie majg przepisy ogolne, badz me-
chanizmy samoregulacji przyjete przez rynek. Argumentem dla takiego rozwigzania jest brak
mozliwosci nadgzania przez ustawodawce za rozwojem technologicznym. Niektdre panstwa,
w tym Polska zdecydowaly, ze do kwestii zwigzanych z Internetem stosowac nalezy przepisy
ogolne, ktore de facto, gdy byty tworzone, w Zaden sposob nie miaty dotyczy¢ zagadnien in-
ternetowych. Podobne podejscie przyjety Czechy. Druga grupa panstw to te, ktore zdecydo-
watly sie podja¢ probe ,,uregulowania Internetu” poprzez przyjecie odpowiednich przepiséw
wykonawczych stanowigcych podstawe do wystepowania o zablokowanie okreslonych tresci.

Kolejna, niezwykle istotna regulacja dotyczaca blokowania tresci przez posrednikow
znajduje si¢ w dyrektywie 2001/29/WE w sprawie harmonizacji niektorych aspektow praw
autorskich i pokrewnych w spoteczenstwie informacyjnym, ktorej art. 8 stanowi:

1. Panstwa Czlonkowskie przewidujg stosowne sankcje 1 srodki naprawcze W przy-
padku naruszenia praw i obowigzkéw wymienionych w niniejszej dyrektywie i podejmujg
wszelkie niezbedne Srodki W celu zapewnienia ich realizacji. Sankcje te muszq by¢ skuteczne,
proporcjonalne i odstraszajgce.

126 Pkt 79 wyroku.

127 Szczegdtowa analiza pordwnawcza tego zagadnienia dostepna jest w raporcie Rady Europy: Com-
parative Study on Blocking, Filtering and Take-Down of Illigal Internet Content 2015,
https://edoc.coe.int/en/internet/7289-pdf-comparative-study-on-blocking-filtering-and-take-down-
of-illegal-internet-content-.html# (dostep 25.06.2020 r.)
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2. Kazde Panstwo Czlonkowskie podejmuje niezbedne srodki w celu zapewnienia, aby
podmiot praw autorskich, ktorego interesy zostang naruszone przez czynnosci dokonane
najego terytorium, mogt wytoczy¢ powédztwo 0 odszkodowanie i/lub wnioskowac¢ 0 wydanie
nakazu i W miare potrzeby, domaga¢ sie przepadku naruszonych débr, jak réowniez urzgdzen,
produktow lub czesci sktadowych okreslonych w art. 6 ust. 2.

3. Panstwa Czlonkowskie zapewnig, aby podmioty praw autorskich mogty wniosko-
wac 0 wydanie nakazu przeciwko posrednikom, ktorych ustugi sq wykorzystywane przez strong
trzecig W celu naruszenia praw autorskich lub pokrewnych.

Warto zauwazy¢, ze ustawodawca juz w 2001 roku zdawat sobie sprawe z istoty
ochrony praw autorskich w Internecie czego odzwierciedleniem jest motyw 59 preambuty:

Ustugi posrednikow mogq by¢, W szczegolnosci W srodowisku cyfrowym, coraz cze-
Sciej wykorzystywane przez osoby trzecie W dziatalnosci naruszajgcej prawa. \W wielu przy-
padkach posrednicy tacy majq najwiecej mozliwosci, aby zakonczy¢ takie naruszenia.
Dlatego, z zastrzezeniem wszystkich innych dostepnych sankcji lub srodkéw naprawczych,
podmioty praw autorskich powinny mie¢ mozliwosé¢ domagania sie wydania zakazu skierowa-
nego do posrednika, ktory w sieci utrzymuje naruszenia praw autorskich utworu lub innego
przedmiotu objetego ochrong przez osobe trzeciq. Mozliwos¢ taka powinna by¢ dostepna, na-
wet jezeli dzialania posrednika stanowiq przedmiot wyjgtku na mocy art. 5. Warunki i metody
dotyczgce takich nakazow powinny by¢ uregulowane W ramach prawa krajowego Panstw
Czlonkowskich.

W kontekscie odpowiedzialnosci posrednikow najistotniejszy jest art. 8 pkt 3 dyrek-
tywy, pozwalajacy na uzyskanie nakazu zablokowania, co jest nieporownywalnie skutecznie;j-
szym narzedziem, niz jedynie informowanie posrednika o bezprawnym charakterze tresci.
Poszczegolne panstwa w wyniku implementacji dyrektywy wprowadzily przepisy krajowe
w tym zakresie!?®. Dla przyktadu, w Wielkiej Brytanii i w Danii istniejg mechanizmy pozwa-
lajace na zablokowanie strony internetowej z pirackimi tresciami na poziomie krajowego
DNS, dzieki czemu osoby znajdujace si¢ na terytorium tych krajéw nie moga danej strony
otworzy¢. W Polsce trwa spor o to, czy implementacja zostata przeprowadzona we wlasciwy
sposob. Przedstawiciele rynku reprezentujacy posiadaczy praw autorskich i majatkowych
twierdza, ze nie majg mozliwosci wystapienia o nakaz przeciwko posrednikowi, w wyniku

128 Szczegdlowa analiza pordwnawcza w zakresie implementacji dyrektywy 2001/29/WE przez pan-
stwa cztonkowskie: Foundation for Information Policy Reasearch, Implementing the EU Copyright
Directive 2003, https://www.fipr.org/copyright/guide/eucd-guide.pdf (dostep 25.06.2020 r.)
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czego, jezeli ten nie reaguje na wezwania do zablokowania tresci, te nadal sg onr dostepne dla
internautow'?. Natomiast strona rzadowa podnosi, ze istniejace przepisy prawa krajowego
pozwalaja na skuteczne wystapienie o wydanie nakazu zaniechania naruszenia przeciwko po-
$rednikom 0,

7. Problemy praktyczne w dochodzeniu ochrony praw

Obecnie obowigzujace przepisy nie nakladajg na posrednikow obowigzku uniemozli-
wienia ponownego umieszczenia przez uzytkownika tej samej tresci. W praktyce oznacza to,
ze serwisy pirackie nawet jezeli blokuja tresci, to niemal natychmiast te pojawiaja si¢ ponow-
nie w serwisie. Nalezatoby zastanowic si¢ czy w tego typu przypadkach posrednik moze fak-
tycznie zastaniaé si¢ brakiem wiedzy o bezprawnym charakterze treSci. Przeciez
profesjonalnie dziatajacy przedsigbiorca powinien mie¢ wiedz¢ na temat uwarunkowan
branzy, w ktorej prowadzi dzialalno$¢. Przyjmujac taki punkt widzenia wydaje si¢ by¢ natu-
ralnym, ze profesjonalista dziatajacy na rynku video online, jak np. operator (administrator)
serwisu VOD powinien bez problemu ocenié, ze jezeli internauta umieszcza w jego zasobach
superprodukcj¢ amerykanskiej wytwoérni filmowej, kilka dni po premierze, podczas gdy wy-
twornia ta prowadzi szeroko zakrojone dziatania marketingowe, to internauta ten najprawdo-
podobniej nie dysponuje prawami do danego filmu.

Drugim najczgéciej pojawiajacym si¢ problem w usuwaniu bezprawnych tresci jest
czas reakcji administratora serwisu. Jezeli dochodzi do bezprawnego rozpowszechniania
transmisji sportowej na zywo, to jedynie natychmiastowe zablokowanie tresci moze przynies¢
zadany efekt. Jezeli podjecie dziatan przez posrednika trwa dluzej, to jest juz ono bez znacze-
nia. Podobna sytuacja ma miejsce z wysokobudzetowymi produkcjami filmowymi w okresie
tuz po premierze. Jezeli nielegalny plik pojawi sie w sieci, np. rowno z premiera filmu, ktora
najczeéciej ma miejsce w piatki iposiadacz praw do danego filmu wystosuje wezwanie
do usunigcia tresci, ktore zostanie rozpatrzone przez posrednika dopiero po weekendzie,
to spowodowane straty bedg ogromne.

129 Zob. Stanowisko Stowarzyszenia Sygnat w sprawie komunikatu Komisji Europejskiej z dnia 28
wrzesnia 2017 roku ,,Zwalczanie nielegalnych tresci w Internecie. W kierunku wigkszej odpowie-
dzialnosci platform internetowych COM(2017) 555 final, https://sygnal.org.pl//wp-content/uplo-
ads/2019/05/0a8963b445fe3cbc0316478{618967bb.pdf (dostep 26.06.2020 r.).

130 Odpowiedz Ministerstwa Kultury i Dziedzictwa Narodowego na skarge Komisji Europejskiej doty-
czacej nieprawidtowej transpozycji art. 8 ust. 3 dyrektywy 2001/29/WE z dnia 22 maja 2001 r. w spra-
wie harmonizacji niektorych aspektow praw autorskich ipokrewnych w spoleczenstwie
informacyjnym, EU-Pilot 7935/15/CNCT.
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Biorac pod uwage powyzsze dla wlasciwej ochrony praw wilasnosci intelektualne;j
w Internecie niezbednym jest taka implementacja art.8 pkt 3 dyrektywy 2001/29, aby wtasci-
ciele praw mogli uzyska¢ nakaz wydany przeciwko posrednikowi w przeciagu godzin, a
nie tygodni czy miesigcy.
8. Podsumowanie

Ze wzgledu na charakter prowadzonej dziatalnos$ci, posrednicy internetowi maja sze-
rokie mozliwosci techniczne, aby przeciwdziata¢ naruszeniom prawa dokonywanym z wyko-
rzystaniem $wiadczonych przez nich ustug. Przytoczone w niniejszym artykule przestanki
wylaczenia ich odpowiedzialnosci majg na celu ochrone przedsigbiorcow przed kosztami
ewentualnego filtrowania swoich zasobdw pod katem tresci bezprawnych. Jest to zrozumiate
podejscie ustawodawcy, jednakze wydaje si¢, ze w §wietle postepujacej technologii argument
ten zaczyna traci¢ na warto$ci. Przyktadem moga by¢ najwigksze platformy internetowe, jak
Google czy Facebook, ktore zaimplementowaty takie rozwiazania technologiczne, ktore po-
zwalaja na niemal catkowite wyeliminowanie bezprawnych tresci z aktywnym udziatem po-
siadaczy praw, ktorzy sktadajac stosowne oswiadczenia moga tatwo iszybko wskazywac
materialy naruszajace ich prawo. Jezeli natomiast nadal uzna¢, ze tego rodzaju rozwigzania sa
zbyt duzym obcigzeniem dla posrednikow lub Ze dla niektorych kategorii posrednikow jest
to wrecz niemozliwe, to dobrym rozwigzaniem wydaje si¢ by¢ stworzenie szybkiego mecha-
nizmu pozwalajacego na uzyskanie przez posiadacza praw nakazu zablokowania tresci,
co mogloby nastapi¢ w drodze wydania rozporzadzenia UE.
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ABSTRACT

THE RESPONSIBILITY OF ONLINE INTERMEDIARIES IN THE LIGHT OF
EUROPEAN UNION LAW

Summary: This chapter sets out the European Union's legislation on the liability of interme-
diaries for content placed on the Internet by users of their services. This issue is extremely
important in the light of the growing popularity of distributing content through online plat-
forms. The chapter attempts to assess whether the existing provisions remain valid and suffi-
cient to adequately protect intellectual property rights.

Keywords: intellectual property law, copyright, piracy, the Court of Justice of the European
Union, European Union law.
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ROZDZIAL 8

ODTWARZANIE ADRESOW E-MAIL UZYTKOWNIKOW
WYBRANYCH SERWISOW ZAJMUJACYCH
SIE BEZPIECZENSTWEM NA PODSTAWIE GRAVATARA

Dariusz KUSNIERZ 3!, dr inz. Przemystaw RODWALD '32

STRESZCZENIE: Duza cz¢$¢ internautow pragnie by¢ anonimowa podczas korzystania z ustug i ser-
wisoéw internetowych, nie podajac swoich prawdziwych danych lub kryjac si¢ pod r6znymi pseudoni-
mami. Niestety niektore ushigi wykorzystywane na przyklad na forach dyskusyjnych pozwalajg
na deanonimizacj¢ uzytkownikow. Taka ustugg jest miedzy innymi Gravatar oferujacy wyswietlanie
awataru uzytkownika na podstawie adresu e-mail, prezentowanego nie w postaci jawnej, lecz w formie
skrotu MDS5. W rozdziale pokazano atak odtwarzajacy adresy e-mail na trzy najpopularniejsze polskie
serwisy internetowe zajmujace si¢ bezpieczenstwem.

SEOWA KLUCZOWE: gravatar, funkcja skrotu, MDS5.

1. Wprowadzenie

Gravatar (ang. Globally Recognized Avatar) jest szeroko stosowang ustugg, ktora do-
starcza uzytkownikowi publiczny profil, przypisujacy awatar uzytkownika do podanego ad-
resu e-mail. Awatar ten pojawia si¢ podczas zamieszczania postow na blogach oraz forach
internetowych, korzystajacych z ustugi Gravatara.

131 Katedra Informatyki, Akademia Marynarki Wojennej, kusnierz.darius@gmail.com.

132 Katedra Informatyki, Akademia Marynarki Wojennej, p.rodwald@amw.gdynia.pl; ORCID: 0000-
0003-4261-8688.
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Do identyfikacji uzytkownikéw, ustuga ta wykorzystuje przypisane kazdemu uzyt-
kownikowi unikalne ciagi znakow, ktdre zostaly stworzone na postawie podanych przez nich
adreséw e-mail. Uzywana jest w tym celu kryptograficzna funkcja skrotu MDS. Ta jednokie-
runkowa funkcja, generujaca 128-bitowy skrot (ang. hash), zostata opracowana przez Ronalda
Rivest’a w 1991 roku [1]. Sama funkcja zostala ztamana przez zesp6t z Shandong University
w 2004 roku [2] i aktualnie generowanie dla niej kolizji, czyli dwoch wiadomosci dajacych
taki sam skrot, nie stanowi wickszego problemu. Jednak funkcja MDS5 ciagle jest uznawana
za odporng na znalezienie przeciwobrazu.

Podczas przeprowadzania atakow, zwlaszcza metodg ataku sitowego, kluczowym ele-
mentem jest moc obliczeniowa wykorzystywanej maszyny. Podczas tamania haset lub w tym
przypadku tamania adreso6w e-mail, powszechnie stosowanym i znacznie wydajniejszym po-
dejéciem jest wykonywanie operacji z wykorzystaniem kart graficznych zamiast procesora.
Do przeprowadzenia atakéw, zostala wykorzystana platforma sprzgtowa posiadajaca cztery
karty graficzne GeForce RTX 2080 Ti FE 11GB przy uzyciu oprogramowania hashcat. Zostat
wykonany benchmark tej maszyny pod wzgledem szybkosci tamania skrotow MD5. Uzyskano
wydajno$¢ na poziomie 220 GH/s.

Jednym z celow tego rozdziatu jest przedstawienie mozliwych sposobow ataku, ma-
jacych na celu odtworzenie jak najwiekszej liczby adreséw e-mail ze skrotow MDS, wykorzy-
stywanych przez serwis Gravatar. Pokazana zostanie takze skuteczno$¢ poszczegoélnych
typow atakow.

W kolejnych czgéciach rozdzialu zostanie przedstawiona szczegdélowa metodologia
wykorzystana podczas ataku na trzy wybrane polskie serwisy internetowe zajmujace si¢ bez-
pieczenstwem. Nastepnie pokazane zostang wyniki przeprowadzonych atakéw wraz z oceng
ich skutecznos$ci. Na koniec zostang przedstawione wnioski wyplywajace z przeprowadzo-
nych badan.

2. Ekstrakcja skrotow MDS5S

Przed rozpoczgciem badan, wybrano serwisy internetowe korzystajace z ustugi Grav-
atara do wy$wietlania awatarow swoich uzytkownikow. Wybor padl na trzy serwisy zwigzane
z tematyka bezpieczenstwa: niebezpiecznik.pl (NBZ), sekurak.pl (SEK) oraz zaufanatrzecia-
strona.pl (Z3S). Badanie rozpoczeto od sprawdzenia jakich danych serwisy te wymagaja od
swoich uzytkownikdéw przy umieszczaniu przez nich komentarzy. Zrzuty ekranéw zawiera-
jace odpowiednie elementy formularza pokazane zostaly na rysunkach 1-3.
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Twoj komentarz

Imig

Dodaj

Rys. 1. Formularz dodawania komentarza w serwisie niebezpiecznik.pl. Zrodlo: serwis niebezpiecz-
nik.pl, dostep: 22.05.2020.

Odpowiedz
Imie *
Mail (Nie zostanie opublikowany) *

WWwW

Wyslij komentarz

Rys. 2. Formularz dodawania komentarza w serwisie sekurak.pl. Zrodto: serwis sekurak.pl, dostep:
22.05.2020.
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Zostaw odpowiedz

Wyslij komentarz

Rys. 3. Formularz dodawania komentarza w serwisie zaufanatrzeciastrona.pl. Zrédto: serwis z3s.pl,
dostep: 22.05.2020.

Z zataczonych rysunkow wynika, Ze podanie imienia oraz adresu e-mail jest nie-
zbedne przy dodawaniu komentarza we wszystkich trzech analizowanych serwisach. Tylko
jeden serwis - SEK informuje swoich uzytkownikow, ze adres e-mail nie zostanie opubliko-
wany, co nie jest zgodne z prawda, gdyz adres ten znajduje si¢ w miejscu komentarza w for-
mie skrotu MD5, a wige jest opublikowany lecz w zaciemnionej (ang. obfuscated) postaci.
Pozostate dwa serwisy — NBZ i1 Z3S — nie ustosunkowuja si¢ bezposrednio do zagadnienia
ewentualnego udostepniania adresow e-mail. W serwisie SEK przeszukano wszystkie komen-
tarze znajdujace si¢ pod wpisami znajdujacymi si¢ w dzialach Aktualnosci oraz Teksty.
W serwisach Z3S oraz NBZ przeszukano wszystkie komentarze znajdujace si¢ pod postami
znajdujacymi si¢ na stronie gtownej, w tym wszystkie wpisy archiwalne. Do ekstrakcji skro-
tow MD5 zawierajacych adresy e-mail uzytkownikow wykorzystano, specjalnie do tego celu
przygotowany skrypt. Jego zadaniem byto przeszukanie wszystkich podstron z komentarzami
nalezacych do danego serwisu i z kazdej znich wyciagnigcie oraz zapisanie skrotu MDS5
oraz nazwy uzytkownika (pole Imi¢ w formularzach).

Skrypt zostat uruchomiony w dniach 21-22.05.2020, w rezultacie jego dziatania otrzy-
mano tgcznie 69622 unikalnych skrotow MDS: 50335 dla serwisu NBZ, 7219 dla SEK,
oraz 18202 dla Z3S. Dane te zostatly zapisane w bazie danych MySQL. Diagram Venna uka-
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zujacy liczby pozyskanych unikalnych skrétow MDS5 zawierajacych adresy e-mail uzytkow-
nikow zaprezentowano na rysunku 4. Posrod wyekstrahowanych skrotow, 958 znaleziono we
wszystkich trzech serwisach (cze$¢ wspolna wszystkich trzech zbiorow).

NBZ Z3S
45514 13933

958

SEK

45999

Rys. 4. Diagram Venna ilustrujacy liczby wyekstrahowanych skrotow MD35. Zrodto: opracowanie
wlasne.

3. Struktura adresu e-mail

Przed przystapieniem do tworzenia stownikéw czy nawet samego ataku, nalezato do-
kona¢ analizy struktury adresu e-mail, jego specyfikacji oraz najczg¢$ciej wystepujacych
w nim wzorcow. Dokument RFC 5322 [3] specyfikuje, iz adres e-mail sktada si¢ z czgsci lo-
kalnej (ang. local-part), znaku ,,@” oraz z czesci domenowej (ang. domain). Moze on si¢ skia-
da¢ z maksymalnie 255 znakow, gdzie na czgs¢ domenowa przypadaja 63 znaki, zgodnie
z RFC 1035 [4]. Sam adres e-mail moze zawiera¢ w sobie znaki ASCII o kodach 33-90 i 94-
126, a wigc z wylaczeniem znakow: ,,[”, ,,]” oraz ,,\” [3].

Uwzgledniajac powyzszy fakt, przeprowadzenie ataku sitowego na catej przestrzeni
znakoéw bytoby nieefektywne. Poniewaz sprawdzane mialy by¢ adresy e-mail uzytkownikdw,
korzystajacych z polskich serwisow internetowych zawezono zbidr sprawdzanych adresow e-
mail, do najpopularniejszych dostawcoéw poczty elektronicznej w Polsce. Na podstawie do-

129



DARIUSZ KUSNIERZ, PrzEMYSEAW RODWALD

stepnych analiz [5-6] zdecydowano si¢ na zawezenie czgsci domenowej dla ataku hybrydo-
wego 1wybranych wariantdow ataku brutalnego, do nastepujacych jedenastu domen:
gmail.com, wp.pl, op.pl, vp.pl, 02.pl, go2.pl, interia.pl, poczta.fm, poczta.onet.pl, gazeta.pl,
tlen.pl.

W ramach fazy przygotowan do ataku hybrydowego oprdcz domeny, przygotowano
rowniez zbior mozliwych czesci lokalnych adresu e-mail. Pobrano dwie listy: polskich imion
oraz nazwisk, poniewaz cze¢sta praktyka jest wlasnie uzywanie tych wtasnie danych przy two-
rzeniu adresow e-mail. Aby zwigkszy¢ skutecznos¢ ataku, zostala utworzona lista zawierajaca
rozne potaczenia tych danych osobowych z wybranymi znakami specjalnymi, dla wszystkich
wzorcow przedstawionych w tabeli 1. Lista ta nie zawiera pokazanych w tabeli cyfr, dotgcza-
nych na koncu czesci lokalnej, ktére to ze wzgledow wydajnosciowych dotaczane byty w for-
mie maski podczas ataku hybrydowego.

Tab. 1. Wzorce dla czesci lokalnej adresu e-mail. Zrodto: opracowanie wiasne.

Wzér Przyklady
[nazwisko][?s][?d]{0,4} kusnierz3, rodwald-123
[imig][?s][?d]{0,4} dariusz, przemek 77

[nazwisko][?s][imi¢][?d]{0,4} | kusnierz.dariusz13, rodwaldprzemek2021
[imig][?s][nazwisko][?d]{0,4} | dariusz.kusnierz, przemyslaw rodwald2
[nazwisko][?s][?1][?d]{0,4} kusnierz.d, rodwald p43
[?1][?s][nazwisko][?d]{0,4} dkusnierz0808, p-rodwald

72d — cyfra, ?1 — litera, ?s — znaki specjalne (tutaj: ,,.”, 5, »_ )

4. Przeprowadzenie atakéw na skréty MDS
4.1. Atak sitowy

Atak rozpoczeto od metody sitowej, zwanej atakiem brutalnym. Polega on na spraw-
dzeniu wszystkich mozliwych kombinacji z wybranego zestawu znakoéw. Kazda kombinacja
jest ustawiana w miejsce czesci lokalnej adresu e-mail i dostawiana jest do niej czg$¢ dome-
nowa wraz ze znakiem ,,@”. Z tak przygotowanego adresu e-mail, generowany jest skrot
MDS5, ktory nastgpnie porownywany jest ze skrotami adresow e-mail uzytkownikow Grava-
tara. Po pomys$lnym ich dopasowaniu zapisywany jest adres odpowiadajacy za dany skrot.
Wykonano kilka wariantow ataku brutalnego.

Pierwszym z nich bylto sprawdzenie kombinacji zbioru wszystkich liter i cyfr, wraz ze
znakiem ,,.” oraz,, ” dla czg$ci lokalnej adresu e-mail, a dla cze$ci domenowej zostata uzyta
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przygotowana lista dziesigciu najpopularniejszych domen. Sprawdzenie wszystkich kombina-
cji dla czesci lokalnej ztozonej z maksymalnie dziewigciu znakow, zajeto 30 minut dla kazdej
pojedynczej domeny, natomiast dla kombinacji 10 znakéw byto to juz 18 godzin. Lacznie
przeprowadzenie tego wariantu ataku sitowego, zajeto w przyblizeniu 204 godziny.

W drugim przygotowanym wariancie tego ataku dla czg¢sci domenowej, wybrano za-
rowno domeny zwigzane z atakowanymi serwisami: niebezpiecznik.pl, sekurak.pl oraz zaufa-
natrzeciastrona.pl, jak i wybrane domeny nalezgce do tak zwanych jednorazowych adresow e-
mail (ang. disposable temporary e-mail address): mailinator.com, protonmail.com, niepo-
dam.pl, koszmail.pl, safe-mail.net. Za pomoca tego wariantu udato si¢ odtworzy¢ 1136 adre-
sow e-mail (1,63%). Czas ataku dla kazdej domeny odpowiada czasom z wariantu pierwszego.

W trzecim, odmiennym wariancie ataku brutalnego, sprawdzono adresy e-mail skta-
dajace si¢ maksymalnie z 12 znakow, a wigc i takie ktore sa niepoprawne lub nie istniejg
w rzeczywistosci, ale uzytkownicy cenigcy sobie anonimowos$¢ mogli je podawac podczas
umieszczania komentarzy, przyktadowo: aaa@aa.pl, x@xxx.eu. Wykorzystano tu kombinacje
zbioru liter oraz cyfr, z wyznaczonym miejscem na znak ,,@” oraz ,,.”. Kilka przyktadowych
masek  wykorzystanych wtym ataku to: 7272@?72.7272, 7272@?272?2.7272,
2272727272 @7272.7272, gdzie symbol ?2 odpowiada zbiorowi matych liter i cyfr (?1?7d).
Przeprowadzenie tego wariantu ataku sitowego, zajeto tacznie w przyblizeniu 130 godzin. Za
pomoca wariantu pierwszego i trzeciego udato si¢ sumarycznie odtworzy¢ 31279 adresow e-
mail (44,93%).

4.2. Atak stownikowy

Atak stownikowy polega na pobieraniu kolejnych rekordow z pewnego stownika [7],
generowaniu z kazdego z nich skrétu i poréwnaniu otrzymanego wyniku ze skrotami adreséw
e-mail uzytkownikdéw Gravatara. W tym przypadku stownik stanowi¢ wiec bedzie zbior adre-
sow e-mail. W celu przygotowania takiego slownika, skorzystano z danych pochodzacych
z jednych z najwigkszych kolekcji wyciekow danych uwierzytelniajacych. Uzyto danych po-
chodzacych z czgsci wyciekow Exploit.in — ktora tacznie zawiera ponad 600 milionow rekor-
dow oraz z danych zawartych w Collection#1 (773 milionow unikalnych adreséw e-mail)
oraz czesci Collection#2-6 (laczna liczba rekordow w nim zawartych wynosi 2,2 miliarda,
a rozmiar catej kolekcji zajmuje 845 GB). W celu przygotowania stownikow wyodrebniono
adresy e-mail zawarte we wspomnianych zbiorach. Zajeto to autorom ponad 3 miesiace.

Po przygotowaniu stownikow z wyekstrahowanymi adresami e-mail, wystarczyto po-
rownywac stworzone na ich podstawie skroty MDS ze skrotami uzytkownikéw Gravatara.
Stownik stworzony na podstawie Exploit.in zostal sprawdzony w 3 minuty, przy skutecznosci

131



DARIUSZ KUSNIERZ, PrzEMYSEAW RODWALD

11371 (16,33%) odtworzonych adresow e-mail, a obie kolekcje Collection odpowiednio w 15
119 minut, przy sumarycznej skutecznosci wynoszacej 20551 odtworzonych adreséw
(29,52%). Sumaryczna skuteczno$¢ ataku stownikowego wyniosta 20575 (29,55%). Znaczna
cz¢$¢ adresow znajdujaca sie w kolekcji Exploit.in zawiera si¢ takze w zbiorach Collection.

2.3. Atak hybrydowy

Podczas tego ataku, wykorzystano przygotowany i omowiony wczesniej stownik, za-
wierajacy roézne kombinacje imion, nazwisk i wybranych znakoéw specjalnych (tabela 1).
Stownik ten zostal uzyty jako cze$¢ lokalna adresu e-mail, natomiast jako cz¢§¢ domenowa,
postuzyly wpisy w masce zawierajace list¢ przygotowanych wezesniej domen, w strukturze
od ,,@domena” do ,,?d?d?d?d@domena”. Lacznie sprawdzenie wszystkich masek zajeto 20
godzin, a skuteczno$¢ ataku wyniosta 18,36% (12780 z 69622).

2.4. Otrzymane wyniki

Poza wynikami pokazanymi w poprzednim punkcie, mozna przedstawi¢ nastepujace
rezultaty: dla NBZ ztamano 61,03% (30717 z 50335) adresow e-mail, dla SEK ztamano
57,78% (4171 z 7219) adreséw e-mail, natomiast dla Z3S ztamano 54,99% (10009 z 18202)
adreséw e-mail. Sumarycznie ztamano 58,11% (40463 z 69622) wszystkich skrotoéw MDS.
Otrzymane wyniki sg porownywalne z innymi tego typu atakami: w roku 2013 Bongard [9]
po pobraniu 2400 skrotow MDS5 Gravatara z francuskiego serwisu blogowego fdesouche.com,
odtworzyt 70% adresow e-mail jego uzytkownikow, w roku 2019 Rodwald [8] odtworzyt
63,54% (8854 z 13935) adresow e-mail pochodzacych z serwisu jakoszczedzacpieniadze.pl.
Wartym podkreslenia jest, ze tak wysoka skuteczno$¢ osiggana jest dla lokalnych, narodo-
wych serwiséw. W przypadku stron o zasiggu globalnym rezultaty sg znacznie gorsze: w roku
2009 autor ukrywajacy si¢ pod pseudonimem abell [10] po przeszukaniu 80000 skrotow MDS
Gravatara, odtworzyt 10% adres6w e-mail ze strony stackoverflow.com, a roku 2020 Rodwald
[5] odtworzyt z tego samego serwisu 1,25 miliona adresow e-mail (20,88%).

Probujac odpowiedzie¢ na pytanie jakie adresy e-mail sg ukryte za tymi skrotami
MDS5 Gravatara, ktérych nie udato si¢ odzyska¢, do mozliwych domen zaliczy¢ mozna mig-
dzy innymi: domeny osobiste (np. rodwald.pl), domeny regionalne (np. gdynia.pl), domeny
instytucjonalne (np. policja.gov.pl), domeny korporacyjne i firmowe (np. sailingbyte.com),
mato popularni dostawcy poczty, btgdnie wpisane domeny (np. gmial.com), domeny z innych
krajow (np. mail.ru), czy tez nieistniejagce domeny (np. @cjttaslf.oj). W przypadku, gdy taki
adres nie znajduje si¢ z zadnym wycieku danych, na podstawie ktorego tworzony jest stownik,
jego odtworzenie staje si¢ obliczeniowo nieoplacalne.
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Analizg skutecznos$ci poszczegodlnych form zastosowanych atakow obrazuje diagram
Venna zaprezentowany na rysunku 5.

atak brutalny atak stownikowy

atak
hybrydowy

Rys. 5. Diagram Venna ilustrujacy skuteczno$é poszczegdlnych atakow. Zrodto: opracowanie whasne.

Diagram pokazuje, ze zastosowane metody si¢ uzupetniaja, zastosowanie wszystkich
trzech podej$¢ daje najlepsze rezultaty. Dla ataku stownikowego kluczowe znaczenie ma
wczesniejsze przygotowanie odpowiednich stownikow, ktore (jak miato to miejsce w niniej-
szym ataku) moze by¢ czynnoscig bardzo czasochtonng. Jednak jest to czynno$¢ jednorazowa
i tak przygotowany stownik moze by¢ wykorzystywany w kolejnych atakach.

Podczas badan zwrocono si¢ do autora serwisu Z3S z prosba o udostgpnienie staty-
styk najpopularniejszych domen dla adresow e-mail podawanych przez uzytkownikow. Do
najpopularniejszych dziesi¢gciu domen nalezg kolejno: gmail.com, wp.pl, 02.pl, op.pl, inte-
ria.pl, onet.pl, poczta.onet.pl, niepodam.pl, tlen.pl, protonmail.com. W tabeli 2 pokazano czg-
stosci poszczegolnych domen dla odzyskanych w ramach niniejszych badan adreséw e-mail.
Mozna zauwazy¢, ze kolejnos$¢, przynajmniej dla najpopularniejszych domen, jest dos¢
zbiezna.
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Tab. 2. Czestotliwo$¢ adresdOw nalezacych do najpopularniejszych domen dla odzyskanych adresow e-
mail. Zrédlo: opracowanie wiasne.

Lp | Domena Czestos¢ Lp | Domena Czestos¢
1 gmail.com 35,77% 9 gazeta.pl 0,98%
2 | wppl 16,14% 10 | niepodam.pl 0,89%
3 02.pl 11,32% 11 vp.pl 0,84%
4 interia.pl 3,33% 12 | mailinator.com | 0,69%
5 op.pl 3,16% 13 | hotmail.com 0,64%
6 | tlen.pl 1,66% 14 | onet.pl 0,62%
7 | poczta.onet.pl 1,64% 15 | protonmail.com | 0,55%
8 poczta.fm 1,17% 16 | outlook.com 0,48%

Losowo wybierane skroty MDS5 wraz z odpowiadajacymi im odtworzonymi adresami
e-mail (przedstawionymi w postaci zanonimizowanej, na przyktad p******r@wp.pl) sg pre-
zentowane dynamicznie na dedykowanych stronach!**.

4. Podsumowanie

Zaprezentowane metody przeprowadzenia atakow na strony internetowe korzystajace
z Gravatara, na przyktadzie trzech polskich serwisow poswieconych bezpieczenstwu, poka-
zuja, iz korzystanie z tego typu ustug, wiaze si¢ z realnym zagrozeniem pozyskania adreséw
e-mail podawanych przez uzytkownikow podczas dodawania komentarzy. Zauwazy¢ nalezy
rowniez, iz adres e-mail moze zawiera¢ dane jednoznacznie identyfikujace jego wlasciciela,
a wigc grozi¢ jego potencjalng deanonimizacja.

Poréwnujac statystyki domen wsrod odzyskanych adreséw e-mail z badanych serwi-
sOw zajmujacych si¢ bezpieczenstwem w stosunku do innych serwisow (na przyktad jakosz-
czedzacpieniadze.pl [8]) mozna zauwazy¢ wigksza popularno$¢ wykorzystywania przez
uzytkownikow jednorazowych adresow e-mail (np. w domenie niepodam.pl). Pokazuje
to wigkszg swiadomos$¢ tych uzytkownikow, ktorzy pragna pozostac¢ bardziej anonimowi.

133 https://rodwald.pl/blog/1413/adresy-e-mail-odtworzone-z-gravatarow-w-serwisie-niebezpiecznik-
pl, https://rodwald.pl/blog/1415/adresy-e-mail-odtworzone-z-gravatarow-w-serwisie-sekurak-pl,
https://rodwald.pl/blog/1417/adresy-e-mail-odtworzone-z-gravatarow-w-serwisie-zaufanatrzecia-
strona-pl
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Przedstawiony atak ma rowniez na celu zwigkszenie $wiadomosci uzytkownikow pu-

blikujacych komentarze w roznych serwisach internetowych, w zakresie potencjalnej mozli-

wosci ujawnienia ich adresow e-mail. Wspolczesnie wigkszo$¢ stron internetowych, w tym te

analizowane w niniejszej pracy, jest oparta na WordPressie. Ten system zarzadzania treScig

ma domy$lnie wlaczong ushuge korzystajaca z Gravatara, co moze naraza¢ uzytkownikow

na ujawnianie adreséw e-mail, a czasami nawet na pelng identyfikacje.

Podziekowania

Autorzy pragng podzickowa¢ Adamowi Haertle — autorowi serwisu zaufanatrzecia-

strona.pl za podzielenie si¢ statystykami, dotyczacymi domen adreséw e-mail, umieszczonych
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ABSTRACT

GRAVATAR-BASED RECONSTRUCTION OF EMAIL ADDRESSES OF SELECTED
SECURITY SERVICES USERS

Summary: A large number of Internet users wish to be anonymous while using Internet ser-
vices and websites, not giving their real data, or hiding under various pseudonyms. Unfortu-
nately some services used for example on discussion forums allow for deanonymization of
users. One of such services is Gravatar, which displays a user's avatar based on their email
address, presented not in plain text but as an MDS5 hash. The chapter shows an email address
recreation attack on three of the most popular Polish security websites.

Keywords: gravatar, hash function, MDS5.
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ROZDZIAL 9

WYKORZYSTANIE COVID-19 W SCENARIUSZACH ATAKOW
OPARTYCH NA SOCJOTECHNICE

dr hab. inz. Agnieszka GRYSZCZYNSKA 34

STRESZCZENIE: Pandemia COVID -19 znaczaco wplyngta na metody pracy, nauki czy realizacji
zadan publicznych. Zardwno w Polsce jak i na $wiecie pandemia COVID — 19 dla cyberprzestepcow
stala si¢ okazja do zwigkszenia skutecznosci atakow opartych na socjotechnice. Dotychczasowe
scenariusze atakow, zostaly dostosowane do aktualnej sytuacji pandemicznej. Niewatpliwie
najczestszymi w Polsce incydentami bazujacymi nad Igku przed pandemia, za ktore odpowiedzialni s
rodzimi cyberprzestepcy, sa czyny nakierowane na monetyzacje - oszustwa, oszustwa internetowe
oraz kradzieze z wltamaniem $rodkéw pienigznych zapisanych narachunku bankowym. Bardzo
aktywnie dzialaja grupy zajmujace si¢ tworzeniem falszywych stron podszywajacych si¢ pod strony
internetowe agentow rozliczeniowych ibankéw. Duza skale przestepczej dziatalnosci wykazuja
réwniez cyberprzestepey przejmujacy dane do logowania do portali spotecznosciowych.

Nowe zagrozenia sklaniaja do dyskusji nad anonimowym korzystaniem zushig elektronicznych
oraz metodami weryfikacji tozsamo$ci o0sob, ktore zustug tych chca korzystaé. Zagadnienie
to nierozerwalnie wigze si¢ z narastajacym zjawiskiem kradziezy tozsamosci.

W rozdziale omowiono najczestsze, bazujgce na socjotechnice scenariusze atakéw nakierowanych
na osiagnigcie przez sprawcow korzysci majatkowych obserwowane w Polsce. Analizie poddano czyn-
niki utatwiajace przestgpcom skuteczne przeprowadzenie ataku i utrudniajace ustalenie ich tozsamosci.

SEOWA KLUCZOWE: cyberbezpieczenstwo, cyberprzestgpczosé, inZynieria spoteczna, socjotech-
nika, phishing, kradziez tozsamosci.
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Wstep

Analiza krajowych i migdzynarodowych raportow dotyczacych cyberbezpieczenstwa
pozwala zaobserwowaé staly, znaczny wzrost ilosci incydentow'®>. Znaczna cze$¢ z nich
to czyny zabronione. W 2020 roku problemy cyberbezpieczenstwa unaocznit i wyeksponowat
zwigzany z pandemia COVID-19 lockdown, powodujacy nagle przejscie do wykonywania
pracy, $wiadczenia ustug oraz realizacji zadan publicznych online. Do nowych warunkéw nie-
zwykle szybko dostosowali si¢ rowniez sprawcy cyberprzestepstw, uznawanych za najbar-
dziej dynamiczng forme przestgpczosci'*®. Cyberprzestepcy tworzg zaréwno nowe modi
operandi, jak réwniez dostosowuja juz istniejace do nowej sytuacji, wykorzystujg nowe wek-
tory atakow i obejmuja nimi nowe kategorie ofiar.

Dla cyberprzestgpcow COVID-19 jest okazja do zwigkszenia skuteczno$ci atakow
opartych na socjotechnice. Rozne scenariusze atakdw obserwowano w réznych fazach wpro-
wadzania obostrzen. Niewatpliwie najczestszymi w Polsce incydentami bazujacymi na leku
przed pandemig byly oszustwa. Popetniano je zarowno przy wykorzystaniu istniejacych juz
portali aukcyjnych jak rowniez przez tworzenie falszywych sklepow internetowych, gdzie ofe-
rowano $rodki higieniczne i ochronne (ptyny do dezynfekcji, maseczki, rekawiczki, przy-
Ibice), jak rowniez wykorzystujac czasowe ograniczenia w mozliwo$ci dokonywania
osobistych zakupéw w sklepach stacjonarnych (sprzedaz, m.in. elektroniki). Ponadto bardzo
aktywnie dziataty grupy zajmujace si¢ tworzeniem falszywych stron agentow rozliczeniowych
1 bankow oraz grupy przejmujace dane do logowania do portali spotecznosciowych. Scenariu-
sze atakow zwigzane z COVID-19 wykorzystano rowniez w oszustwach w modelu BEC

135 Krajobraz bezpieczefistwa polskiego Internetu. Raport roczny z dziatalnosci CERT Polska 2018,
https://www.cert.pl/wp-content/uploads/2019/05/Raport CP_2018.pdf, Krajobraz bezpieczenstwa
polskiego Internetu. Raport roczny z dzialalnosci CERT Polska 2019, https://www.cert.pl/wp-con-
tent/uploads/2020/07/Raport CP_2019.pdf (dostgp: 24.10.2020), Check Point Blog 2020. Corona-
virus update: not the type of ()% you’re looking for.
https://blog.checkpoint.com/2020/06/04/coronavirus-update-not-the-type-of-cv-youre-looking-for/
(dostep 24.10.2020), H2 REPORT 2020. Email Fraud & Identity Deception Trends. Global Insights
from the Agari Identity Graph. 2020. https://www.agari.com/cyber-intelligence-research/e-
books/agari-h2-2020-email-fraud-report.pdf (24.10.2020), IC3 Internet Crime Report 2019, s. 9.
https://pdf.ic3.gov/2019 IC3Report.pdf (dostep: 24.10.2020), Internet Organised Crime Threat As-
sessment (IOCTA) 2020, Europol, https://www.europol.europa.eu/activities-services/main-re-
ports/internet-organised-crime-threat-assessment-iocta-2020,  dalej: IOCTA 2020  (dostep:
24.10.2020).

36 JOCTA 2020, s. 4.
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oraz oszustwach nigeryjskich.

W rozdziale analizie poddano dwa najczestsze, bazujace na socjotechnice scenariusze
atakow nakierowanych na osiagnigcie przez sprawcow korzysci majatkowych obserwowane
w Polsce — tworzenie fatlszywych stron agentdw rozliczeniowych i bankow oraz tworzenie fat-
szywych stron informacyjnych w celu przejecia danych do logowania do portali spoteczno-
sciowych. Celem poglebionej analizy tych atakow, obejmujacej sposoby dziatania sprawcow
1 mechanizmy przez nich wykorzystywane jest wskazanie czynnikow utatwiajacych przestep-
com popelnienie czynu zabronionego i utrudniajacych ustalenie ich tozsamosci. Pozwoli
to na sformutowanie postulatow zmian przepiséw niezbednych do skutecznego przeciwdzia-
fania nowym zagrozeniom.

Wykorzystanie inzynierii spolecznej przez cyberprzestepcow

Inzynieria spoteczna (socjotechnika) od wielu lat byta przedmiotem badan socjolo-
gicznych i rozumiana jako umiejetno$¢ skutecznego oddzialywania na innych, a takze jako
0go6t metod i dziatan indywidulanych lub grupowych, ktérych celem jest uzyskanie pozada-
nego zachowania jednostek lub grup spotecznych'?’. Stosunkowo niedawno inzynieria spo-
leczna stata si¢ przedmiotem badan nauki o bezpieczenstwie oraz informatyki. W informatyce
socjotechnika okresla si¢ sztuke manipulacji ludzmi w celu naktonienia ich do podjecia okre-
$lonych dziatan lub ujawnienia poufnych informacji. W atakach socjotechnicznych nie jest
wymagana zaawansowana wiedza techniczna, sprzet lub ztosliwe oprogramowanie, kluczowe
s jedynie umiejetnosci oddziatywania na ludzi w celu, np. sktonienia ich do wykonania okre-
slonych czynnosci czy podania okreslonych informacji.

Jak wskazuje Europol, zaré6wno przedstawiciele organéw $cigania, jak i sektora pry-
watnego uznaja wykorzystanie inzynierii spotecznej za podstawowe zagrozenie i czynnik uta-
twiajacy popehlienie innych typoéw cyberprzestepstw — zardwno utatwianych przez sieci
i systemy informacyjne (cyber-enabled crimes), jak réwniez bez nich niemozliwych (cyber-
dependent crimes). Zauwazalny jest rowniez zroéznicowany poziom zaawansowania atakow
i atakujacych. Z uwagi na nicodpowiednie $rodki bezpieczenstwa lub niewystarczajacag wie-
dze¢ i umiejetnosci uzytkownikow, nawet stabo przygotowane ataki oparte na socjotechnice
koncza sig¢ sukcesem sprawcow. Jednoczesnie rosnie ilos¢ dobrze przygotowanych atakow,
za ktore odpowiadajg sprawcy stosujacy holistyczne strategie taczace socjotechnike z umie-

137 Socjotechnika: praktyczne zastosowania socjologii, red. A. Podgorecki, Warszawa 1968.
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jetnoscig wykorzystania narzedzi, systemow i luk w zabezpieczeniach, wykorzystaniem fat-
szywych tozsamosci oraz dziataniem w $cistej wspotpracy z innymi cyberprzestgpcami. Ukie-
runkowane ataki staly sie tatwiejsze dzigki modelowi CaaS (Cybercrime-as-a-Service), za$
wzrost wyrafinowania sprawcow szczegolnie widoczny jest w obszarze ptatnosci bezgotow-
kowych!®,

Do najczestszych atakow opartych na inzynierii spotecznej mozna zaliczy¢: phishing
— czyli atak wykorzystujacy inzynieri¢ spoleczng w celu wytudzenia poufnych informacji po-
przez podszycie si¢ pod inny, zaufany podmiot. Jak wskazujg raporty zespotu CERT Polska
w 2018 roku phishing!®® stanowit 44 % wszystkich incydentow!'#’, w 2019 r. jako phishing
sklasyfikowano 3 516 incydentow, co stanowito 54,2 %', CSIRT GOV w 2019 r. na 12 405
wszystkich zarejestrowanych incydentéw odnotowat 1 178 incydentow sklasyfikowanych
jako phishing !4,

W literaturze rozrdznia si¢ ataki ukierunkowane na konkretne osoby (spear phishing),
na osoby decyzyjne, kierownikow jednostek organizacyjnych (whaling), ataki w ktorych
do wyludzanie danych dochodzi w trakcie rozmowy telefonicznej (vishing) lub za posrednic-
twem wiadomo$ci SMS (smishing). Do atakow socjotechnicznych zalicza si¢ rowniez Busi-
ness Email Compromise (BEC), SIM swapping oraz oszustwo nigeryjskie, a takze
wymagajace lepszego przygotowania technicznego spoofing ipharming. Z uwagi na to,
ze scenariusze atakow opartych na socjotechnice sa bardzo zréznicowane to zastosowane
techniki oraz cel dziatania sprawcow beda w duzej mierze determinowaty whasciwag kwalifi-

33 10CTA 2020, s. 6-7, 13-17.

139 Zgodnie z Incident Classification/ Incident Taxonomy according to eCSIRT.net 2012, stanowigca
podstawe klasyfikacji infcydentéw w raportach CERT Polska phishing rozumiany jest jako “podszy-
wanie si¢ pod inng jednostke w celu przekonania uzytkownika do ujawnienia prywatnych danych
uwierzytelniajacych” (masquerading as another entity in order to persuade the user to reveal a private
credential), wiecej patrz: Incident Classification/ Incident Taxonomy according to eCSIRT .net, Inter-
national Version Don Stikvoort, 11 Jan — 19 Dec 2012 (version mkVI of 31 March 2015).
https://www.trusted-introducer.org/Incident-Classification-Taxonomy.pdf (dostep 24.10.2020).

140 K rajobraz bezpieczenstwa polskiego Internetu, Raport roczny z dziatalno$ci CERT Polska 2018, s.
12.

141 Krajobraz bezpieczefstwa polskiego Internetu. Raport roczny z dziatalno$ci CERT Polska 2019, s.
9, 15-16.

142 Raport o stanie bezpieczenstwa cyberprzestrzeni RP w2019 roku, CSIRT GOV, s. 8-9,
https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/969,Raport-o-stanie-bezpieczenstwa-cyber-
przestrzeni-RP-w-2019-roku.html (dostep 24.10.2020).
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kacje prawng konkretnego czynu. Jesli dzialanie sprawcow polega na nieuprawnionym uzy-
skaniu danych do logowania do konta poczty elektronicznej ofiary poprzez przetamanie lub
ominigcie zabezpieczen — wypelnig znamiona czynu z art. 267 § 1 kk!'*. Znamiona czynu z art.
286 § 1 kk zostang wypelnione jesli sprawca w celu osiggniecia korzysci majatkowej dopro-
wadzi inng osobe do niekorzystnego rozporzadzenia mieniem poprzez prowadzenie jej w btad
lub wyzyskanie btedu (dla przyktadu BEC lub oszustwo nigeryjskie), jesli zas w celu osia-
gnigcia korzysci majatkowej lub wyrzadzenia innej osobie szkody bez upowaznienia wptynie
na automatyczne przetwarzanie danych (np. pharming) — popetni czyn z art. 287 § 1 kk.
Analiza raportow bezpieczenstwa i pi$miennictwa wskazuje, ze phishing staje si¢ co-

raz bardziej wyszukany czy wyrafinowany'#

, ukierunkowany na konkretnych uzytkownikoéw
lub ich grupy, a przez to réwniez trudniejszy do wykrycia. Kampanie sg szybsze i coraz bar-
dziej zautomatyzowane, skraca si¢ rowniez czas pomigdzy pozyskaniem danych od uzytkow-
nika (np. loginow 1ihasel) doich wykorzystania w kolejnym ataku. W atakach
ukierunkowanych (spear phishing) sprawcy nie tylko dbaja o jezykowa poprawnos¢ ale row-
niez w komunikacji z ofiarg uwzgledniajg zwyczaje czy aktualne wydarzenia polityczne i kul-
turalne ',

W Polsce obserwuje si¢ zarowno oparte na socjotechnice wykorzystujacej COVID-19
ataki o globalnym charakterze, jak rowniez dziatalno$¢ polskich cyberprzestepcoéw, ktorzy
pandemie wykorzystuja glownie do popetniania oszustw (fatszywe sklepy i oferty sprzedazy
srodkéw ochronnych), infekowania uzytkownikow Internetu ztosliwym oprogramowaniem
(aktualnie dynamicznie wzrasta ilo$¢ infekcji zto§liwym oprogramowaniem urzadzen mobil-
nych z systemem Android), przejmowania danych do logowania do portali spotecznoscio-
wych, jak rowniez dokonywania kradziezy z wtamaniem $rodkow z rachunkéow bankowych
przy wykorzystaniu stron internetowych podszywajacych si¢ pod agentow rozliczeniowych
1 banki oraz nieuprawnionego uzyskiwania danych do logowania.

143 Kodeks karny z dnia 6 czerwca 1997 r., tj. Dz.U. z 2020 r. poz. 1444, dalej jako kk.

144 W literaturze anglojezycznej czesto uzywane jest okreslenie “sophistication” — patrz: N. DePaula,
G. Sanjay, “A Sophistication Index for Evaluating Security Breaches”, 11" Annual Symposium on
Information Assurance, 2016, https://www.albany.edu/iasymposium/proceedings/2016/06 De-
Paula Goel ASIA2016.pdf, B. Buchanan, “The Legend of Sophistication in Cyber Operations”,
https://www.belfercenter.org/publication/legend-sophistication-cyber-operations, 2017  (dostgp:
24.10.2020).

45 TOCTA 2020, s. 13-17.
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Wykorzystanie COVID-19 w scenariuszach atakéow ukierunkowanych na przejmowanie
danych do logowania do bankowosci elektronicznej i kradziez Srodkéw pienieznych za-
pisanych na rachunkach bankowych

Zgodnie z raportami zespotu CERT Polska, jednym z czestszych atakdw na obywateli
Polski jest wykorzystanie scenariuszy, w ktorych sprawcy podszywaja si¢ pod strony agentow
rozliczeniowych Dotpay Sp. z 0.0. 1 PayU S.A. oraz banki. Incydenty z tej kategorii obserwo-
wane sg od potowy 2017 roku, przy czym od 2018 r. znaczaco zwickszyla si¢ ilo$¢ rejestro-
wanych dla tego scenariusza nazw domenowych - od kilku dziennie do kilkudziesigciu
miesigcznie. Roznice w specyficznych Sciezkach uzywanych w fatszywym systemie platnosci
pozwolity na rozpoznanie 5 odrebnych grup wykorzystujacych ten modus operandi 46,

W ataku wykorzystujacym tzw. ,,fatszywa bramke ptatnosci” przestepcy przy uzyciu
roznych scenariuszy i metod socjotechnicznych przekonujg ofiary do dokonania platnosci
online. Dotychczas udalo si¢ zaobserwowac rozne sposoby naklonienia pokrzywdzonych
do wejscia na fatszywa strong internetowa ptatnosci. Jednym z nich jest publikowanie na por-
talach ogloszeniowych (np. OLX) lub portalach spoteczno$ciowych (np. Facebook) ofert
sprzedazy towaru po bardzo atrakcyjnych cenach (np. telefonow, drondéw) lub oddania
za darmo roznych produktow (gtownie zabawek, wozkow dzieciecych, artykutow pielegna-
cyjnych 1 higienicznych dla dzieci). Kolejnym jest tworzenie stron fatszywych sklepow inter-
netowych z atrakcyjnymi cenami (np. sklep arya-toys.com i powigzana ze sklepem nazwa
domenowa payu24.com, pod ktéra dostepna byla strona podszywajaca si¢ pod Dotpay Sp
7 0.0.). Osoby, ktore dokonajg zakupu otrzymuja od sprawcow wiadomos$¢ przestang poczta
elektroniczng, SMSem lub komunikatorem elektronicznym (np. Messenger), w ktorej znaj-
duje si¢ informacja o ptatnosci wraz z linkiem prowadzacym do fatszywej strony imitujacej
strong agenta rozliczeniowego, a nastepnie banku. Osoby, ktére odpowiedziaty na ogloszenie
0 oddaniu za darmo produktu otrzymujg wiadomos$¢ o koniecznosci optacenia przesytki wraz
z hiperlaczem do ptatnosci, ktéry rowniez prowadzi do fatszywej strony internetowej. W tym
modelu sprawcy wysytaja wiadomosci jedynie do oséb, ktore wezedniej byty zainteresowane
udostgpniong przez nich oferta.

146 Krajobraz bezpieczefstwa polskiego Internetu, Raport roczny z dziatalno$ci CERT Polska 2018, s.
59-67 oraz Krajobraz bezpieczenstwa polskiego Internetu. Raport roczny z dziatalnosci CERT Polska
2019,s.9, 51-53.
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Innym sposobem naktonienia ofiar do dokonania ptatnos$ci jest wykorzystanie danych
dostepnych na portalach ogloszeniowych (numerdéw telefondéw oraz adresoOw e-mail) i wysta-
nie do osoéb, ktore umiescity tam ogloszenia informacji o koniecznosci doptaty lub odbloko-
wania konta zablokowanego zuwagi nazadluzenie (przykladowe nazwy domenowe:
otomoto.platnosci24.net, otomoto.transfery24.com, p-otomoto.com, otomoto-platnosc.net).

W modelu tzw. ,,falszywej bramki ptatnosci” wykorzystany zostat rowniez nieupraw-
niony dostep do bazy danych klientéw sklepu internetowego Morele.net Sp. z 0.0. Co naj-
mniej od 21 listopada 2018 r. do polowy grudnia 2018 r. klienci sklepu bezposrednio po
dokonaniu zakupu otrzymywali wiadomosci SMS naktaniajace do doptaty niewielkiej kwoty
do zamowienia. W tresci wiadomos$ci znajdowato si¢ hipertacze prowadzace do fatszywej
strony internetowej podszywajacej sie pod strone Dotpay Sp. z 0.0. (platnosci-morele.online,
platnosc24.com). Dopiero w dniu 18.12.2019 roku sklep internetowy poinformowat o incy-
dencie bezpieczenstwa obejmujagcym dane osobowe ponad 2 min klientow. W zwigzku ze
stwierdzonym przez Prezesa UODO niewystarczajacym zastosowaniem $rodkoéw technicz-
nych i organizacyjnych do zabezpieczenia danych klientow, decyzja z dnia 10 wrze$nia 2019
r. natozono na spotke Morele.net Sp. z 0. o. rekordowa administracyjng kare pieniezng w wy-
sokosci 2,8 min z'¥7, Wojewddzki Sagd Administracyjny w Warszawie wyrokiem z dnia
3 wrzesnia 2020 r. oddalil skarge na decyzje Prezesa UODO uznajac decyzje za zasadng'*.
Dotychczas brak jest przekazanych do publicznej wiadomo$ci informacji o ustaleniu spraw-
cow, ktorzy uzyskali nieuprawniony dostep do bazy danych spoétki oraz wykorzystywali go
do wysytania kupujacym linkéw prowadzacych do fatszywych stron posrednikow ptatnosci.

Hipertacza do falszywych stron ptatnosci rozsyltane s rowniez masowo, bez wcze-
$niejszego dostosowania do odbiorcoOw scenariusza ataku. Sprawcy najczesciej wysylaja wia-
domosci SMS (w zdecydowanej mniejszosci w niespersonalizowanych kampaniach wysytane
sg wiadomosci e-mail) z informacja o koniecznosci dokonania ptatnosci. Dominuje socjotech-
nika zwigzana z koniecznoscig doptacenia do przesyiki i podszyciem si¢ pod przedsiebiorcow
swiadczacych ustugi przewozowe, spedycyjne lub pocztowe ustugi kurierskie (gtownie DHL,
DPD, Inpost, Pocztg Polska), doptata do zamdwienia, anulowaniem subskrypcji. W pierwszej

147 Patrz: Decyzja Prezesa Urzedu Ochrony Danych Osobowych z 10.9.2019 r, ZSPR.421.2.2019,
https://uodo.gov.pl/decyzje/ZSPR.421.2.2019 atakze https://zaufanatrzeciastrona.pl/post/jak-zlo-
dzieje-chcieli-morele-net-szantazowac-z-nasza-pomoca/ (dostep 24.10.2020).

148 Wyrok WSA w Warszawie z 3.9.2020 r., [l SA/Wa 2559/19.
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potowie 2020 roku czgste byty rowniez dystrybucje wiadomosci SMS z informacja o koniecz-
nos$ci doptaty do rachunku za energi¢ elektryczng i podszyciem pod dostawcow energii (glow-
nie PGE, ENEA, Tauron).

W zwigzku z pandemig, cyberprzestgpcy zmienili wykorzystywany scenariusz. Juz
w dniu 13.3.2020 r., to jest dwa dni po ogloszeniu rozporzadzenia, ktérym ograniczono funk-
cjonowanie publicznych i niepublicznych jednostek o$wiaty z powodu COVID-19'%, dystry-
buowane byly wiadomosci SMS o tresci ,,Informujemy, Ze zgodnie ze specustawg dotyczgca
koronawirusa Panstwa Srodki na rachunku bankowym zostajq przekazane do rezerw krajo-
wych Narodowego Banku Polskiego. Zaloguj sie aby zatrzymaé 1000 PLN” oraz ,,Zgodnie ze
specustawq dotyczqgcq koronawirusa wszyscy obywatele RP bedq szczepieni. Z refundacjq
koszt wynosi 70 PLN. Oplaé, aby unikng¢ kolejek”.

(4 @ & ' Infosms

Infosms

Wiadomosc
Dzisiaj, 17:30

Zgodnie z specustawa dt Informujemy, iz zgodnie z specustawa
koronawirusa wszyscy dt. koronawirusa Pansiwa srodki
obywatele RP beda szczepieni. na rachunku zostaja przekazane

Z refundacja koszt wynosi 70 do rezerw krajowych NBP. Zaloguj
PLN. Oplac, aby uniknac sie, aby zatrzymac 1000 PLN,

kolejek. https://dpdoplata.org/1 https.//dpdoplata.org/0

Rys. 1. Przyktadowe wiadomosci SMS wysylane do pokrzywdzonych. Zrédto: Materiaty wiasne.

149 Rozporzadzenie Ministra Edukacji Narodowej z dnia 11 marca 2020 r. w sprawie czasowego ogra-
niczenia funkcjonowania jednostek systemu o$wiaty w zwigzku z zapobieganiem, przeciwdziataniem
i zwalczaniem COVID-19 (Dz. U. poz. 410 z pdzn. zm.).
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o @ dpdoplate.org/0TLBeeE Mol LIAGK @ @ = b

inisterstwo Zdrowia Przelew
Weryfik stavia
LTWEB200
placg 7 =
. mBank ING ¥u
iPKO ik

Do zaplaty mTransher

2 Bark Pk

e $tideaBank

B v rainas

3
Focatowy 24

Wr telefonu Adres e-mall

Rys. 2. Strona internetowa podszywajaca si¢ pod strone PayU S.A. Zrodlo: Materialy wiasne.

W obu atakach sprawcy wykorzystali nazwe domenowa https://dpdoplata.org zareje-
strowang wczesniej w celu dystrybucji wiadomo$ci SMS z prosba o doptate do przesylki. Sce-
nariusz oparty na obowigzkowym szczepieniu na COVID-19 zastosowano rowniez w ataku,
w ktorym wykorzystano nazw¢ domenowa podszywajaca si¢ pod Narodowy Fundusz Zdro-
wia (https://nfz582.com/1259).

RP informuje o obowiazkowych
szczepieniach na koronawirusa.
Szczepienia zaczna sie

20.03.2020. Koszt 10 zt, oplac
aby uniknac kolejek
https://nfz582.com/1259

Rys. 3. Przyktadowa wiadomo$é¢ SMS informujaca o szczepieniu na COVID-19. Zrodto:
Materialy wtasne.
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Ponadto sprawcy wysytali wiadomosci SMS o tresci: ,,Ministerstwo Zdrowia: Dla
kazdego obywatela przystuguje wsparcie Zywieniowe W zwigzku z epidemia Koronawirusa.
Zapisz sie na https://mzgov[.]Jnet.” Hiperlacze z wiadomosci SMS prowadzito do fatszywej
strony https://mzgov[.]net, na ktorej wytudzano login i hasto do bankowosci elektronicznej
naktaniajgc do zalogowania si¢ do Elektronicznej Platformy Uslug Administracji Publicznej
(ePUAP).

€& = C & mzgov.net

E M i niste rstwo zdrowia ‘ Serwis Rzeczypospolite] Polskie]

Login )  Profil Zaufany

W celu otrrymania fwiadcrenia provimy o potwierdrense

v e P y danych osobowych popriez profil zaufany
Wsparcie zywieniowe - Koronawirus

Zgodnie z rozporzgdzeniem Ministerstwa Zdrowia dla

kazdego obywatela przystuguje wsparcie zywieniowe w ZIIOsUj ﬂq pPrzy pomocy banku

zwiazku z epidemig Koronawirusa.
PR

Na jedng osobe praystuguje: - LR Fepeteatd
* 20| wody
» 3,5 kg zboi, produktdw zhozowych, chleba, ziemniakaw,
makaronu i ryzu, a
2,5 kg owocow w puszkach lub stoikach i arzechdw m fans m ING W
= 4 kg suchych roslin straczkowych i warzyw w puszkach lub

stoikach

2,6 kg mleka i produktéw mlecznych
= 1,5 kg miesa, ryb i jajek, ewentualnie jajek w proszku ($wieze [ v v g
jajka majq trwatosc kilka dni, proszek kilka lat)

« 0.4 kg thuszczu i olejow

Rys.4. Strona internetowa podszywajaca si¢ pod strong Ministerstwa Zdrowia. Zrodto: Materiaty wha-
sne.

W dniu 27.03.2020 roku sprawcy dystrybuowali informacj¢ o zaleglosci wobec
Urzedu Skarbowego, ktora uniemozliwia skorzystanie z tzw. tarczy antykryzysowej. Rowniez
ten atak uwzglednial biezaca sytuacjg — w dniu 26.03.2020 r. do Sejmu wptynat druk nr 299
stanowiacy rzadowy projekt ustawy o zmianie ustawy o szczegdlnych rozwigzaniach zwigza-
nych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych chorob zakaz-
nych oraz wywotanych nimi sytuacji kryzysowych oraz niektorych innych ustaw!*°. Ze strony

150 Rzgdowy projekt ustawy o zmianie ustawy o szczegdlnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych
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internetowej podszywajacej si¢ pod strong gov.pl o adresie https://gov-24.com nastgpowato
przekierowanie na stron¢ podszywajaca si¢gpod strong PayU S.A. o adresie
https://paqu24.com.

gg gov.pl

Z tytutu wprowadzenia tarczy antykryzysowej od dnia 01.04.2020
informujemy Paristwa o przeterminowanym zadluzeniu w Urzedzie Skarbowym na kwote 7.20 PLN.

W racji wystepujacego zadtuzenia. nie mozemy zaoferowac Panstwu udziatu w ww. tarczy antykryzysowej.
Sptata kwoty 7.20 PLN odblokuje mozliwosc:

= Odroczenia sktadek ZUS (dotyczy samozatrudnionych)
= Zawieszenia rat kredytdw gotdwkowych i hipatecznych
« Dofinansowanie zatrudnienia

Brak reakcji na to wezwanie spowoduje od kwietnia zmniejszenie wynagrodzenia o 60% / wymagalnosé ptatnosci sktadek ZUS (dotyczy samozatrudnionych) /

wymagalnos¢ sptacania rat kredytow.
Kancelaria Prezesa Rady Ministrdw zacheca do skorzystania z ulg.

Zaptac zalegtosc

Strony dostgpne w domenie www.gov.pl moga zawierac adresy skrzynek mailowych. Uzytkownik korzystajgcy z odnosnika bedacego adresem e-mail zgadza sie na

przetwarzanie jego danych (adres e-mail oraz dobrowolnie podanych danych w wiadomosci) w celu przestania odpowiedzi na przestane pytania. Szczegdty
przetwarzania danych przez kazda z jednostek znajdujg sie w ich politykach przetwarzania danych osobowych.

Rys. 5. Strona internetowa podszywajaca si¢ pod strone gov.pl. Zrodto: Materiaty wiasne.

W kwietniu i maju 2020 r. do wytudzenia danych do logowania do bankowosci elek-
tronicznej oraz kodow autoryzacyjnych najczesciej dochodzito w scenariuszach, w ktérych
sprawcy podszywali si¢ pod przedsigbiorcow $wiadczacych ustugi przewozowe, spedycyjne
lub pocztowe ustugi kurierskie i wysytali wiadomo$ci SMS z informacja o koniecznosci do-
placenia do dezynfekcji przesytki (przykltadowe nazwy domenowe: eplatnosc.com, pacz-
kadpd.com).

oraz wywotanych nimi sytuacji kryzysowych oraz niektérych innych ustaw, druk nr 299
z dnia 26.3.2020, http://sejm.gov.pl/Sejm9.nsf/druk.xsp?nr=299.
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czwartek, 16 kwietnia 2020

Paczka nr 00772990012

Przesylka nr wymaga dezynfekcji.
002887399112 wymaga 3
oplaty dezynfekcyjnej w Oplata dodatkowa wynosi
kwocie 0.80 PLN. Oplac, 1.70 PLN. Oplac, aby

aby otrzymac
dostawe
https://paczkadpd.com/1

otrzymac przesylke.

Rys. 6. Przyktadowe wiadomos$¢ SMS informujace o doptacie do dezynfekeji przesytki. Zrodto: Mate-
riaty wlasne.

Ofiara, ktora korzystajac z hipertacza przestanego, np. w wiadomosci SMS wejdzie
na stron¢ podszywajacg si¢ pod posrednika ptatnosci dokonuje wyboru banku oraz najczesciej
(w wariancie podszycia si¢ pod stron¢ PayU S.A.) naktaniana jest do podania danych osobo-
wych — imienia i nazwiska, numeru telefonu i adresu e-mail. Po wyborze banku przez ofiare
na stronie podszywajacej si¢ pod agenta rozliczeniowego, jest ona przekierowywana na strone
podszywajaca si¢ pod bank. Czasem na stronie banku ofiara jest naklaniana do podania nr
PESEL oraz nazwiska panienskiego matki, co nastgpnie umozliwi sprawcom dostep do ra-
chunku ofiary przez infolinig.

@ htips;//kurier-dhl.services/Elv. - [ ©

Zapla¢ mTransferem

Zgodnie z rozporzadzeniem PSD2
mozemy qdac dodatkowej
weryflkacjl.

Pada] swd| nr PESEL oraz nazwisko
panleriskie matkl.

nr PESEL

nazwisko panieriskie matki

Zaleguyj ste

Rys. 7. Przyktadowa strona podszywajaca si¢ pod bankowos$¢ elektroniczng wytudzajaca dane oso-
bowe. Zrodto: Materiaty whasne.
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Jesli ofiara na fikcyjnej stronie banku poda login i hasto do bankowosci elektronicz-
nej, sprawcy w tym samym czasie, przy pomocy tych danych, loguja si¢ na konto ofiary i do-
daja tzw. ,,zaufanego odbiorce”, ktérym jest rachunek tzw. stupa wykorzystywany
w procederze prania pieni¢dzy. Poniewaz atak jest obstugiwany w czasie rzeczywistym, po
zalogowaniu sie przez sprawcoOw do bankowosci elektronicznej ofiary, otrzymuje ona wiado-
mo$¢ SMS o poprawnym logowaniu — co tylko utwierdza ja w przekonaniu, Ze znajduje
si¢ na stronie bankowosci elektronicznej. Dla zdefiniowania odbiory zaufanego i wytransfe-
rowania §rodkéw z rachunku ofiary sprawcy potrzebujg przesytanego SMSem kodu autoryza-
cyjnego, dlatego tez na falszywej stronie obstugiwanej przez przestgpcoOw pojawia
si¢ formularz ptatnosci online z polem do wpisania kodu jednorazowego, w celu potwierdze-
nia ptatnosci, np. za szczepienie czy doptate do dezynfekeji przesyitki. Jezeli ofiara nie prze-
czyta uwaznie wiadomosci SMS ipoda kod na fatszywej stronie bankowosci, atakujacy
odczytuje kod w panelu zarzadzajacym ,,falszywa bramka ptatnosci” i potwierdza dodanie no-
wego odbiorcy zaufanego. Po zdefiniowaniu odbiorcy zaufanego mozliwe jest wytransfero-
wanie $rodkéw zrachunku pokrzywdzonego bez konieczno$ci potwierdzania kodami
autoryzacyjnymi kolejnych transakc;ji.

Z uwagi nato, ze wystepuje kilka wariantow tzw. ,,falszywej bramki ptatnosci”,
a przestepnym procederem zajmujg si¢ rdzne grupy wystepuja roznice w sposobie dziatania
sprawcow. Opisany powyzej schemat dziatania podlega wigc modyfikacjom, np. bezposrednio
z rachunku pokrzywdzonego $rodki transferowane sg na gietdy kryptowalut Iub na inne ra-
chunki bankowe bez definiowania odbiorcy zaufanego. Jedna z pierwszych obserwowanych
juz wmaju 2017 roku falszywych bramek ptatnosci zostala wystawiona na sprzedaz
20.12.2017 roku na forum Cebulka. Aktualnie na forum Cebulka regularnie pojawiaja
si¢ ogloszenia dotyczace zatrudnienia tzw. ,,bramkarzy”, czyli osob, ktore obstugiwataby fal-
szywa ,,bramke ptatnosci”, co wskazuje, ze jest ona dostepna w modelu CaaS. Z uwagi na ko-
nieczno$¢ obshugi ofiar w czasie rzeczywistym atak ten zaktada wspoldziatanie i podziat rol
obejmujacych: rejestracje nazw domenowych i przygotowanie strony podszywajacej si¢ pod
agentow rozliczeniowych i banki, przygotowanie wiadomosci SMS i ich wysytke na pozy-
skane wczedniej numery telefonéw, logowanie do bankowosci elektronicznej przy pomocy
loginow i haset podanych przez ofiary na falszywej stronie internetowej, zdefiniowanie od-
biorcy zaufanego (zwykle jest to pozyskany wczesniej rachunek stuzacy do prania pieniedzy
na dane tzw. ,,stupa”) przy pomocy kodow SMS jakie pokrzywdzeni podajg na stronie inter-
netowej podszywajacej si¢ pod bank, zlecanie przelewow zrachunkow pokrzywdzonych
na rachunki shuzace do prania pieniedzy, dokonanie transferow zrachunkéw stuzacych
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do prania pieni¢dzy na gietdy lub kantory wymiany kryptowalut, badz tez wygenerowanie ko-
dow BLIK, na podstawie ktorych osoby zajmujace si¢ praniem pienigdzy dokonaja wyptat
w bankomatach, a nastepnie wptat na ustalone dane tzw. ,stupa” (np. przy wykorzystaniu
ustug Poczty Polskiej), rachunki bankowe (we wptatomatach) lub adresy kryptowaluty (w bi-
tomatach). Obstuga fatszywej bramki zajmuje si¢ osoba okreslana jako ,,bramkarz” — przy
czym moze by¢ to nie tylko osoba dysponujaca wiasng ,,bramka”, ale rowniez osoba ktora od-
ptatnie — za udzial w zysku — uzyskata dostgp do bramki udostepnianej przez inng osobg. Wy-
sylaniem wczedniej przygotowanych wiadomosci SMS zajmuja si¢ tzw. ,telefonisci”.
Procederem prania pieniedzy — tzn. przygotowaniem rachunkow, na ktory transferowane sg
srodki, generowaniem kodéw BLIK, zarzgdzaniem wyptatami srodkow w bankomatach, ich
podziatem i przekazaniem do poszczegolnych oséb zaangazowanych w przestgpny proceder
zajmuje si¢ osoba o tzw. randze ,,bankiera”.

Przestepczy proceder znaczaco ulatwia dostgpno$¢ rachunkow bankowych, ktoére
mozna wykorzysta¢ do transferowania §rodkow. Za niewielkimi optatami osoby uzaleznione
od alkoholu lub srodkéw odurzajacych, bezrobotne i bedace w trudnej sytuacji finansowej za-
ktadaja od kilku do kilkudziesigeciu rachunkéw bankowych w réznych bankach oraz staja
si¢ abonentami przedplaconych ustug telekomunikacyjnych — to jest kupuja i rejestrujg ze-
stawy startowe z karta SIM, wykorzystywane do obslugi sprzedawanych rachunkow banko-
wych. Cena sprzedawanego pakietu tj. rachunku bankowego wraz z zarejestrowang kartag SIM
oraz zdjecia ,,selfie” z dowodem osobistym wynosi od 100 do 1 000 zt. Dodatkowo na dane
0s0b sprzedajacych rachunki tworzone sa konta na gietdach kryptowalut lub kantorach inter-
netowych. Osoby kupujace rachunki bezposrednio od tzw. ,,stupow” zwykle sprzedaja je dalej
przy wykorzystaniu stron ogtoszeniowych lub forow w DarkWeb. Sprzedaz rachunku polega
zazwyczaj na przekazaniu danych do logowania do rachunku (loginu i hasta), karty bankoma-
towej oraz zarejestrowanej karty SIM, na ktorg beda przesytane kody autoryzacyjne z banku.
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Zostane stupem, przyjme przelewy na konto
Zostane stupem. Przyjme przelewy na konto. Konto prywaine, nalezy do mnie. Napisz, dogadamy sie odnosnie
Dodano: 9 Maja 10:09 Ustugi i firmy = Finanse

Zostane stupem/prezesem

Pomoge poprowadzic brudne interesy, zostane stupem i lojalnym gazesem twojej spitki. Jestem miodym,
odwaznym, ogarnietym, zdeterminowanym i potrzebujacym gotdwki chiopakiem. .
Dodano 6 Maja 13:39 Warszawa > Praca = Szukam pracy

Zostane stupem/przyjme przelew

Witam. Zostane slupem i przyjme przelew do 10 tys jednorazowo bez zbednych pytan i przesle go dalej na
wskazane konto za procent...

18 Maja 08:49 Pozostate > Inne:

konto bankowe wolne od komornika inpost wysylka tania
cena warto kupic sprawdz nas polecam

ﬁ Kategoria: Ustugi i firmy / Finanse Dodano: 27 Pazdziernik 2020 12:55
== Rodzaj Oferuje 5 dni temu

Masz problem z komornikiem? Co miesigc zamraza czesc Twoje] wyptaty
zwiazku z zajeciem komorniczym? Nic straconego. Mamy na to sposdb,
aby twoje 100% twojego wynagrodzenia wpadato tylko do Twojgj
kieszeni. Super opcja na ominiecie zaje¢ komorniczych.

Posiadamy petne zestawy rachunkow. Zestawy posiadaja kilka dni | sg
zaktadane w placowkach. Nie online, wiec nie posiadajg ograniczen. Sa
oryginalnie zapakowane - NIEUZYWANEI

Rachunki sa catkowicie bezpieczne i nikt inny nie posiada do nich
dostepu, wiec twoje srodki beda catkowicie bezpieczne | wolne od osdb
trzecich.

Szybka | bezpieczna Tranzakcja Wysytka przez Inpost lub Paczkomat
nawet na Ukraine Warto Kupicll

Na Zyczenie Pokazujemy Zestaw wraz z dokumentami na adres e-mail
zeby zapewni¢ wam gwarancje mozesz kupi¢ 1 sztuke najpierw jesli
wszystko bedzie ok to kupujesz kolejne masz 100% pewnosc ze nie
stracisz swoich piniedzy a bedziesz wiedziat 7e jestesmy uczciwi od
innych konkurencji i zyskasz wiece] kont w te] cenie przekonaj sie sam,
to Jest nasza gwarancja.

CENA PODANA W OGLOSZENIU ZA PELNY ZESTAWI w sklad wchodzi
(dokumenty, karta bankowa, karta sim, skan dowodu)

Rys. 8. Przyktadowe ogloszenia dotyczace sprzedazy rachunkow bankowych dostepne na popularnych
stronach z ogtoszeniami. Zrodto: Materiaty whasne.
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Poza osobami $wiadomie sprzedajagcymi swoje rachunki czgsto do transferéw z ra-
chunkow pokrzywdzonych wykorzystywane sg rowniez rachunki bankowe osob, ktore wzigty
udziat w fikcyjnej rekrutacji i sa przekonane o tym, ze pracuja zdalnie, np. na rzecz gietdy
kryptowalut lub agenta rozliczeniowego'>!. Rekrutowane osoby sg przekonywane, ze praca
jest legalna i Ze zostanie z nimi podpisana umowa. Podczas tzw. szkolenia osoby te musza
udowodnié, ze umieja wykonywac elektronicznie operacje na wtasnym rachunku bankowym.
W ramach szkolenia na wlasny rachunek bankowy otrzymuja przelewy ,.testowe”, nastgpnie
maja wygenerowac¢ kody BLIK. Kody BLIK przekazywane sa nastgpnie innej osobie biorace;j
udziat w fikcyjnym szkoleniu, ktora wyptaca pieniadze w bankomacie.

Relatywnie tatwo rowniez osobom zarzadzajacym przestepnym procederem rekruto-
wac osoby, ktore zajmuja si¢ wyptatami srodkéw w bankomatach i wptacaniem ich w placow-
kach Poczty Polskiej, we wptatomatach czy bitomatach. Osoby te co do zasady sg $wiadome
co do tego, ze srodki przez nie wyptacane pochodzg z przestepstwa iich dziatanie wypetnia
znamiona czynu z art. 299 § 1 kk, tj. przestepstwa prania pieniedzy. Wsérdd osdéb wyptacaja-
cych bywaja jednak rowniez osoby, ktore wziely udzial w fikcyjnej rekrutacji i sg przekonane
o legalnym pochodzeniu srodkow.

151 Szerzej o tym sposobie pozyskiwania rachunkéw: https://zaufanatrzeciastrona.pl/post/facebook-

blik-gadu-gadu-bitbay-i-stado-nieswiadomych-mulow/ (dostep 30.10.2020 r.).
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szukam bankiera
przez greenyogi

Poszukiwany specjalista od leasingow, factoringow, dotacji itp
przez roooj

Szukam do pracy
przez amirreihan

KOS5Z
przez greenyogi

Szukam wspdtpracownika/partnera, AKTUALMNE 20K+ PLN miesiecznie
przez carterjimmy

Szukam bankiera z bramka
przez unibelt

Zlece zalozenie konta na wskazane dane
przez roooj

Szukam wspolnika/programisty darkwebowego
przez roooj

W poszukiwaniu ogarnietego bankiera
przez Kazimierz Lux

Spreader/botmaster.
przez Ricky_Lafleur

Szukam telefonisty
przez Contid4

Szukam wspdtpracownikdw
przez Kubus

2020-09-27 PM
przez greenyogi

2020-09-26 PM
przez roooj

2020-09-26 AM
przez casperbth

2020-09-23 PM
przez greenyogi

2020-09-21 PM
przez carterjimmy

2020-09-21 PM
przez unibelt

2020-09-19 PM
przez roooj

2020-09-19 PM
przez Ricky_Lafleur

2020-09-18 PM
przez Kazimierz Lux

2020-09-17 PM
przez Ricky_Lafleur

2020-09-16 PM
przez Contid4

2020-09-10 AM
przez Kubus

Rys. 9. Przykladowe ogloszenia na forum Cebulka dotyczace tzw. ,,falszywej bramki platnosci”. Zro-
dto: Materiaty wihasne (dostep 30.10.2020 r.).

Sprawcow zarzadzajacych ,,falszywymi bramkami ptatnosci” cechuje przestrzeganie
zasad bezpieczenstwa operacyjnego - w tym w szczegolnosci dbatos¢ o zachowanie anonimo-
wosci. Wspotdziatajace ze sobg osoby nie znajg swoich danych osobowych, wizerunku, loka-
lizacji, nie wymieniajg miedzy sobg informacji dotyczacych zycia prywatnego. Komunikacja
odbywa si¢ z wykorzystaniem szyfrowanych komunikatorow (gtownie jabber i Telegram).
Ukrywaja swojg tozsamo$¢ m.in. wykorzystujac sieci TOR, VPN lub proxy. Aby unikng¢ ob-
jecia konta sluzacego do prania pieniedzy monitoringiem lub blokada sprawcy wilaman
do bankowosci elektronicznej tacza wykorzystanie sieci TOR z wykorzystaniem wcze$niej
przejetych urzadzen (botow), ktore wykorzystywane sg jako proxy.

Dzigki stosowanemu podziatowi rol, osobami najbardziej narazonymi na ustalenie i
zatrzymanie przez organy $cigania jest kolejno: osoba, ktéra udostgpnita swoj rachunek ban-
kowych (,,stup”), osoby, ktore kupuja rachunki bankowe i nastepnie je dalej sprzedaja, osoby
dokonujace wyptat srodkéw w bankomatach oraz osoby o randze tzw. ,,bankiera”. Poniewaz
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bez zapewnienia struktur do bezpiecznego transferowania $rodkoéw przestepczy proceder
nie bylby mozliwy, nalezy eliminowaé poszczegolne tancuchy wykorzystane do prania pie-
nigdzy. Podgzanie za transferami pienieznymi jest rowniez najskuteczniejsza z metod ustale-
nia tozsamosci 0sob stojacych najwyzej w hierarchii grupy i nig kierujacych. Aby ograniczy¢
dostepnos¢ rachunkéw stuzacych do prania pieniedzy oraz transfery $rodkéw z rachunkow
pokrzywdzonych niezbgdne jest podjecie dziatan usprawniajacych wymiane informacji przez
banki i instytucje finansowe. Niewatpliwg wymagajaca monitoringu anomalig mogaca $wiad-
czy¢ o przygotowaniu do prania pienigdzy jest otworzenie jednego dnia lub w krotkich odste-
pach czasu wielu rachunkow bankowych, w kilku lub kilkunastu bankach przez t3 sama osobg.
W sytuacji dokonania blokady rachunku wobec podejrzenia prania pieniedzy powinna nasta-
pi¢ weryfikacja i objecie monitoringiem réwniez innych rachunkéw prowadzonych na dane
tej samej osoby. Aby bylo to mozliwe banki powinny migdzy sobg przekazywac dane osob
i rachunkow wykorzystywanych do prania pieniedzy. Brak sprawnej wymiany informacji po-
miedzy bankami sprawia, ze pomimo dokonania przez bank blokady jednego rachunku, ko-
lejne rachunki tego klienta w innych bankach sg wykorzystywane do prania pieniedzy.
Zatrzymanie i pociagniecie do odpowiedzialno$ci karnej sprawcdw prania pieniedzy lub prze-
stepstwa bazowego wymaga rowniez niezwlocznego przekazywania organom $ciggania przez
banki danych dotyczacych rachunkéw i transakeji wraz z zawiadomieniem o podejrzeniu po-
petnienia przestepstwa lub w odpowiedzi na postanowienie o zwolnieniu z tajemnicy. Aktual-
nie nadmierny czas oczekiwania na dane z banku najczesciej prowadzi do niemozliwos$ci
zabezpieczenia nagran z bankomatéw lub monitoringu miejskiego z czasu i miejsca wyplfat.

Ataki laczace dezinformacje z przestepstwami przeciwko ochronie informacji i mieniu

Pandemia COVID-19 data réwniez poczatek dezinformacji zwigzanej z epidemia, jej

przyczynami, leczeniem czy zagrozeniami jakie powoduje. W mediach i literaturze coraz czg-

1152

$ciej analizowane jest zjawisko infodemii'>*. Uzytkownicy Internetu przesyceni roznymi ko-

munikatami oraz sensacyjnymi doniesieniami, przy jednoczesnym braku wiarygodnych Zrodet

152 Md Saiful Islam, Tonmoy Sarkar, Sazzad Hossain Khan, et al., COVID-19-Related Infodemic and
Its Impact on Public Health: A Global Social Media Analysis, The American Journal of Tropical
Medicine and Hygiene 2020, DOI: https://doi.org/10.4269/ajtmh.20-0812, Catching the virus cyber-
crime, disinformation and the COVID-19 pandemic, Europol 2020, https://www.europol.eu-
ropa.eu/newsroom/news/catching-virus (dostep 24.10.2020 r.).
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informacji stajg si¢ podatni na dezinformacje¢ i falszywe wiadomosci. Analiza zjawiska dezin-
formacji nie jest objeta artykutem z uwagi na inny cel i zakres badan. Przywotanie tego pro-
blemu niezbgdne jest jednak zuwagi nawidoczny zwigzek zjedna ze strategii
wykorzystywanych przez sprawcoéw odpowiedzialnych do kampanie phishingowe, w ktorych
wytudzane s dane dostepowe do portali spoteczno$ciowych. Drugim najpopularniejszym
w Polsce scenariuszem ataku, w ktorym sprawcy wykorzystuja COVID-19 jest atak polega-
jacy, w pierwszej fazie na uzyskaniu bez uprawnienia danych do logowania do portali spo-
tecznosciowych, za§ w drugiej fazie — wykorzystaniu przejetych kont do przejmowania kont
innych os6b oraz dokonywania oszustw.

Cyberprzestepcy chcac przyciagnaé na falszywa strone logowania uzytkownikow
W pierwszym etapie tworza strong internetowa podszywajaca si¢ pod portal informacyjny.
Na stronie tej zamieszczana jest sensacyjna wiadomos$¢ dotyczaca porwania (najczescie]
dziecka), zgwalcenia, zuchwatej kradziezy, wypadku samochodowego. Pod opisem rzeko-
mego zdarzenia znajduje si¢ informacja o tym, ze dostepne jest nagranie z monitoringu. Wraz
z wprowadzaniem ograniczen zwigzanych z pandemig COVID-19 dotychczas wykorzysty-
wane scenariusze socjotechniczne zostaty zastgpione tworzonymi przez sprawcoéw stronami
internetowymi zawierajagcymi sensacyjne informacje na temat pandemii. Przykladowe na-
gtowki ,,Wypowiedz doktora z jednego z warszawskich szpitali natemat namnazajgcej
sie liczby zakazonych w Polsce”, ,,Nowe fakty na temat koronawirusa [wideo]”, ,,Porwanie
dziecka ze szpitala zakaznego. [wideo]”. Przyktadowe domeny wykorzystywane w tym sce-
nariuszu ataku: efakty-koronawirus24.pl, fakty-koronawirus24.pl, koronainfo24.eu, korona-
news.hekko24.pl, koronawirus-info24.pl, koronawirus.hekko24.pl.
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NOWE FAKTY NA TEMAT KORONAWIRUSA
[WIDEO]

Hanomawiriis ruedal OIpITERTISNA S e dwiechs, Lictba wiiasts do 1 liczhu 14 jest Mocno Tanifons).
1 .

dzié kiontrole sanitame na

Holejna zakazona escha 1o kobieta, ktdra prashywa w szps
Czechami i Hiemcami, a od pa jc P
odnotowan na Cyprze co oenaczs, be Covid-19 pojawd sie jut we wazpskich 27 kia ] jeicie). Z pi

epidemiclogicinego, Gliwrry Inapelior Sanitamy nie zaleca Chin, Harel  Wieeh, Iranu, Japonil,

Tajlandii, Wintnama, Si Tajwanu, Cigtk haroby 1jo 5iq u ok, 15-20% oz, Do 2gonaw dochedz u 2-1% csok charych

Frawdopedabnie dane to zanitono, gdyz u wielu 0sab 2 lekiim przebiegiem zakazenia nie dok: Fotwi ia laboratorymege. Zdaniem

ekspertiw liczba chorych w Polsce 1o okodo 250 £ jewo ide i ji deni i
informacii §ich rzetelnedel wnaszm kg

WYPOWIEDZ DOKTORA Z JEDNEGO Z WARSZAWSKICH SZPITALI NA TEMAT

WYPOWIEDZ DOKTORA Z JEDNEGO Z WARSZAWSKICH SZPITALI NA TEMAT
NAMNAZAJACEJ SIE LICZBY ZARAZONYCH W POLSCE.

M

etk v S 4
Ze wzgledu na wytyczne Ministerstwa Zdrowia material dostepny dla
os6b powyzej 18 roku zycia
Zweryfikuj swoj wiek przez facebooka

Zaloguj sie

Rys. 10. Przyktadowe strony portali informacyjnych shuzace do wyludzenia danych do logowania
do portali spotecznosciowych. Zrodto: Materiaty wiasne.

Z uwagi na to, ze material ma by¢ drastyczny i przeznaczony jedynie dla os6b petno-
letnich, aby wyswietli¢ film, konieczne jest zweryfikowanie wieku. Weryfikacja ma zostac¢
dokonana przez logowanie do portalu spotecznosciowego (np. Facebook.com). Po kliknigciu
w ikonke ,,zaloguj” ofiara jest przenoszona na stron¢ podszywajaca si¢ pod panel logowania.
Po przejeciu danych ofiary, jej konto jest wykorzystywane miedzy innymi do przejmowania
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kolejnych kont przez wysytanie linkéw do stron wytudzajacych dane do logowania, publiko-
wania fikcyjnych informacji o rekrutacji do pracy (w celu nieuprawnionego pozyskania da-
nych osobowych lub pozyskania oséb bioracych udzial w praniu pieniedzy pochodzacych
z przestepstwa) oraz do dokonywania oszustw.

Najczestszy scenariusz oszustwa, w ktorym wykorzystuje si¢ przejete konta na porta-
lach spoteczno$ciowych zaktada wystanie do osob z kregu znajomych takiej osoby prosby
o pozyczenie niewielkiej kwoty pienigdzy lub optacenie zamoéwienia. W tym celu ofiara jest
proszona o wygenerowanie i przekazanie kodu BLIK, ktory umozliwi sprawcy wyptacanie
srodkow w dowolnym bankomacie. Z uwagi na to, ze wygenerowany kod BLIK nalezy wy-
korzysta¢ w 2 minuty, sprawcy badz osoby z nimi wspotpracujace, w czasie gdy przy pomocy
komunikatora Messenger proszg o podanie kodu BLIK czekaja juz przy bankomacie. Czasem
kod BLIK nie jest wykorzystywany do wyptaty srodkow w bankomacie lecz do optacenia za-
mowienia zlecanego przez sprawce (np. zakupoéw dokonywanych na portalach aukcyjnych).
Osoba, ktora generuje kod BLIK, a nast¢pnie autoryzuje transakcj¢ w aplikacji jest przeko-
nana, ze przekazuje pieniadze osobie zaufanej, ktora dokona zwrotu $rodkow.

W scenariuszu tym sprawcy w celu osiggnigcia korzysci majatkowej doprowadzaja
do niekorzystanego rozporzadzenia mieniem osobg, ktéra generuje kod BLIK i autoryzuje
transakcje w aplikacji bankowej poprzez wprowadzenie jej w btad co do tozsamos$ci osoby
proszacej o pozyczenie pieni¢gdzy oraz zwrotu srodkOw w wyznaczonym terminie. Z uwagi
na uksztattowanie znamion czynu z art. 190a § 2 kk jako przestepstwa, ktore moze by¢ popet-
nione wylacznie w zamiarze bezposrednim kierunkowym (dolus directus coloratus) wyrza-
dzenia szkody osobie, pod ktéra si¢ podszyto, sprawca co do zasady nie wypelni znamion
przestepstwa kradziezy tozsamosci, albowiem przejecie konta na portalu spoleczno$ciowym
jest jedynie $rodkiem do innego celu — to jest doprowadzenia innych osoéb do niekorzystnego
rozporzagdzenia mieniem!33,

Za pozytywny krok w kierunku ochrony uzytkownikow Internetu przed opisanymi
powyzej dwoma najczestszymi scenariuszami atakOw uzna¢ nalezy porozumienie
723.03.2020 r. o utworzeniu listy ostrzezen odnoszacej si¢ do domen internetowych, ktore
stuza do wyludzen danych i $srodkoéw finansowych, ktérego sygnatariuszami sg MC, NASK -
PIB, Orange Polska S.A., Polkomtel Sp. z 0.0., P4 Sp. zo.0. oraz T-Mobile Polska S.A.

133 Wiecej: A. Gryszczynska, Kradzieze tozsamo$ci w sprawach z zakresu cyberprzestepczoscei, [w:]
Rocznik Bezpieczenstwa Morskiego, Przestgpczos¢ Teleinformatyczna 2019, red. J. Kosinski, G.
Krasnodgbski, Gdynia 2020, s. 223-225.
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W dniu 1.11.2020 r. na lidcie tej znajdowalo si¢ juz 5 063 nazw domenowych, w tym 1 720 nazw
z domeny .pl. Z uwagi na to, ze lista ostrzezen jest rozwigzaniem prowadzonym zgodnie z § 1 pkt
1 porozumienia jedynie w okresach stanéw nadzwyczajnych, stanu epidemii lub stanu zagrozenia
epidemicznego nalezy rozwazy¢ kontynuacje prowadzenie listy ostrzezen rowniez po zakonczeniu
pandemii, przy jednoczesnym oparciu dalszego prowadzenia listy i blokowaniu dostgpu do stron
wyludzajacych dane o przepisy ustawowe.

Analiza listy ostrzezen pozwala na wyselekcjonowanie nazw domenowych wykorzysty-
wanych przez sprawcow odpowiedzialnych za ,,fatszywe bramki ptatnosci” oraz sprawcow two-
rzacych strony z sensacyjnymi wiadomosciami i przejmujacych dane do logowania do portali
spotecznosciowych. Dla pierwszej kategorii sprawcow charakterystyczne ciggi znakow to: pay
(197) — w tym dotpay (77), payu (37); poczta (169); kurier (128); inpost (107); paczka (91); dhl
(67), dpd (54). Ciagi znakéw charakterystyczne dla stron z sensacyjnymi wiadomosciami to fakt
(335), porwani (203), gwalt (156), news (107).

7 uwagi na to, ze w cz¢éci z oméwionych powyzej atakow wykorzystano nazwy dome-
nowe z domeny .pl lub domeny gdzie rejestratorami (posrednikami) sg podmioty majace siedzibe
na terytorium Polski rozwazy¢ nalezy dokonanie zmian w procesie posrednictwa w rejestracji do-
men i natozy¢ na rejestratoréw obowiagzki zwigzane z weryfikacja tozsamosci abonentow. Aktual-
nie rejestratorzy opieraja si¢ o dane deklarowane przez rejestrujgcych, co prowadzi do sytuacji
w ktorej cyberprzestepcy na potrzeby rejestracji domeny podajg dane innych podmiotdéw (zarowno
0s6b fizycznych jak i podmiotow prowadzacych dziatalno$¢ gospodarczg) lub kreujg nowa tozsa-
mosc¢.

Podsumowanie

Przyspieszone przez tzw. lockdown wywotany pandemig COVID-19 procesy infor-
matyzacji podmiotow publicznych i prywatnych unaocznity problemy cyberbezpieczenstwa.
Nagly wzrost aktywnos$ci on-line uzytkownikow jest nierozerwalnie sprzgzony ze wzrostem
aktywnosci cyberprzestepcow czy grup zajmujacych sie dezinformacja. Do nowej rzeczywi-
stosci wsrod roznych kategorii sprawcow przestepstw najszybceiej dostosowali sie cyberprze-
stepcy, cho¢ pandemia wplyneta rowniez na rynki dystrybucji narkotykow'>*
materiatdw okreslanych jako CSAM %,

czy na produkcje

154 EU Drug Markets Impact of COVID-19, Europol 2020, https://www.europol.europa.eu/publications-
documents/eu-drug-markets-impact-of-covid-19.

155 Exploiting isolation: Offenders and victims of online child sexual abuse during the COVID-19 pan-
demic. Europol 2020. https://www.europol.europa.eu/publications-documents/exploiting-isolation-
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Skutecznos¢ atakow w duzej mierze jest pochodng wymuszenia przez pandemi¢
COVID-19 zdalnej pracy i zdalnej komunikacji na tych uzytkownikach, ktorzy wczesniej
nie byli na to dostatecznie przygotowani i wyposazeni w odpowiedzenie narzgdzia. Nawet
ataki Zle przygotowane koncza si¢ powodzeniem sprawcow, dlatego szczegolne istotne jest
ponoszenie swiadomosci uzytkownikéw i ich odpornosci na aktualne zagrozenia.

Réwnolegle nalezy dazy¢ do redukeji czynnikow ulatwiajacych popetnienie cyber-
przestgpstw oraz zwigkszenia skuteczno$ci organdw $cigania. Sprawcy poddanych analizie
atakOw pozostaja najczesciej nieuchwytni z uwagi na stosowanie przez nich réznych metod
ukrycia wlasnej tozsamosci, korzystanie z anonimowych ustug, ptatnosci (np. w kryptowalu-
cie), czy tatwo dostepnych w Polsce rachunkow bankowych zatozonych na dane tzw. ,,stu-
pow”. Nowe cyberzagrozenia wyeksponowane przez pandemi¢ powinny sktoni¢ do dyskus;ji
nad zmianami regulacji prawnej cyberbezpieczenstwa i przeciwdziatania cyberprzestepczosci
— w tym réwniez weryfikacja tozsamos$ci uzytkownikow e-ustug i abonentéw domen czy za-
kresem obowigzkow podmiotow $wiadczacych ustugi drogg elektroniczng.
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ABSTRACT
USE OF COVID-19 IN SOCIAL ENGINEERING ATTACKS

Summary: The COVID-19 pandemic has considerably affected the methods of working,
learning or carrying out public tasks. The widespread use of information and commu-nication
technologies for remote work or education has exposed problems in the area of cybersecurity.
The COVID-19 pandemic has become an opportunity for cyber-criminals to increase the ef-
fectiveness of attacks with the use of social engineering techniques, both in Poland and around
the world. The existing attack scenarios have been adapted to the current situation involving
the pandemic. Undoubtedly, the most frequent incidents in Poland basing on the fear of the
disease executed by Polish cy-bercriminals are acts aiming at monetisation — fraud, Internet
fraud and theft of mon-ey in a bank account. A great deal of activity has been reported with
regard to groups that set up fake sites which mimic the websites of acquirers and banks. Nu-
merous crimes have been committed also by cybercriminals who take hold of data necessary
to log on to social media.

The new threats inspire debate on the anonymous use of electronic services and the methods
of verifying the identity of people who wish to use them. The issue is inseparably linked to the
ever more frequent practice of identity theft. Another problem, both legal and technical, is
blocking Internet domains that serve to obtain data and money by deception.

This chapter discusses the most frequent scenarios of social engineering attacks in Poland car-
ried out for the purpose of financial gains. The analysis covers the fac-tors which help the
criminals execute an attack successfully and render it difficult to ascertain their identity.

Keywords: Cybersecurity, cybercrime, social engineering, phishing, identity theft.
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DZIALANIA W CYBERPRZESTRZENI JAKO PRZESLANKA
WPROWADZENIA STANU WOJENNEGO W POLSCE

dr Malwina Ewa KOLODZIEJCZAK !5¢

STRESZCZENIE: Rozdziat dotyczy proby wskazania dziatan w cyberprzestrzeni, ktore moglyby zo-
sta¢ uznane za przestanki umozliwiajace wprowadzenie stanu wojennego, stanu wyjatkowego, jak
i stanu kleski zywiotowej. W rozdziale przedstawione zostaly takze najwazniejsze akty prawne zwig-
zane z cyberprzestrzenia, a takze dokumenty strategiczne 1 analizy odnoszace si¢ do tego zagadnienia.
Biorac pod uwage trudnosci z definicjami i procedurami, mimo wdrozonego systemu cyberbezpieczen-
stwa, przy braku metodyki szacowania ryzyka, wskazanie takich dziatan w cyberprzestrzeni, ktore mo-
ghyby zosta¢ uznane za przestanki do wprowadzenia stanu wojennego jest prawdopodobnie niemozliwe.

SEOWA KLUCZOWE: cyberprzestrzen, dziatania w cyberprzestrzeni, stan wojenny, stany nadzwy-
czajne.

Stany nadzwyczajne, zgodnie z Konstytucjg RP wprowadzi¢ mozna w okreslonych
sytuacjach, gdy zwykte srodki konstytucyjne sg niewystarczajace. Konstytucja RP zapewnita
trzy stany nadzwyczajne: stan wojenny, stan wyjatkowy i stan kleski zywiotowej. Mimo,

156 Adiunkt, Instytut Bezpieczenstwa Panstwa, Akademia Sztuki Wojennej; m.kolodziejczak@akade-
mia.mil.pl, ORCID: 0000-0002-2624-4009.
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iz zarbwno akt ten, jak iodrebne ustawy'’, regulujace kazdy ze standw nadzwyczajnych
szczegblowo je omawiajg, nadal pojawiajg si¢ trudnosci w zakresie interpretacji prawnej, czy
— co istotne — okreslenia i przyporzadkowania poszczegdlnych przypadkow odpowiedniemu
stanowi.

Jedna z wartych szerszej analizy przestanek, umozliwiajacych wprowadzenie kazdego
z trzech standw nadzwyczajnych sa dzialania w cyberprzestrzeni. W niniejszym rozdziale
rozpatrzony zostanie stan wojenny. Totez, problem gléwny zawarty zostal w pytaniu: Jaki
obecnie jest stan regulacji dotyczacych wprowadzenia stanu wojennego (na podstawie dziatan
w cyberprzestrzeni)? Celem pracy jest charakterystyka i interpretacja przestanki dziatania
w cyberprzestrzeni oraz przepisow wprowadzajacych stan wojenny. Hipoteza stanowi
przypuszczenie, ze brak jest odpowiednich przepisow — zjednej strony pozwalajacych
wskaza¢ skale 1izakres dziatan w cyberprzestrzeni, pozwalajacych nauznanie ich
za wystarczajacg przestanke do wprowadzenia stanu wojennego, a zdrugiej — ktore
umozliwityby w przejrzysty i ptynny sposob wprowadzi¢ stan wojenny. Jednak, przypuszczaé
mozna, ze wylonienie katalogu zamknigtego takich dzialan w cyberprzestrzeni jest
niemozliwe.

1. Podstawy prawne

Zgodnie z art. 229 Konstytucji RP, stan wojenny mozna wprowadzi¢ w razie zewngtrz-
nego zagrozenia panstwa, zbrojnej napasci na terytorium RP lub gdy z umowy miedzynaro-
dowej wynika zobowigzanie do wspélnej obrony przeciwko agresji. Ustawowa definicja
zostata rozszerzona o mozliwo$¢ wprowadzenia stanu wojennego w przypadku zewnetrznego
zagrozenia spowodowanego dziataniami o charakterze terrorystycznym lub dziataniami w cy-
berprzestrzeni'*®. Zgodnie z art. 2 ust. la Ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym

157 Ustawa z dnia 18 kwietnia 2002 t. 0 stanie kleski zywiotowej (Dz.U. z 2017, poz. 1897), ustawa
z dnia 21 czerwca 2002 r. o stanie wyjgtkowym (Dz. U. z 2017, poz. 1928) oraz ustawa z dnia 29
sierpnia 2002 r. o stanie wojennym i kompetencjach Naczelnego Dowddcy Sit Zbrojnych oraz jego
podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej (Dz. U. z 2017, poz. 1932).

158 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym... art. 2 ust. 1 ,,W razie zewngtrznego zagroze-
nia panstwa, wtym spowodowanego dziataniami o charakterze terrorystycznym lub dziataniami
w cyberprzestrzeni, zbrojnej napasci na terytorium Rzeczypospolitej Polskiej lub gdy z umowy mig-
dzynarodowej wynika zobowigzanie do wspdlnej obrony przeciwko agresji, Prezydent Rzeczypospo-
litej Polskiej moze, na wniosek Rady Ministrow, wprowadzi¢ stan wojenny na czgséci albo na catym
terytorium panstwa”.
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i kompetencjach Naczelnego Dowodcy... zagrozeniami zewngtrznymi dla panstwa sg ,,celowe
dziatania, godzace w niepodleglos¢, niepodzielnos$¢ terytorium, wazny interes gospodarczy
Rzeczypospolitej Polskiej lub zmierzajace do uniemozliwienia albo powaznego zaktocenia
normalnego funkcjonowania panstwa, podejmowane przez zewngtrzne w stosunku do niej
podmioty”. Definicja ta przedstawia najwazniejsze przestanki iszczegétowo okresla ze-
wnetrzne zagrozenie. Wydaje si¢ jednak, ze jest to przyklad zbyt szczegdtowego zdefiniowa-
nia, gdyz zawe¢zono mozliwos¢ wprowadzenia stanu wojennego tylko do zewnetrznego
zagrozenia spowodowanego przez inne podmioty. Nalezy zastanowic sig, czy stan ten ,,zare-
zerwowany” zostat jedynie dla zagrozen stricte wojennych, pochodzacych od innego panstwa?
By¢ moze zatem, mimo iz zaistniatyby dziatania terrorystyczne czy tez dziatania w cyberprze-
strzeni 1 bylyby one zinterpretowane jako przestanka do wprowadzenia stanu wojennego, jego
wprowadzenie zracji pochodzenia od niepanstwowego podmiotu czy niezidentyfikowanej
jednostki, w powyzszych sytuacjach mogtoby okaza¢ sie niemozliwe!>*?

Dodano takze definicj¢ legalng cyberprzestrzeni, ktora rozumiana jest w kazdej usta-
wie o poszczegdlnych stanach nadzwyczajnych, jako przestrzen przetwarzania i wymiany in-
formacji, ktora tworzona jest przez systemy teleinformacyjne wraz z powigzaniami miedzy
nimi oraz relacjami z uzytkownikami'®’, Z kolei, system informatyczny okre$lony zostat
Ustawg z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotow realizujgcych za-
dania publiczne'®! i zgodnie z art. 3 pkt 3 jest to zespot wspolpracujacych ze sobg urzadzen
informatycznych i oprogramowania, ktory zapewnia przetwarzanie, przechowywanie, a takze
wysytanie i odbieranie danych przez sieci telekomunikacyjne za pomoca wtasciwego dla da-
nego rodzaju sieci telekomunikacyjnego urzadzenia koncowego'®?. Wreszcie, wraz z Ustawg

139 M. Kolodziejczak, Dziafania W cyberprzestrzeni jako przestanka do wprowadzenia stanéw nadzwy-
czajnych w Polsce, [w:] Bezpieczenstwo informacyjne. Aspekty prawno-administracyjne, red. nauk.
W. Kitler, J. Taczkowska-Olszewska, Wyd. TWO, FINA, Warszawa 2017, s. 170-182.

160 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym... art. 2 ust. 1b.

161 Ustawa z dnia 17 lutego 2005 r. informatyzacji dziatalnosci podmiotéw realizujgcych zadania pu-
bliczne (Dz. U. z 2020, poz. 346).

162 7 kolei, zgodnie z art. 2 pkt 35 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U.
z 2019, poz. 2460) przez sieci telekomunikacyjne rozumie si¢ systemy transmisyjne oraz urzadzenia
komutacyjne lub przekierowujace, a takze inne zasoby, w tym nieaktywne elementy sieci, ktore
umozliwiaja nadawanie, odbior lub transmisj¢ sygnatow za pomoca przewodow, fal radiowych, op-
tycznych lub innych $rodkéw wykorzystujacych energie elektromagnetyczna, niezaleznie od ich ro-
dzaju.
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z dnia 5 lipca 2018 1.'® 0 krajowym systemie cyberbezpieczernstwa ustanowiona zostata defi-
nicja cyberbezpieczenstwa. Zgodnie z art. 2 pkt 4 jest to ,,odporno$¢ systemow informacyj-
nych nadziatania naruszajace poufnos¢, integralnos¢, dostepnos¢ i autentyczno$é
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy”. W usta-
wie wskazano rowniez zréznicowanie stopnia incydentow, jednak bez ich powigzania ze sta-
nami nadzwyczajnymi.

Po pierwsze jednak, zeby w ogole rozwaza¢ wprowadzenie ktoregokolwiek ze stanow
nadzwyczajnych, musza zosta¢é wyczerpane S$rodki, ktore zapewniajg konstytucyjne
i ustawowe przepisy, na co wskazuje norma art. 228 ust. 1 Konstytucji RP: ,,W sytuacjach
szczegoOlnych zagrozen, jezeli zwykle srodki konstytucyjne sg niewystarczajace, moze zostac
wprowadzony odpowiedni stan nadzwyczajny: stan wojenny, stan wyjatkowy lub stan klgski
zywiotowej”. Dopiero potem nalezy bra¢ pod uwage zaistniale przestanki, ktdére moga
skutkowac¢ wprowadzeniem ktoregos stanu nadzwyczajnego.

Totez, nalezy wskaza¢, ze sytuacja, ktora nie zmienia albo nie zmierza do zmiany
istoty organizacji (np. panstwa) niemoze by¢ uznana, nietylko za przestanke
do wprowadzenia ktorego$ ze standw nadzwyczajnych, ale nawet za kryzys. Jednak, jesli
nie nastgpi odpowiednia 1iskuteczna reakcja, by¢ moze koniecznym stanie si¢ ich
wprowadzenie'®. W przypadku, gdy istnieje konkretne zagrozenie, powstaje sytuacja
kryzysowa. Wowczas nalezy uruchomic¢ procedur¢ wynikajaca z reagowania kryzysowego,
a gdy ite mechanizmy zawioda nastapi kulminacyjny moment — kryzys. Kryzys jednak
nie trwa dhugo, gdyz albo uda si¢ opanowac¢ (wzglednie) zaistnialg sytuacje i nastgpi powrot
do normalnego funkcjonowania organizacji (np. panstwa), albo sytuacja zaogni si¢ i wowczas

163 Ustawa z dnia 5 lipca 2018 1. 0 krajowym systemie cyberbezpieczenstwa (Dz. U. z 2019, poz. 2020,
2248).

164 Do czasu nowelizacji ustawy z 26 kwietnia 2007 1. 0 zarzgdzaniu kryzysowym, sytuacja kryzysowa
byta ,,sytuacja bedaca nastgpstwem zagrozenia i prowadzaca w konsekwencji do zerwania lub znacz-
nego naruszenia wigzow spolecznych przy rownoczesnym powaznym zakléceniu w funkcjonowaniu
instytucji publicznych, jednak w takim stopniu, ze uzyte $rodki niezbedne do zapewnienia lub przy-
wrocenia bezpieczenstwa nie uzasadniajg wprowadzenia zadnego ze standw nadzwyczajnych, o kto-
rych mowa w art. 228 ust. 1 Konstytucji Rzeczypospolitej Polskiej”, art. 3 pkt 1, (Dz. U. z 2007, nr
89, poz. 590). Co interesujace, po ostatniej nowelizacji sytuacj¢ kryzysowa rozumie si¢ inaczej —jako
sytuacje wptywajaca negatywnie na poziom bezpieczenstwa ludzi, mienia w znacznych rozmiarach
lub srodowiska, wywotujaca znaczne ograniczenia w dziataniu wiasciwych organéw administracji
publicznej ze wzgledu na nieadekwatno$¢ posiadanych sit i srodkow”, art. 3 pkt 1, (Dz. U. z 2017,
poz. 209).
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konieczne bedzie wprowadzenie standw nadzwyczajnych'®. Nalezy jednak zauwazy¢, ze brak
szczegotowych 1 kompletnych procedur reagowania w sytuacjach kryzysowych na wypadek
dziatan w cyberprzestrzeni'®®.

Dopiero wowczas bedzie mozna uzna€, ze znamiona wskazane w art. 228 ust. 1
Konstytucji RP zostaty wypetnione tacznie, a mianowicie:

1. istnieje szczegbdlne zagrozenie;

2. zwykte srodki konstytucyjne okazaly si¢ niewystarczajace;

3. $rodki konstytucyjne okazaly sie niewystarczajace, bo zostaly sprawdzone,

wykorzystane i wyczerpane, a nie ominigte.

Co wigcej, stany nadzwyczajne muszg charakteryzowaé si¢ okreslonymi zasadami:
wyjatkowosci, legalnosci, proporcjonalnosci, celowosci, ochrony podstaw systemu prawnego
i ochrony organow przedstawicielskich!®’.

Gdy znamiona art. 228 wust. 1 zostaly wypelione, w przypadku dziatanh
w cyberprzestrzeni nalezy sprawdzi¢ czy istniejg dalsze przestanki pozwalajace
na wprowadzenie stanu wojennego okreslone w art. 229 Konstytucji RP oraz w art. 2 Ustawy
z dnia 29 sierpnia 2002 r. o stanie wojennym...

2. Wprowadzenie stanu wojennego

Zakladajac, ze w przypadku celowych dzialan w przestrzeni przetwarzania i wymiany
informacji tworzonej przez systemy teleinformatyczne, ktore zostalyby dokonane przez inne
panstwo a dziatania te miatyby olbrzymi i negatywny wplyw na funkcjonowanie organow
wladzy i godzilyby w niepodlegtos¢, Rada Ministréw bedzie wnioskowata do Prezydenta RP
o wprowadzenie stanu wojennego. Wprowadzenie stanu wojennego ma zwigzek z regulacjami
wewnatrzkrajowymi i docelowo ma umozliwi¢ zabezpieczenie, z jednej strony panstwa, a
z drugiej obywateli, przed zagrozeniami zewnetrznymi.

165 Szerzej: M. Kolodziejczak, Réznica pojeé: wojna, konflikt zbrojny, kryzys, zagrozenie wystepujqcych
W naukach o bezpieczeristwie — ujecie prawne, [w:] Zagrozenia bezpieczenstwa narodowego Rzeczy-
pospolitej Polskiej w XX7 wieku. Pojecie, zakres i kwalifikacja, pod. red. W. Séjka, M. Kotodziejczak,
Wyd. AON, Warszawa 2016.

166 Tak tez stwierdzono w raporcie NIK, vide: Realizacja przez podmioty panstwowe zadarn w zakresie
ochrony cyberprzestrzeni RP, Informacja o wynikach kontroli, Najwyzsza Izba Kontroli, KPB-4101-
002-00/2014, Warszawa 2015, s. 9.

167 Wiecej: K. Prokop, Stany nadzwyczajne w Konstytucji Rzeczypospolitej Polskiej, Wyd. Temida, Bia-
tystok 2005.
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Stan wojenny wprowadza rozporzadzeniem Prezydent RP na wniosek Rady
Ministrow, naczeSci badz calym terytorium. Prezydent Rzeczypospolitej Polskiej
niezwlocznie rozpatruje wniosek, a nastepnie wydaje rozporzadzenie o wprowadzeniu stanu
wojennego (albo postanawia o odmowie). Rozporzadzenie Prezydent RP przedstawia

Sejmowi w ciggu 48 godzin od jego podpisania'®®

. W samej procedurze wprowadzania
rozporzadzenia jest kilka niewiadomych, ktére sprowadzaja si¢ do podstawowego pytania:
cow przypadku, gdy Rada Ministrow si¢ nie zbierze? Kolejne dotyczy momentu
opublikowania rozporzadzenia w Dzienniku Ustaw (a co za tym idzie momentu rozpoczg¢cia
stanu wojennego): czy zostaje ono opublikowane po podpisaniu przez prezydenta
(i kontrasygnowaniu przez premiera), czy dopiero gdy Sejm nie podejmie uchwaty
o odrzuceniu? Wydaje sig, zerozporzadzenie powinno ukaza¢ si¢ niezwlocznie
po podpisaniu, ale cow przypadku gdy Sejm uchyli rozporzadzenie po kilku dniach!'¢®?
Pozostaje jeszcze kwestia zebrania si¢ Sejmu, gdyz by¢ moze ze wzglgdu na sytuacje panujaca
w kraju bedzie to niemozliwe. Pomijajac, ze cata procedura wprowadzenia moze okazaé
si¢ zbyt skomplikowana, w kontekscie tego konkretnego zagrozenia prawdopodobne
wydawac¢ sig moga problemy czy wrecz brak funkcjonowania czesci systemow
teleinformatycznych. Natomiast stan wojenny w Polsce obowigzuje od momentu —
nie faktycznych dziatan ani wydania rozporzadzenia, ale od dnia jego ogloszenia w Dzienniku
Ustaw!”. Zatem, w przypadku probleméw z funkcjonowanie systemow rzadowych bedzie,
to kolejny element powodujacy opdznienie.

3. Cyberdzialania a zadania organéw w stanie wojennym

Wprowadzenie przestanki dziatan w cyberprzestrzeni w stanach nadzwyczajnych
od samego poczatku budzito watpliwosci. Juz w opinii prawnej projektu Andrzej Szmyt
zauwazal, ze powtarzanie definicji cyberprzestrzeni wkazdej ustawie o stanach
nadzwyczajnych wydaje si¢ zbednym zabiegiem, natomiast wskazywatl, ze brakuje
rozwinigcia pojecia cyberprzestrzeni w perspektywie jej oddziatywania na spoteczenstwo

168 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym... art. 3 ust. 1.

169 Szczegdlowo o kontroli decyzji o wprowadzeniu stanu wojennego i uchwaleniu uchylenia rozporzg-
dzenia pisat Krzysztof Prokop, vide: Stany nadzwyczajne..., op. cit., s. 64-69.

170 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym... art. 4: ,Stan wojenny obowigzuje od dnia
ogloszenia rozporzadzenia, o ktorym mowa w art. 3 ust. 1, w Dzienniku Ustaw Rzeczypospolitej Pol-
skiej”.
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i ewentualnych ograniczen wolnosci i praw czlowieka wystepujacych po wprowadzeniu stanu
wojennego!’!.

Jest to zagadnienie rownie interesujgce, conieco kontrowersyjne w kontekscie
mozliwoséci wprowadzenia stanu wojennego. Nalezy zatem zastanowi¢ sig, czy jesli stan ten
»zarezerwowany” zostal jedynie dla zagrozen stricte wojennych, pochodzacych od innego
podmiotu, dziatania w cyberprzestrzeni wypetnia przestanke wprowadzenia stanu wojennego?
A jes$li jednak toby nastapilo, jaka bylaby wodwczas rola Naczelnego Dowodcy?
Problematyczne jest takze nieokreslenie skali, skutkéw, rozmiaru szkod wywolanych przez
dziatania w cyberprzestrzeni, ktore pozwolilyby na wprowadzenie ktorego$ ze stanow.

Wobec powyzszego nalezy wskaza¢ zadania 1 uprawnienia poszczegolnych organow
w czasie stanu wojennego w zwiazku z dziatlaniami w cyberprzestrzeni. 1 tu pojawiaja
si¢ takze problemy. Zadan odnoszacych si¢ bezposrednio dotej sytuacji nie maja
wyszczegolnionych najwazniejsze organy w systemie kierowania bezpieczenstwem
narodowym, jak Prezydent RP, Rada Ministrow czy Prezes Rady Ministrow. Jednym
z najwazniejszych organéw w stanie wojennym, po uprzednim mianowaniu przez Prezydenta
RP na wniosek Prezesa Rady Ministrow, bylby takze Naczelny Dowddca Sit Zbrojnych.
Nalezy jednak wskaza¢ na brak wyszczegodlnienia zadan Naczelnego Dowddcey odnoszacych
si¢ do dziatan w cyberprzestrzeni. Skoro przestanki te moga da¢ podstawe do wprowadzenia
stanu wojennego, powinno si¢ wskaza¢ udziatl zadaniowy Naczelnego Dowddcy, badz jego
brak.

Warto takze zaznaczy¢, ze w raporcie NIK z 2015 roku nadal wskazywano, ze: ,,nie
zostaty dotychczas opracowane plany reagowania kryzysowego i utrzymania cigglosci
dziatania podstawowych procesow ekonomicznych oraz funkcji panstwa, w sytuacjach
zagrozen zwiazanych z cyberprzestrzeniag. Tworzone w Polsce plany kryzysowe, w tym w
szczegolnosci Krajowy Plan Zarzadzania Kryzysowego, odnosity sie wylacznie do
konwencjonalnych zdarzen, takich jak, np. katastrofy naturalne i nie uwzgledniaty zmiany
charakteru zagrozen wynikajacej, m.in. z postepu technologicznego™!72.

7t A, Szmyt, Opinia do przedstawionego przez Prezydenta Rzeczypospolitej Polskiej projektu ustawy
0 zmianie ustawy o stanie wojennym oraz 0 kompetencjach Naczelnego Dowdédcy Sit Zbrojnych i za-
sadach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej oraz niektorych innych
ustaw, Druk sejmowy nr 4355, Warszawa 2011.

172 Realizacja przez podmioty parnstwowe..., op. cit., s. 14; 62-65.
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Wskaza¢ jednak nalezy, ze wnajnowszym Krajowym Planie Zarzqdzania
Kryzysowego (2017)!'7* uwzgledniono juz zagrozenia zwigzane z cyberatakiem, ktore moga
wywota¢  zaklocenie  funkcjonowania  systeméw  iushlug telekomunikacyjnych.
W dokumentach tych wyszczegolniono takze zadania najwazniejszych organow w tym
zakresie, dzielgc je na fazy zapobiegania, przygotowania, reagowania i odbudowy. Mimo
zasadniczo szczegotowo przedstawionych procedur, w przypadku zaktocenia funkcjonowania
systeméw i ushug telekomunikacyjnych nie omowiono tego zagadnienia doktadnie!”.

W KPZK wskazano Szefa Agencji Bezpieczenstwa Wewngtrznego za podmiot
odpowiedzialny za gléwne zadania zwigzane zomawiang sytuacjg. Na podstawie ustaw
wypunktowano jego zadania, ktore dotyczy¢ maja: uruchomienia procesu koordynacji obiegu
informacji w zwiazku z wystagpieniem zdarzenia o charakterze terrorystycznym dotyczacego
systemow teleinformatycznych, a nastgpnie wnioskowanie do witasciwych organow
o wprowadzenie stopnia alarmowego CRP w zwiazku z ta sytuacjg. Kolejnym krokiem jest
uruchomienie 1inadzér nad realizacja zadan w przypadku ataku na infrastrukture
teleinformatyczng organow administracji rzadowej oraz wydanie polecen organom
administracji publicznej, wlascicielom i posiadaczom obiektow, instalacji, urzadzen
infrastruktury administracji publicznej lub infrastruktury krytycznej w przypadku wystgpienia
zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych,
a nastepnie organizacja realizacji zadan na rzecz wsparcia procesu odtwarzania i zapewnienia
ciggtodci dziatania infrastruktury krytycznej'’.

Nalezy wskaza¢, ze wraz zustawa o krajowym systemie cyberbezpieczenstwa
usystematyzowano zadania niektdrych organéow w tym zakresie. Wymieni¢ nalezy tu
obowigzki ministra obrony narodowej, ktory zgodnie zart. 51 zobowiazany jest do:
wspotpracy Sit Zbrojnych RP z wlasciwymi organami NATO, Unii Europejskiej 1 organizacji
mig¢dzynarodowych w obszarze obrony narodowej w zakresie cyberbezpieczenstwa (w tym

176, zapewnienia

prowadzenie Narodowego Punktu Kontaktowego do wspotpracy z NATO
zdolnosci  Sit  Zbrojnych RP wukltadzie krajowym, sojuszniczym i koalicyjnym

do prowadzenia dziatan militarnych w przypadku zagrozenia cyberbezpieczenstwa

'3 Krajowy Plan Zarzqdzania Kryzysowego, czg$¢ A i B, Rzadowe Centrum Bezpieczenstwa, War-
szawa 2017.

174 Z racji uchwalenia ustawy o krajowym systemie cyberbezpieczeristwa mozna przypuszczaé, ze w na-
stepnym KPZK zagadnienie to zostanie rozwinigte.

15 Krajowy Plan Zarzqdzania Kryzysowego, cze$¢ B, s. 56.

176 Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa..., art. 52.

170



DZz14£ANIA W CYBERPRZESTRZENI JAKO PRZESEANKA WPROWADZENIA STANU WOJENNEGO ...

powodujacego konieczno$¢ dziatan obronnych; rozwijania umiejetnosci Sit Zbrojnych RP
w zakresie zapewnienia cyberbezpieczenstwa przez organizacj¢ specjalistycznych
przedsiewzig¢ szkoleniowych; pozyskiwania irozwoju narzgdzi sluzacych budowaniu
zdolnos$ci zapewnienia cyberbezpieczenstwa w Sitach Zbrojnych RP.

Do najwazniejszych zadan ministra wzgledem omawianego tematu, wskaza¢ nalezy
przede wszystkim kierowanie dzialaniami zwigzanymi z obstuga incydentow w czasie stanu
wojennego; ocen¢ wplywu incydentdw na system obrony panstwa oraz ocen¢ zagrozen
cyberbezpieczenstwa w czasie stanu wojennego oraz przedstawienie wlasciwym organom
propozycji dotyczacych dzialan obronnych, atakze koordynowanie we wspolpracy
z ministrem wlasciwym do spraw wewngtrznych 1 ministrem wlasciwym do spraw
informatyzacji, realizacji zadan organéw administracji rzadowej ijednostek samorzadu
terytorialnego w czasie stanu wojennego dotyczacych dziatan obronnych w przypadku
zagrozenia cyberbezpieczenstwa.

Jak wspomniano, w przedmiotowej ustawie wskazano incydenty, ktére podzielono

na cztery kategorie: incydent krytyczny'”’, incydent powazny!’®, incydent istotny!”

, incydent
w podmiocie publicznym'’. Jak dodaje Filip Radoniewicz, roznig si¢ one: rodzajem
podmiotu, ktory je identyfikuje, klasyfikuje, zgtasza (z wyjatkiem incydentu krytycznego)

i zapewnia w zwigzku z tym obstuge — zwykle jest to ten sam podmiot; CSIRT em, do ktorego

177 Zgodnie z art. 2 pkt 6 to incydent skutkujgcy znaczng szkodg dla bezpieczenstwa lub porzadku pu-
blicznego, intereséw mig¢dzynarodowych, interesow gospodarczych, dzialania instytucji publicz-
nych, praw i wolno$ci obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wtasciwy CSIRT
MON, CSIRT NASK lub CSIRT GOV.

178 Zgodnie z art. 2 pkt 7 to incydent, ktory powoduje lub moze spowodowaé powazne obnizenie jakosci
lub przerwanie ciaglosci $wiadczenia ushugi kluczowe;.

179 Zgodnie z art. 2 pkt 8 to incydent, ktory ma istotny wptyw na $wiadczenie ustugi cyfrowej w rozu-
mieniu art. 4 rozporzadzenia wykonawczego Komisji (UE) 2018/151 z dnia 30 stycznia 2018 r. usta-
nawiajacego zasady stosowania dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148
w odniesieniu do dalszego doprecyzowania elementow, jakie majg by¢ uwzglednione przez dostaw-
cow ushug cyfrowych w zakresie zarzadzania istniejagcymi ryzykami dla bezpieczenstwa sieci i syste-
mow informatycznych, oraz parametrow stuzacych do okreslenia, czy incydent ma istotny wptyw
(Dz. Urz. UEL26 z31.01.2018).

180 Zoodnie z art. 2 pkt 9 to incydent, ktéry powoduje lub moze spowodowaé obnizenie jakosci lub
przerwanie realizacji zadania publicznego realizowanego przez podmiot publiczny (podmioty wymie-
nione zostaly w dalszych cze$ciach ustawy).
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incydent jest zglaszany; stopniem oddziatywania'®!. Jednak w ustawie nie wskazano expressis
verbis, ze dany rodzaj incydentu bedzie dawal mozliwos¢ wprowadzenia ktéregos ze stanow
nadzwyczajnych czy skutkowat koniecznoscia jego wprowadzenia.

Pewien niedosyt w tym zakresie zostawia takze Strategia Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024'32. W Strategii Cyberbezpieczeristwa wskazano
jedynie, ze celem usprawnienia zarzadzania bezpieczenstwem beda wdrazane dzialania
polegajace na wymianie informacji i uzgodnianie reakcji zarbwno na poziomie strategicznym,
jak ipoziomie operacyjnym, w sferze cywilnej i wojskowej. Okreslono, Ze konieczna jest
budowa systemu wymiany informacji odpornego na cyberzagrozenia dla potrzeb administracji
publicznej, ktory bedzie wykorzystany w roéznych stanach nadzwyczajnych oraz stanach
gotowosci  obronnej  panstwa'®.  Mimo innych niedociagnie¢, w Doktrynie
cyberbezpieczenstwa RP wyrdzniono niektore zagrozenia, ktore moga wystapi¢!8t. Oprocz
istotnego stwierdzenia, ze ,,operacje w cyberprzestrzeni stanowig dzi$ integralng czes¢

185 A
71 zwrocono uwage,

klasycznych kryzysow i konfliktéw polityczno-militarnych (wojen)
ze cyberkryzysy icyberkonflikty moga powstawaé przy udziale, tak podmiotéw
(panstwowych), jak i niepanstwowych. Jest to szczegdlnie istotne wobec definicji ustawowej

stanu wojennego, w ktorej wskazuje si¢ na zagrozenie zainicjowane przez zewngtrzne

181 F. Radoniewicz, [w:] Ustawa 0 krajowym systemie cyberbezpieczeristwa: komentarz, red. W. Kitler,
J. Olszewska-Taczkowska, F. Radoniewicz, Wyd. C. H. Beck, Warszawa 2019.

182 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024, przyjeta uchwatg nr
125 Rady Ministrow z dnia 22 pazdziernika 2019 w sprawie przyjecia Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024, (Dz.Urz. z 2019, poz. 1037). Strategia Cyberbezpie-
czenstwa zastapita Krajowe Ramy Polityki Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata
2017-2022, ktore zostaty przyjete uchwatg nr 52/2017 Rady Ministrow z dnia 27 kwietnia 2017 r. w
sprawie Krajowych Ram Polityki Cyberbezpieczernstwa Rzeczypospolitej Polskiej na lata 2017-2022.

183 Strategia Cyberbezpieczenistwa RP, s. 12.

184 Wyrozniono: cyberszpiegostwo, ataki w cyberprzestrzeni o podtozu ideologicznym, politycznym,
religijnym, biznesowym i kryminalnym, zainicjowane przez panstwa, grupy terrorystyczne czy eks-
tremistyczne, vide: Doktryna cyberprzestrzeni Rzeczypospolitej Polskiej, BBN, Warszawa 2015, s.
13-14.

185 Tbidem, s. 13.
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podmioty %

. Nalezy zgodzi¢ sie z Joanng Kuleszg'®’, ktora podkresla, ze w powyzszej
sytuacji nie mozna jednoznacznie stwierdzié, czy panstwo poszkodowane mogloby skorzystac¢
z samoobrony (zbrojnej), gdyz nie jest pewne, czy zagrozenie bezpieczenstwa poprzez
dziatania w cyberprzestrzeni uznane zostatoby za spelniajace przestanki napasci zbrojne;j, czy
nawet agresji. Pomijajac juz zagadnienie podmiotowosci, watpliwos$ci wywotuje koniecznos¢
zewnetrznosci” atakujacych.

Niemniej jednak w ostatnim czasie podjeto szereg inicjatyw dotyczacych
przeciwdziataniu cyberzagrozeniom, ktére mogltyby skutkowa¢ wprowadzeniem stanu
wojennego. W lipcu 2019 roku pomiedzy NATO a Polska zostato podpisane porozumienie
dotyczace wspdtpracy w obszarze cyberbezpieczenstwa. Podjeto takze decyzje o powotaniu
Narodowego Centrum Bezpieczenstwa Cyberprzestrzeni na bazie Narodowego Centrum
Kryptologii i Inspektoratu Informatyki. Powotano pelnomocnika MON ds. utworzenia
wojsk obrony cyberprzestrzeni. Nabazie Centrum Operacji Cybernetycznych
sformowane zostana Sily Obrony Cyberprzestrzeni, ktore docelowo zostang
przeksztatcone w wojska obrony cyberprzestrzeni.

4. Podsumowanie

Dziatania w cyberprzestrzeni sg przestanka do wprowadzenia stanu wojennego. O ile
wystepuje tu podstawa prawna, istnieje duzo watpliwosci natury prawno-organizacyjnej
odno$nie do ewentualnej sytuacji wprowadzenia tego stanu w przypadku cyberzagrozen.
Nalezy przeciez wzia¢ pod uwage zewnetrzny podmiot (czy aby na pewno uwzgledniona
bylaby grupa hackerska? organizacja terrorystyczna?), atak (na co? na kogo?), cel (przede
wszystkim celowe dziatania godzace w niepodleglos¢ czy niepodzielnos¢ RP)... Ale moze
jeszcze bardziej istotny jest skutek!®®, wymiar izasieg takiego dzialania. Te elementy

186 Jak juz wskazano autorka uwaza, ze wyrazenie ,,zewnetrzne w stosunku do niej podmioty” nalezy
rozpatrywa¢ w $wietle prawa miedzynarodowego publicznego. Co wiecej, takze w Uzasadnieniu
do projektu ustawy o zmianie ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy
Sit Zbrojnych | zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskigj
oraz niektorych innych ustaw (2011), nie odniesiono si¢ do kwestii, co uznawac nalezy za zewnetrzny
podmiot.

187 Analiza prawna dziatarn w cyberprzestrzeni, Raport Fundacji im. K. Pulaskiego, opracowanie przy-
gotowane na zamowienie Centrum Doktryn i Szkolenia Sit Zbrojnych w Bydgoszczy, Warszawa
2015, s. 14.

188 O skutkach jakiec mogg wywolaé dzialania w cyberprzestrzeni wspomniano juz w uzasadnieniu
do projektu ustawy, nie zdecydowano si¢ jednak na ich umieszczenie w samej ustawie ze wzgledu
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nie sa uregulowane i wprowadzenie stanu wojennego jest aktem bardziej politycznym, niz
praktycznym. Wszak nie ma obecnie regulacji, ktdére naten konkretny przypadek
porzadkowatyby zadania najwazniejszych organdéw panstwowych. Mimo podjetych dziatan
w tym zakresie, ,,brak jest kompleksowych procedur reagowania kryzysowego i utrzymania
cigglosci dziatania podstawowych procesow ekonomicznych oraz funkcji panstwa w sytuacji
zagrozen lub zaklocenia dziatania infrastruktury panstwa spowodowanych zdarzeniami
wystepujacymi w cyberprzestrzeni”!'®,

Co wigcej, podkresli¢ nalezy, ze zanim jednak wprowadzony zostanie, ktorykolwiek
ze standw nadzwyczajnych konieczne jest wypelnienie znamion z artykutu 228, a mianowicie
— muszg zosta¢ wyczerpane wszelkie konstytucyjne srodki. W tym wypadku koniecznym jest
wykorzystanie procedury zarzadzania kryzysowego oraz mechanizméw zagwarantowanych
przez ustawe o krajowym systemie cyberbezpieczenstwa.

Jak wynika z dokumentéw strategicznych, juz kilka lat temu zaczeto zauwazaé
problem zwigzany z brakiem regulacji w cyberprzestrzeni ikonsekwentnie powtarzane
sg uwagi o koniecznosci wprowadzenia zmian proceduralno-organizacyjnych i legislacyjnych
w tym obszarze.

Nalezy zatem wzig¢ pod uwagg konieczne, ale dostgpne zabiegi natury legislacyjnej,
ktore dotyczylyby po pierwsze zmiany (uproszczenia) procedury wprowadzenia stanu
wojennego. Po drugie, problematyczne jest takze nieokreslenie skali, skutkow, rozmiaru szkod
wywotanych przez dzialania w cyberprzestrzeni, ktore pozwolityby na wprowadzenie
ktoregos$ ze stanow nadzwyczajnych, co wskazywatoby na konieczno$¢ doregulowania tego

na decyzj¢ prezydenta i Rady Ministrow o koniecznosci wprowadzenia stanéw nadzwyczajnych: ,,W
tym konteks$cie nalezy podkresli¢, ze rozporzadzenia Prezydenta RP i Rady Ministrow o wprowadze-
niu okres§lonego stanu nadzwyczajnego maja charakter fakultatywny, a ich wydanie uzaleznione jest
zawsze od oceny stopnia zagrozenia w sferze zewnetrznego badz wewnetrznego bezpieczenstwa pan-
stwa. Zatem ustawowe nadanie bezpieczenstwu w cyberprzestrzeni rangi istotnego segmentu bezpie-
czenstwa narodowego znajduje pelne uzasadnienie. W ten sposdb bowiem wskazana ocena
dokonywana bedzie takze przez pryzmat skutkdw naruszen bezpieczenstwa w przestrzeni wirtualnej,
dajac w efekcie Prezydentowi RP i Radzie Ministréw poszerzony obraz skali wystgpujacych zagro-
zen”, vide: Uzasadnienie do przedstawionego przez Prezydenta Rzeczypospolitej Polskiej projektu
ustawy o zmianie ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbroj-
nych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej oraz niektorych
innych ustaw, 2011.
189 Realizacja przez podmioty panstwowe..., op. cit., 62-65.
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obszaru. By¢ moze, warto byloby znowelizowaé ustawe o krajowym systemie

cyberbezpieczenstwa rozszerzajac ja o powyzsze zagadnienia.
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ABSTRACT

ACTIONS IN CYBERSPACE AS A PREMISE FOR THE INTRODUCTION
OF MARTIAL LAW IN POLAND

Summary: In this paper author is trying to identify cyberspace activities that could be consid-
ered as premise for introducing martial law — the one of the extraordinary measures in Poland.
In the Republic of Poland, action in cyberspace is considered a premise for introducing both
state of natural disaster, state of emergency and even martial law.

Given the difficulties with definitions and procedures, despite the implemented cybersecurity
system, the lack of estimated risk methodology, indicating such activities in cyberspace that
could be considered as premises for introducing martial law is probably impossible.

Keywords: cyberspace, action in cyberspace, martial law, extraordinary measure.

177






Ro0OzDpZI1AL 11

HACKING W KODEKSIE KARNYM - WYBRANE ZAGADNIENIA
TECHNICZNE I KARNE

dr Filip RADONIEWICZ '*°

STRESZCZENIE: Gléwnym celem niniejszego rozdziatu jest przedstawienie technicznych aspektow
hackingu i kryminalizacji tego zjawiska w polskim Kodeksie karnym. Sktada si¢ on z trzech czgsci.
Pierwsza stanowi krotkie wprowadzenie do omawianego zagadnienia. W drugiej czesci omowiono
przepisy art. 267 § 1 oraz 267 § 2 Kodeksu karnego kryminalizujace hacking, jak rowniez aspekty tech-
niczne tego zjawiska - opisano w niej metody uzyskania nieuprawnionego dostepu do systemow i sieci
informatycznych. Ostatnia cz¢$¢ — podsumowanie - jest proba dokonania oceny obowiazujacej regulacji.

SEOWA KLUCZOWE: cyberprzestgpczo$¢, nieuprawniony dostep, hacking, spoofing, malware.

1. Uwagi wstepne
Na wstepie nalezy poczyni¢ kilka uwag dotyczacych znaczenia termindow hacker

i hacking. Poczatkowo pod pojeciem ,hacker”!®! rozumiano po prostu zdolnego programiste.

190 Adiunkt, Wydziat Bezpieczenstwa Narodowego Akademii Sztuki Wojennej, f.radoniewicz@akade-
mia.mil.pl, ORCID: 0000-0002-7917-4059.

19! Termin ,,hacker” pochodzi od ang. hack, ktorego uzywali w latach 60. studenci Massachusetts Insti-
tute of Technology na okreslenie pomystowych zartdéw przez nich ptlatanych (za przyktad podaje
si¢ modyfikacje panelu kontrolnego w windzie, w wyniku ktorej po weisnigciu przycisku odnosza-
cego si¢ do wybranego numeru pigtra winda jechata na zupetnie inne). Zob. S.W. Brenner, Cyber-
crime and the Law. Challenges. Issues, and Outcomes, Boston 2012, s. 16.
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Pozniej, po zlaniu si¢ w latach 70. subkultury hackeréw z phreakerami (od angielskiego okre-
$lenia phone freak, czyli ,,telefoniczny maniak”, osoba wtamujacg si¢ do sieci telekomunika-
cyjnych w celu nawiazywania darmowych polaczen) zaczat nabiera¢ innego znaczenia —
kogo$ dziatajacego w podziemiu, parajacego si¢ hackingiem, czyli wtamujacego si¢ do kom-
puterow i sieci, czesto ze szlachetnych pobudek, a czasami po prostu dla zabawy i zdobycia
stawy. Takie rozumienie poj¢¢ ,.hacker” i ,hacking” utrwalily filmy (zwlaszcza ,,Gry wo-
jenne” J. Badhama z 1983 r., czy ,,Hakerzy” 1. Softleya z 1995 r.)!2. Obecnie jednak , hacke-
rem” potocznie nazywa si¢ przestepce ,siejacego zamet” w Internecie, czyli zarowno
wlamujacego si¢ do sieci teleinformatycznych i komputerow, jak i dzialajacego w celu zakto-
cenia ich pracy'”. Czasami nawet okreSla si¢ tak wszystkich przestepcow dziatajacych
w sieci, w tym internetowych oszustow. W zwiagzku z powyzszym zakres pojecia ,,hacking”
rowniez bywa rozszerzany i uzywany dla okreslenia przestepczej dziatalno$ci, polegajace;j
nie tylko na wtamywaniu si¢ do systemow informatycznych, ale rowniez, np. zakldcania ich
pracy'™. Przedmiotem niniejszego rozdziatu jest jednak hacking sensu stricto — czyli zacho-
wanie polegajace na uzyskaniu nieuprawnionego dostgpu do systemu informatycznego lub
sieci teleinformatycznej.

2. Nieuprawniony dostep do danych komputerowych i systeméw informatycznych — art.
267§1i§2kk.

W tresci art. 267 § 1 kk. przewidziano odpowiedzialno$¢ karng za uzyskanie przez
sprawce bez uprawnienia dostepu do informacji dla niego nieprzeznaczonej, przez otwarcie
zamknietego pisma, podlaczenie sie do sieci telekomunikacyjnej lub przetamanie albo omi-

192 Por. S. Bukowski, Przestepstwo hackingu, Przeglad Sadowy, 2006, nr 4, s. 134-137; B. Fischer,
Przestepstwa komputerowe i ochrona informacji, Krakow 2000, s. 53-58; D.L. Shinder, E. Tittel, Cy-
berprzestepczosc. Jak walczy¢ z tamaniem prawa w sieci, Gliwice 2004, s. 65-78; J.W. Wojcik, Prze-
stepstwa komputerowe. Cze¢$¢ 1 Fenomen cywilizacji, Warszawa 1999, s. 187-189.

193 Obecnie nie ma juz konieczno$ci, by sprawca posiadal zaawansowane umiejetnosci. Wystarczy,
ze pobierze z sieci odpowiedni program, ktory wszystkie czynnosci wykona za niego. Ukuty zostat
nawet termin dla okreslenia takich 0sob — ang. script kiddies — czyli ,,dzieciaki skryptowe” (skrypt —
program napisany w jezyku skryptowym, ktory wykonuje pewne dzialania wewnatrz innego pro-
gramu — w uproszczeniu jest to niesamodzielny program, np. skrypty JavaScript na stronach WWW,
makra w dokumentach MS Office).

194 F. Radoniewicz, Odpowiedzialno$¢ karna za hacking i inne przestepstwa przeciwko danym kompu-
terowym i systemom informatycznym, Warszawa 2016, s. 31-32.
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nigcie elektronicznego, magnetycznego, informatycznego lub innego szczegolnego jej zabez-
pieczenia. Czyn ten zagrozony jest karg grzywny, ograniczenia wolnosci lub pozbawienia wol-
nosci do lat dwoch.

Przepis art. 267 § 1 k.k. kryminalizuje trzy zachowania b¢dace zamachami na bezpie-
czenstwo systemow informatycznych, jezeli ich skutkiem jest nieuprawnione uzyskanie do-
stepu  do informacji:  podlaczenie sig dosieci telekomunikacyjnej;  przelamanie
elektronicznego, magnetycznego, informatycznego lub innego szczegdlnego jej zabezpiecze-
nia oraz ominigcie takiego zabezpieczenia.

W literaturze wskazuje sig, ze trudno jest rozgraniczy¢ to znami¢ od uzytego w art.
267 § 3 k.k. —,,zakladania lub postugiwania si¢ urzadzeniem podstuchowym, wizualnym albo
innym urzadzeniem lub oprogramowaniem”. Zdaniem B. Kunickiej-Michalskiej nie jest
to istotne, gdyz w obu wypadkach grozi taka sama sankcja i oba czyny Scigane sg w tym sa-
mym trybie'?®. Zauwazy¢ jednak trzeba, ze miedzy tymi typami przestgpstw zachodza istotne
roznice — czyn z art. 267 § 1 kk. dokonany jest tylko wtedy, gdy sprawca uzyskat dostep
do informacji, natomiast w przypadku wystepku zart. 267 § 3 k.k. wystarcza, by dziatat
w celu jej uzyskania. Przede wszystkim jednak o tym, ktory z tych przepisow znajdzie zasto-
sowanie, decydujg okolicznosci danej sprawy. Nie nalezy bowiem zapominac, Ze przepis art.
267 § 3 k.k. kryminalizuje tzw. podstuch komputerowy, czyli przechwytywanie danych pod-
czas ich przesytania, natomiast przepis art. 267 § 1 k.k. penalizuje przy uzyciu wskazanego
wyzej znamienia zachowania polegajace na uzyskaniu nieuprawnionego dostepu do informa-
cji przechowywanej w systemie komputerowym. Kryminalizowane zachowanie bedzie bo-
wiem polega¢ na uzyskaniu fizycznego dostepu do sieci, np. poprzez podtaczenie si¢ przez
sprawce do serwera i pobranie w ten sposob przechowywanych danych'®®.

Drugie z kryminalizowanych w przepisie zachowan polega na przetamaniu elektro-
nicznego, magnetycznego, informatycznego lub innego szczegdlnego zabezpieczenia. Podkre-
$li¢ nalezy, iz przepis art. 267 § 1 k.k. chroni tylko takie informacje przechowywane
w systemach informatycznych, ktore zostaty przez ich dysponenta zabezpieczone przed nieu-
prawnionym dostepem. Przez zabezpieczenia nalezy rozumiec¢ ,,wszelkie formy utrudnienia
dostepu do informacji, ktorych usunigcie wymaga wiedzy specjalistycznej lub posiadania

195 B. Kunicka-Michalska, [w:] Kodeks karny. Cze$¢ szczegdlna. Komentarz do artykulow 222-316. T.
IL, red. A. Wasek, R. Zawlocki, Warszawa 2010, s. 694.
196 F. Radoniewicz, Odpowiedzialno$¢ karna..., s. 290-292.
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szczegOlnego urzadzenia lub kodu™!'’. Jak wskazuje P. Kardas, z punktu widzenia przestep-
stwa nie sg istotne technologiczne aspekty zabezpieczen. O ich charakterze (magnetycznym,
elektronicznym czy informatycznym) decyduja ich whasciwosci technologiczne. Natomiast
doprecyzowanie zakresu tych poje¢ ma pewne znaczenie dla interpretacji zakresu przedmio-
towego - majacego charakter dopetiajacy - pojecia czwartej, niedookre$lonej postaci zabez-
pieczenia (,,inne szczegdlne zabezpieczenie”). Bedzie to bowiem $rodek niemozliwy
do zakwalifikowania, do ktorego$ z okreslonych w przepisie rodzajéw zabezpieczen, a kto-
rego neutralizacja przez sprawce bedzie si¢ wigzala z co najmniej takimi trudnos$ciami, jak
przetamanie zabezpieczenia elektronicznego, magnetycznego lub informatycznego!'*®,

Przez przelamanie zabezpieczen rozumie si¢ bezposrednie oddziatywanie sprawcy
na zabezpieczenie, prowadzace do zniwelowania jego funkcji ochronnej, ktére nie musi
sie wigzaé z jego zniszczeniem'?. Dla bytu przestepstwa okre$lonego w przepisie art. 267 § 1
k.k. niezbedne jest, by zabezpieczenie to bylo realne oraz aktywne w momencie ataku hac-
kera. W przeciwnym wypadku nie dojdzie do wypetienia znamion przestepstwa>",

Najpowszechniejszym sposobem zabezpieczenia dostepu do systemu jest wymog po-
twierdzenia tozsamosci uzytkownika za pomoca loginu i hasta (inne metody weryfikacji po-
legaja, np. na wykorzystaniu kart chipowych, czy danych biometryczych). Istnieje kilka metod
pokonania tego zabezpieczenia. Jezeli hasta przesytane sg siecia, sprawca moze probowac je

201

przechwyci¢, tak jak inne dane, za pomocg tzw. sniffera®”'. Moze rowniez uzy¢ w tym celu

197 W. Wrobel, [w:] Kodeks karny. Cze$¢ szczegdlna. Tom 1. Komentarz do art. 117-277 k.k., red. A.
Zoll, Warszawa 2013, s. 1502.

198 p_ Kardas, Prawnokarna ochrona informacji w polskim prawie karnym z perspektywy przestepstw
komputerowych. Analiza dogmatyczna i strukturalna w §wietle aktualnie obowigzujgcego stanu
prawnego, Czasopismo Prawa Karnego i Nauk Penalnych, 2000, nr 1, s. 71.

199 p. Kardas, Prawnokarna ochrona..., s. 71-72; P. Koztowska-Kalisz [w:] Kodeks karny. Praktyczny
komentarz, M. Mozgawa (red.), Warszawa 2012, s. 621; W. Wrébel [w:] Kodeks karny..., s. 1502-
1503.

200 por. S. Bukowski, Przestepstwo hackingu..., s. 142-143; P. Kardas, Prawnokarna ochrona..., s. 64.

201 program komputerowy lub urzadzenie, ktérego zadaniem jest przechwytywanie i ewentualnie ana-
lizowanie danych przeptywajacych w sieci (nazwa pochodzi od ang. sniff - weszyc¢).
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keyloggera®® lub trojana®” umieszczonego w komputerze ofiary?*. Poza tym moze je po pro-
stu wytudzi¢ (omowiona w dalszej czgsci socjotechnika).

Najmniej skomplikowang metodg ztamania hasta jest metoda sitowa (ang. brute
force), polegajaca po prostu na probowaniu jego odgadni¢cia poprzez wpisywanie kolejnych
kombinacji. Skuteczna jest zwlaszcza w sytuacjach, gdy hacker ma do czynienia z systemem
nalezacym do prywatnego uzytkownika i zna jego dane, ktorych ten moégt uzy¢ przy konstruo-
waniu hasta (np. data urodzin, imi¢ kota). Istnieja specjalne programy, ktore dysponuja stow-
nikiem (stad mozna si¢ spotka¢ z nazwa ,,atak stlownikowy’) wyreczajacym sprawce we
wpisywaniu kolejnych kombinacji znakéw. Im bardziej skomplikowany jest system zabezpie-
czen, tym bardziej ztozony musi by¢ program do ztamania hasta. Najlepsze z nich umozliwiaja
tamanie haset przy pomocy kilku komputerow, np. poprzez podziat hasta na czesci i wykorzy-
stanie do pracy nad kazda z nich oddzielnego komputera. Hasta bardzo cz¢sto sa zapamigtane
w systemie. Wystarczy wiedzie¢, gdzie i jak ich szuka¢. Wynika to z tego, ze przecietny uzyt-
kownik zazwyczaj korzysta z wielu hasel — do logowania, do skrzynki pocztowej, do logowa-
nia si¢ na witrynach WWW itd. Dlatego tez zazwyczaj ,,zleca” ich zapamietanie systemowi?%.

Ostatnim zachowaniem kryminalizowanym w przepisie art. 267 § 1 k.k. jest ominigcie
zabezpieczen. Pamigta¢ bowiem nalezy, ze przetamanie zabezpieczen jest tylko jedng z wielu

202 program odczytujacy i zapisujacy wszystkie znaki wpisywane przez uzytkownika za pomocg kla-
wiatury. W ten sposob gromadzi cenne informacje, np. loginy i hasta.

203 Trojany (konie trojafiskie) to nieszkodliwe na pierwszy rzut oka programy, w ktoérych zapisano do-
datkowe instrukcje. Wykonujg one dziatania, o ktérych uzytkownik nie wie. Czasami wyrdznia
si¢ wsrdd nich kategorie back doors - czyli programy ,,tylne drzwi”, ,,furtki”, wsérdéd ktorych najstyn-
niejszym byt ,,Back Orifice”, umozliwiajace ,,wejscie” do systemu z pomini¢ciem zabezpieczen (inne
znaczenie tego terminu — furtka §wiadomie pozostawiona przez autora programu, umozliwiajaca swo-
bodne ,,wchodzenie” do systemu). Moga wykonywac¢ takie czynnosci, jak usuwanie danych lub ich
modyfikacja, przesytanie plikow do osoby, ktéra go umiescita w systemie, czy zaktocanie pracy kom-
putera. Zob. D.L. Shinder, E. Tittel, Cyberprzestgpczos¢..., s. 283; M. Tomaszewski [w:] D. Lisiak, I.
Politowska, M. Szmit, M. Tomaszewski, 13 najpopularniejszych atakow na twoj komputer — wykry-
wanie, usuwanie skutkow, zapobieganie, Gliwice 2011, s. 78.

204 Wymienione programy nalezg do grupy tzw. malware (od ang. malicious software — oprogramowa-
nie ztosliwe), czyli programoéw i skryptow szkodliwych dla funkcjonowania komputerow i sieci
oraz przetwarzanych w nich danych. Do tej kategorii zalicza si¢ ponadto, m.in. wirusy (programy in-
stalujace si¢ bez wiedzy i zgody uzytkownika, wykonujace rozne dziatania, ktére moga polegac np.
na zakldcaniu pracy systemu lub na niszczeniu danych), oprogramowanie szpiegujace (ang. spyware),
a takze omowione w dalszej czgséci exploity i boty.

205 D. L. Shinder, E. Tittel, Cyberprzestepczosé..., s. 291-293. Zob. szerzej J. Erickson, Hacking
Sztuka...,s. 201-215.
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technik (i to nawet nie najczesciej spotykana) uzywanych przez hackerow do penetracji syste-
moéw komputerowych. Pozostale sprowadzajg si¢ do ich ominigcia, a polegaja na:
 wprowadzeniu w btad cztowieka (social engineering, czyli tzw. socjotechnika);

» wprowadzeniu w btad systemu — wsréd metod polegajacych na ominigciu zabezpie-
czen w ten sposob nalezy wskazac tzw. spoofing (maskarada);

» wykorzystaniu luk (btedow) w systemach operacyjnych, aplikacjach czy protoko-
ach (sa to zbiory zasad okreslajacych procesy komunikacyjne odpowiadajace, m.in. za iden-
tyfikacje komputeréw w sieci), czemu czesto stuzg programy zwane exploitami
(umozliwiajace wykorzystanie konkretnej luki w okreslonej aplikacji).

Jedna z metod najczesciej uzywanych przez hackeréw jest tzw. socjotechnika lub in-
zynieria spoteczna (ang. social engineering). Polega ona na uzyskiwaniu poufnych informacji
poprzez interakcje z ludzmi. W przeciwienstwie do pozostalych oméwionych metod, nie po-
lega na wykorzystaniu $rodkow technicznych, ale ludzkich stabosci — na uzyskaniu dostepu
do systemu, czy to przez zdobycie zaufania i wytludzenie haset od uprawnionych osob, czy
wykorzystanie czyjej$ beztroski i braku uwagi, badz przez skorzystanie z podstgpu. Moze
przyktadowo polega¢ na skontaktowaniu si¢ z pracownikiem firmy i— po przedstawieniu
sie jako informatyk lub osoba z obstugi technicznej — wyludzeniu haset?*.

Socjotechnika stanowi element bardzo wielu atakow. Czgsto bowiem zdarza sig,
ze dla przeprowadzenia ataku $rodkami technicznymi konieczne jest wymuszenie pewnych
dziatan ze strony potencjalnej ofiary. Moze to by¢ naméwienie do kliknigcia linka na stronie
internetowej, co skutkuje zainstalowaniem si¢ w komputerze uzytkownika programu typu
spyware, czy otwarcie zatacznika do wiadomosci e-mail, a w rezultacie ,,zawirusowanie kom-
putera” (jak to miato miejsce, np. w przypadku wirusa ,,I love You™)?"’.

Z kolei spoofing polega na podszywaniu si¢ pod cos lub kogos, np. falszowaniu adre-
sow, czyli wprowadzeniu w btad systemu. Najczgsciej fatszowane sg adresy IP w nagléwkach
pakietow (czyli ,,porcji” na jakie dzielone sa dane w celu przestania siecia), ale mozliwe jest
falszowanie rowniez adresow WWW, poczty elektronicznej oraz wpisow w tablicach ARP
i serwerach DNS. W zwigzku z tym mozemy mowié¢ o spoofingu jako o2%:

206 Zob. szerzej E. Casey, C. Daywalt, Computer Intrusions, [w:] E. Casey (red.), Digital Evidence and
Computer Crime. Forensic Science, Computers and the Internet, Academic Press 2011, s. 375; K.
Krysiak, Sieci komputerowe. Kompendium, Gliwice 2005, s. 475-476; D. L. Shinder, E. Tittel, Cy-
berprzestepczose. .., s. 297-299.

207 Hack Proofing Your Network. Edycja Polska, red. R. Russell, Gliwice 2002, s. 43.

208 F. Radoniewicz, Odpowiedzialno$¢ karna..., s. 92-94.
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» falszowaniu adresow IP (IP spoofing, maskarada), ktore ma na celu oszukanie ata-
kowanego systemu co do miejsca nadania komunikatéw, by przemyci¢ je przez firewall badz
router. Polega na odpowiedniej modyfikacji nagtowkow pakietow, by wskazywaly zaufany
adres. Obecnie nie ma mozliwosci eliminacji zjawiska IP spoofingu. Mozna jednak ograniczy¢
je poprzez odpowiednio skonfigurowang zaporg sieciowa (firewall);

» falszowaniu ARP (ang. ARP spoofing, ARP poisonning — ,,zatruwanie” ARP) — pro-
tokot ARP (ang. Address Resolution Protocol) jest odpowiedzialny za odwzorowanie adresow
IP na adresy fizyczne MAC. Komputery w dynamicznej tablicy ARP maja zapisane adresy IP
oraz odpowiadajace im adresy MAC hostow ze swojej sieci. W sytuacji gdy komputer wysy-
lajacy dane nie ma w swojej tablicy adresu MAC odpowiadajacego adresowi IP hosta, do kto-
rego chce wysta¢ dane, protokét ARP wysyla do wszystkich komputeréw danej sieci
(podsieci) komunikat z zadaniem, by komputer o danym adresie IP podat swdj adres MAC.
Gdy udzielona zostaje odpowiedz, protokdt dokonuje odpowiedniego ,,wpisu” w tablicy ARP.
Falszowanie ARP polega na wysylaniu przez atakujacego nieprawidlowych odpowiedzi,
wskazujacych fatszywy adres MAC (np. adres sprawcy), co prowadzi do tworzenia niepraw-
dziwych wpiséw w tablicy. Rezultatem tego jest przesytanie danych do nieodpowiedniego
komputera (wskazanego przez sprawcg);

» falszowaniu DNS (ang. DNS spoofing, DNS poisonning —,,zatruwanie” DNS) — sys-
tem nazw domen (DNS — ang. Domain Name System) odpowiada za odwzorowanie nazw do-
men (mnemonicznych, np. www.google.pl) na odpowiednie adresy IP (np. 173.194.116.184).
Uzytkownik, chcac uzyska¢ dostep do okreslonej witryny internetowej, wpisuje jej adres
W postaci mnemonicznej. Nastepnie system operacyjny wysyla zapytanie do serwera DNS
w celu uzyskania adresu IP tej witryny. Jezeli hacker zastapi w serwerze DNS prawidlowy
adres innym, sprawi, ze uzytkownik, wpisujac nazwe interesujacej go strony, trafi na zupetnie
inng. Moze to by¢, np. strona utworzona przez hackera, imitujaca ,,oryginalng” strong serwisu
internetowego banku;

» falszowaniu adresow poczty elektronicznej (ang. e-mail spoofing), czyli dziataniu
majacemu na celu ukrycie prawdziwego nadawcy wiadomosci lub podszycie si¢ pod cieszaca
si¢ zaufaniem adresata osobe¢ lub instytucje (np. bank, w ktérym ma on konto). Technika ta
uzywana jest przy probach wyltudzenia poufnych danych (np. danych dostepowych do kont
bankowosci elektronicznej) oraz przy rozsytania tzw. spamu, jak potocznie nazywa si¢ nie-
chciane wiadomosci.

Ostatnig wspomniang grupa technik hackerskich, mogacych umozliwi¢ uzyskanie nie-
uprawnionego dostepu, sag metody polegajace na wykorzystaniu luk. Internet stanowi zbior
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aplikacji pelnigcych okreslone funkcje (routing pakietow, udostgpnianie informacji czy zaso-
bow). Aby peié swojg role, musza wspotpracowac one z uzytkownikiem?®. Proces ten moze
polega¢, np. na nacisnieciu klawisza lub ,kliknigeciu” kursorem w odpowiednie pole, czy
wprowadzeniu ciggu znakow. Uzytkownik moze w sposdb zamierzony lub nieswiadomy
wprowadzi¢ do aplikacji dane, ktorych ta si¢ nie spodziewa, tj. takie, ktorych nie przewidzieli
programisci, a w zwiazku z tym nie okresélili, co si¢ dzieje, gdy pojawia si¢ takie nieoczeki-
wane (nieprawidlowe) wartosci. W rezultacie moze dojs¢ do zawieszenia systemu lub otwar-
cia drogi do niego?'’. Klasycznym przyktadem takiej sytuacji jest tzw. przepetnienie bufora
(ang. buffer overflow), badz tez nadpisanie bufora (ang. buffer overrun). Bufory to obszary
pamigci operacyjnej, w ktorych programy przechowuja dane przed skopiowaniem ich na dysk.
Ich przepetnienie nastepuje w sytuacji, gdy liczba bajtow lub wprowadzonych znakéw prze-
kracza maksymalna, tj. przewidziang przez programist¢ dopuszczalng liczbe, np. jezeli prze-
widziano 25 bajtow, a zostanie wprowadzone 27, dojdzie do nadpisania obszar6w pamieci
bezposrednio sasiadujacych z buforem, ktére moga by¢ innym buforem, innymi zmiennymim
badz tez danymi odpowiedzialnymi za przeplyw sterowania wykonywanego programu. W re-
zultacie moze dojs¢ do zakldcenia lub nawet unieruchomienia programu. Hacker, moze w ten
sposob uzyskac dostep do systemu poprzez nadpisanie danych w taki sposob, ze program za-
cznie wykonywacé jego polecenia®!!.

Inng grupa atakow ztej grupy, o jakiej nalezy wspomnieé, sa ataki polegajace
na wprowadzeniu odpowiednio spreparowanych danych wejsciowych, ktorych wykonanie
przez zaatakowang aplikacje pozwala, np. na omini¢cie mechanizméw uwierzytelnienia, nie-
autoryzowane uzyskanie lub modyfikacj¢ danych czy wykonanie polecen systemowych. Za
ilustracje postuzy tzw. SQL injection (dostownie ,,wstrzyknigcie SQL” lub ,,zastrzyk SQL”).
Wigkszo$¢ stron internetowych zbudowana jest z wykorzystaniem baz danych, w ktorych
przechowywane sg dane zgodnie z okreslonymi regutami. Moga to by¢ informacje wszelkiego
rodzaju, w zalezno$ci od charakteru danego serwisu (strona sklepu internetowego, banku, bi-
blioteki itd.). Jezyk Structured Query Language (SQL) jest z kolei najpopularniejszym, nieza-
leznym od bazy danych jezykiem stuzacym do przekazywania polecen do bazy danych
1 prezentowania wynikow w zrozumiatym dla uzytkownika formacie. Aby aplikacja (petniaca

209 Hack Proofing..., s. 191.

210K, Krysiak, Sieci komputerowe..., s. 492-493. Zob. szerzej J. Erickson, Hacking. Sztuka penetracji,
Gliwice 2004, s. 31-36.

211 F. Radoniewicz, Odpowiedzialno$¢ karna..., s. 97-99.

186



HACKING W KODEKSIE KARNYM - WYBRANE ZAGADNIENIA TECHNICZNE | KARNE

role posrednika migdzy uzytkownikiem a serwisem, czyli np. klientem sklepu internetowego,
a tym sklepem) mogta funkcjonowaé, musi posiada¢ dostep do bazy danych (zawierajacej za-
rowno np. asortyment sklepu, jak i dane klientow) z uprawnieniami niezbednymi do wykony-
wania okreslonych czynno$ci w tej bazie (np. przegladania asortymentu sklepu). Jest zatem
uprawniona do korzystania z jej zasobow. Jezeli atakujacy zmodyfikuje polecenia przekazy-
wane przez aplikacje (zwykle za posrednictwem formularza czy okna dialogowego)?'? do ser-
wera bazy danych, zmodyfikowane zapytania bedg wykonywane zuprawnieniami
przynaleznymi aplikacji. W tym wypadku atakujacy nie przechodzi zadnego procesu uwierzy-
telniajacego. Nie zatrzyma go rowniez zadna zapora sieciowa, odgradzajaca aplikacje i serwer
bazy danych. Jezeli bowiem aplikacja moze z tej bazy korzystaé, to moze to czynic za jej po-
$rednictwem réwniez atakujgcy?!.

Z popelieniem przestgpstwa z art. 267 § 1 k.k. mamy do czynienia, gdy sprawca
w wyniku podtaczenia si¢ do sieci telekomunikacyjnej lub przetamania albo ominiecia zabez-
pieczen bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej?!*.
W zwigzku z tym dla bytu przestgpstwa z art. 267 § 1 k.k. nie jest istotne, czy uzyskana przez
sprawce informacja jest ta, ktorej poszukiwal, a takze to, czy jest dla niego w jakikolwiek spo-
sob przydatna®'®. Karalne jest samo uzyskanie dostepu do informacji, co wigze si¢ z uzyska-
niem dostepu do danych procedowanych przez ten system (co jest réwnoznaczne

212 Inng metodg ataku SQL Injection jest, np. uzycie zmodyfikowanych odpowiednio plikow cookies.

213 F. Radoniewicz, Odpowiedzialno$¢ karna..., s. 100-101. Zob. szerzej np. M. Babol, M. Milosz,
Wspotczesne technologie..., s. 97-117; Hack Proofing..., s. 196-199.

214 Bezkarne pozostajg czynnosci przygotowawcze do uzyskania dostepu, takie np. jak skanowanie por-
tow (port jest to przyporzadkowane kazdej ustudze lub aplikacji miejsce, z ktorego i do ktorego do-
cieraja ,,jej” dane). Dzialanie to wiaze si¢ juz z wejsciem w interakcje z atakowanym systemem
(komputerem, serwerem czy routerem), ale nie ma jeszcze charakteru inwazyjnego. Polega ono
na sprawdzeniu, ktore porty w danym systemie sa otwarte. Skanowanie pozwala na ustalenie, ktore
urzadzenia w sieci sg podatne na atak, jakie ustugi TCP/IP sa uruchomione, a nastgpnie na zbadanie
ich pod katem luk w zabezpieczeniach. Stuza temu programy nazywane po prostu skanerami. Sg one
dostepne w Internecie (np. AngryIP, NSAuditor), czesto jako aplikacje stuzace administratorom
do sprawdzenia bezpieczenstwa sieci (np. Microsoft Baseline Security Analyzer). Pociagnigcie do od-
powiedzialnos$ci karnej za skanowanie portow umozliwia regulacja angielska (Computer Misuse Act
z 1990 1.), czy stanowiaca jej recepcj¢ singapurska. Zob. tez Zob. szerzej C. Easttom, J. Taylor, Com-
puter Crime, Investigation, and the Law, Boston 2011, s. 425-432; J. Erickson, Hacking. Sztuka..., s.
166—-167; K. Krysiak, Sieci komputerowe..., s. 477-489; F. Radoniewicz, Odpowiedzialno$¢ karna.. .,
s. 77-79, 408-410; D.L. Shinder, E. Tittel, Cyberprzestgpczos¢..., s. 281-283.

215 M. Kalitowski [w:] Kodeks karny. Komentarz, red. M. Filar, Warszawa 2012, s. 1207.
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z uzyskaniem dostepu do systemu informatycznego lub jego czg$ci)?'. Aby byto mozliwe po-
stawienie sprawcy zarzutow, nie musi on uzyska¢ wladztwa nad informacja®!’. Wystepek ten
mozna popetni¢ tylko umysSlnie, dzialajgc z zamiarem bezpo$rednim?'®.

Nowelizacjg z 2008 r.2!°, majacg implementowaé postanowienia decyzji ramowej
2005/222 w sprawie atakow na systemy informatyczne®?°, dodano do art. 267 k.k. — jako § 2
— przepis kryminalizujacy dziatanie sprawcy polegajace na uzyskaniu bez uprawnienia do-
stepu do catosci lub czeséci systemu informatycznego. Przedmiotem ochrony, podobnie jak
w przepisie art. 267 § 1 k.k., jest poufno$¢ przetwarzanych w systemie informatycznym da-
nych informatycznych. Cho¢ nie wynika to wprost z jego tresci, przepis chroni rowniez dwa
pozostale aspekty bezpieczenstwa danych, tj. ich integralno$¢ i dostepnosé. Wskazuje na
to jednoznacznie uzasadnienie nowelizacji z 2008 r., w ktorym stwierdza sig, ze ,,przepis art.
267 § 2 k.k. penalizuje czyn skutkujacy uzyskaniem, bez uprawnienia, dost¢gpu do systemu
informatycznego lub jego czesci, nawet bez ztamania jakiegokolwiek zabezpieczenia zainsta-
lowanego w komputerze uzytkownika lub zabezpieczenia systemowego. Czyn taki moze po-
lega¢, np. na wprowadzeniu do systemu informatycznego oprogramowania, ktore umozliwia
sprawcy przejecie zdalnej kontroli nad komputerem w celu wykonania z jego wykorzystaniem
zmasowanych atakow na okres$lone strony internetowe. Sprawca w takim przypadku
nie dziata w celu uzyskania informacji znajdujacej si¢ w zasobach przejetego systemu lub do-
stepu do niej, lecz w celu przejecia kontroli nad systemem jako narzedziem do bezprawnego
wykorzystywania. Przewidujac omawiany nowy typ przestgpstwa, projekt ustawy usuwa
istotng luke w obowiazujacym prawie, gdy tego rodzaju szkodliwe dziatania pozostaja obecnie

216 Zob. tez A. Adamski, Nowe ujecie cyberprzestepstw w kodeksie karnym — ale czy lepsze?, Prawo
Teleinformatyczne, 2007, nr 3, s. 6-7.

217 Krytycznie do tego rozwigzania odniosta si¢ B. Kunicka-Michalska [w:]System prawa karnego. Tom
8. Przestepstwa przeciwko panstwu i dobrom zbiorowym, red. L. Gardocki, Warszawa 2012, s. 931.

218 Tak tez A. Marek, Kodeks karny. Komentarz, Warszawa 2010, s. 571; P. Koztowska-Kalisz [w:]
Kodeks karny. Praktyczny komentarz, red. M. Mozgawa, s. 622; W. Wrobel [w:] Kodeks karny..., s.
1503.

219 Ustawa z 24 pazdziernika 2008 r. o zmianie ustawy - Kodeks karny i niektorych innych ustaw (Dz.
U. 22008 r. Nr 214, poz.1344).

220 Decyzja ramowa Rady 2005/222/WSiSW z 24.02.2005 r. w sprawie atakow na systemy informa-
tyczne (Dz. Urz. UE 2005 L 69/67), zastapiona przez Dyrektywe Parlamentu Europejskiego i Rady
2013/40/UE z 12.08.2013 r. dotyczaca atakow na systemy informatyczne iuchylajaca decyzj¢ ra-
mowa Rady 2005/222/WSiSW (Dz. Urz. UE 2013 L 218/8).
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poza zakresem penalizacji”?*!. Autorzy projektu stusznie wskazali, ze celem uzyskania nieu-
prawnionego dostepu do systemu moze by¢ nie tylko uzyskanie dostgpu do informacji,
ale czyn ten moze stanowi¢ niejako wstep do innych dziatan. Trafnym zobrazowaniem takiej
sytuacji jest przytoczony w uzasadnieniu przyklad umieszczenia w komputerze programu
(czesto nazywanego botem), umozliwiajacego uzyskanie nad nim kontroli, celem stworzenia
sieci takich przejetych komputerow, tzw. botnetu®??, za pomocg ktorego sprawca ma zamiar
przeprowadzi¢ rozproszony atak odmowy ustugi (DDo0S)?%. Nie do kofica zgadzam si¢ jednak
z teza, ze zachowanie takie pozostawato catkowicie bezkarne. Umieszczenie w systemie pro-
gramu stuzacego przejeciu nad nim kontroli (czy innej szkodliwej aplikacji) stanowi nieu-
prawniong modyfikacje danych komputerowych, a co za tym idzie moze by¢ kwalifikowane
jako czyn z art. 268a § 1 k.k?**. Ponadto przepis art. 267 § 2 k.k. znajdzie zastosowanie, gdy
celem sprawcy, ktory uzyskuje nieuprawniony dostep, jest popetnienie innego, ,,pospolitego”
przestepstwa. Jego zachowanie moze bowiem polega¢, np. na uzyskaniu dost¢pu do konta in-
nego uzytkownika w serwisie aukcyjnym, w celu wykorzystania go do dokonywania oszustw.

Przez dostep do catosci lub czesci zardwno systemu informatycznego, jak i kompute-
rowego nalezy rozumie¢ uzyskanie mozliwosci korzystania z jego zasobdw, czyli — w zasa-
dzie — przetwarzanych wnim danych. To, naile sprawca moze sobie pozwoli¢
w zaatakowanym systemie, zalezy od zakresu uprawnien, jakie uda mu si¢ uzyskac. Jezeli
zdobedzie on uprawnienia administratora, bedzie mogt dokonywaé w zasadzie wszystkich
czynnosci w ramach catego systemu. W przypadku uzyskania uprawnien zwyktego uzytkow-
nika jego mozliwo$ci beda ograniczone do korzystania z fragmentéw zasobow systemu lub
do dokonywania okreslonych operacji na danych informatycznych.

221 Druk sejmowy nr 458, Sejm VI kadencji, Uzasadnienie rzadowego projektu ustawy o zmianie ustawy
— Kodeks karny oraz niektorych innych ustaw, s. 56, http://orka.sejm.gov.pl/Druki6ka.nst/WWW-
wszystkie/0458?0penDocument, dostep 30.09.2020 r.

222 7ob. szerzej A. Adamski, Botnety jako zagadnienie prawno-kryminologiczna na tle do§wiadczen
amerykanskich, Prokuratura i Prawo, 2013, nr 11, s. 68-69.

223 Ataki DoS (ataki odmowy ustug, Denial of Service) majg zazwyczaj na celu zaktdcenie pracy sieci
(tacznie z jej zablokowaniem). W zasadzie mozna przyjaé, iz polegaja na wywotaniu duzego ruchu
sieciowego lub ruchu okreslonego rodzaju, prowadzacego do zawieszenia serwera, przecigzenia rou-
tera lub urzadzen sieciowych. Ich ,,wzmocnionymi” wariantem sa ataki DDoS (rozproszone ataki
DoS, Distributed Denial of Service), czgsto wykorzystujace w tym celu botnety.

224 F. Radoniewicz, Odpowiedzialno$¢ karna.. ., s. 319.
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Przez dostep nieuprawniony nalezy rozumie¢ dost¢p bez uprawnien lub z ich przekro-
czeniem, np. gdy kto§ wprawdzie ma prawo do korzystania z systemu jako zwykty uzytkow-
nik, ale w wyniku bledu systemu operacyjnego uzyska prawa administratora. Kwestia praw
dostepu do zasobow systemu informatycznego regulowana jest w wigkszosci wypadkow
przez przepisy ,,migkkiego prawa” — regulaminy wewngtrzne sieci. O nadaniu uzytkownikowi
uprawnien oraz o ich zakresie decyduje zwykle administrator systemu.

Czyn zabroniony stypizowany w art. 267 § 2 k.k. jest przestgpstwem materialnym —
skutkiem dziatania sprawcy jest uzyskanie dostepu do catosci lub czesci systemu informatycz-
nego. Jest to przestepstwo powszechne. Dopusci¢ si¢ go mozna jedynie umyslnie, w zamiarze
bezposrednim.

W swietle art. 269c k.k. nie podlega karze za przestgpstwo okreslone w art. 267 § 2
k.k. sprawca dziatajacy wylacznie w celu zabezpieczenia systemu informatycznego, systemu
teleinformatycznego lub sieci teleinformatycznej albo opracowania metody takiego zabezpie-
czenia pod warunkiem niezwlocznego powiadomienia dysponenta tego systemu lub sieci
o ujawnionych zagrozeniach, o ile jego dziatanie nie naruszyto interesu publicznego Iub pry-
watnego i nie wyrzadzito szkody.

Sprawcy omawianego przestepstwa korzystajg oczywiscie z tych samych metod i na-
rzegdzi, co w przypadku wystepku z art. 267 § 1 k.k.

Rozwiazanie przyjete przez ustawodawce w przepisie art. 267 § 2 k.k. spotkato
si¢ z uzasadniong krytyka z trzech zasadniczych powodow. Po pierwsze, jest to niejako auto-
matyczne i doslowne przekopiowanie tresci art. 2 decyzji ramowej 2005/222. Nalezy podkre-
sli¢, ze decyzje ramowe byly instrumentami prawnymi stuzgcymi do zblizania przepisow
prawnych panstw cztonkowskich. Okreslaty rezultat, jaki ma zosta¢ osiagniety, natomiast do-
bor srodkow ku temu prowadzacych pozostawiano panstwom cztonkowskim. W przypadku
decyzji ramowych z dziedziny prawa karnego materialnego ustawodawca krajowy miat obo-
wigzek wprowadzenia takich zmian w porzadku prawnym, by na podstawie przepiséw kar-
nych mozliwe byto kryminalizowanie opisanych w tych decyzjach czynow. W zwiazku z tym
ich postanowienia sformutowane sa bardzo ogdlnie. W pewnym uproszczeniu — ustawodawca
krajowy powinien dokona¢ implementacji norm prawnych, a nie przepisow. Co za tym idzie,
decyzje ramowe harmonizujace prawo karne materialne nie nadawaly si¢ do dostowne;j trans-
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pozycji. Natomiast polski ustawodawca tres¢ art. 2 decyzji ramowej 2005/222 dostownie prze-
pisal. Andrzej Adamski zastosowang ,.technike legislacyjng” trafnie okreslit jako copy and
paste?®.

Po drugie, w zwiazku z powyzszym, przepis art. 267 § 2 k.k. jest niezwykle pojemny
treSciowo. Znamiona czynu w nim opisanego wypelni sprawca, ktory ,,uzyskuje nielegalny
dostep” do danych, bo na tym w zasadzie polega — o czym byla juz mowa — uzyskanie dostepu
do systemu, przy czym by odpowiada¢ karnie, nie musi w tym celu ani fama¢ zabezpieczenia,
ani go omija¢. Jedynym warunkiem jest, by dostep 6w byl nieuprawniony. Przyktadem moze
by¢ uzyskanie dostepu do niezabezpieczonej sieci wi-fi. Mozna by si¢ zastanawiaé, czy usta-
wodawca w ten sposob usitowat stworzy¢ swego rodzaju typ podstawowy przestepstwa (art.
267 § 2 k.k.) oraz jego typ kwalifikowany (art. 267 § 1 k.k.), wymagajacy dzialania polegaja-
cego na pokonaniu zabezpieczen, a co za tym idzie — bardziej szkodliwego spotecznie? Zwa-
zywszy jednak na okolicznos$¢, ze oba wystepki zagrozone sa identycznag sankcja — kara
pozbawienia wolno$ci do lat dwoch — koncepcje te¢ wypada wykluczy¢. Przyja¢ nalezy,
ze przepis art. 267 § 2 k.k. bedzie znajdowat zastosowanie w przypadkach, gdy gtéwnym ele-
mentem czynu sprawcy byto uzyskanie dostepu do systemu informatycznego, a nie uzyskanie
dostepu do informacji (z sytuacja taka mamy do czynienia, np. w wypadku wlamania
si¢ na konto w serwisie aukcyjnym w celu wykorzystania go do popelnienia przestepstwa
oszustwa) lub gdy nie doszto do naruszenia zabezpieczen.

Po trzecie, jedynym warunkiem, ktéry musi zosta¢ spetniony, aby mozliwe byto po-
stawienie sprawcy zarzutu naruszenia przepisu art. 267 § 2 k.k., jest uzyskanie przez niego
dostepu do systemu bez uprawnien. Natomiast kwesti¢ uprawnien uzytkownikdéw sieci kom-
puterowych reguluja przede wszystkim — jak byta mowa wyzej — takie ,,akty” jak regulaminy,
a nie przepisy o randze ustawowej. To swego rodzaju odestanie przez ustawodawce do norm
pozaprawnych jest niebezpieczne itrudne do pogodzenia z zasada okreslonosci przestep-

stwa?%0,

3. Podsumowanie

Kwestie odpowiedzialnosci karnej za przestgpstwo hackingu unormowano w przepi-
sach art. 267 § 1 k.k. (uzyskanie nieuprawnionego dost¢pu do informacji) oraz art. 267 § 2

225 A. Adamski, Nowe ujecie cyberprzestepstw..., s. 7-8.
226 Zwraca na to uwage A. Adamski (zob. A. Adamski, Nowe ujecie cyberprzestepstw..., s. 8).
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(uzyskanie nieuprawnionego dostepu do catosci lub czgsci systemu informatycznego). Glow-
nym narzgdziem do walki z hackingem, jako czynu nienakierowanego na uzyskanie informa-
cji, ale na zdobycie samego dostgpu do systemu jest art. 267 § 2 k.k. Jednocze$nie jednak
pozostawiono art. 267 § 1 k.k. (w zmodyfikowanej wersji). Efektem opisanej sytuacji jest fakt,
ze niektdre zachowania teoretycznie mogg by¢ kryminalizowane przez trzy przepisy — art. 267
§ 1, art. 267 § 2 oraz art. 267 § 3 k.k. Wydaje si¢, ze najlepszym rozwigzaniem tej kwestii,
ktore pozostawaloby jednoczes$nie w zgodzie z postanowieniami dyrektywy 2013/40 dotycza-
cej atakow na systemy informatyczne, bytoby ograniczenie przepisu art. 267 § 1 k.k. do kry-
minalizacji przypadkow naruszenia tajemnicy korespondencji, przy jednoczesnym przyznaniu
gldwnej roli w walce z hackingiem sensu stricto przepisowi art. 267 § 2 k.k., po uzupetnieniu
g0 0 wymog, by sprawca zniwelowat lub omingt magnetyczne, elektroniczne, informatyczne
lub inne szczegodlne zabezpieczenie?’.
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ABSTRACT

HACKING IN THE POLISH CRIMINAL CODE - SELECTED TECHNICAL AND
CRIMINAL ISSUES

Summary: The main purpose of the article is to present the technical aspects of hacking and
describe criminalizing this phenomenon in the Polish Criminal Code. It consists of three parts.
The first of these is the concise introduction to the discussed issues. The second part discusses
provisions of art. 267 § 1 and 267 § 2 of the Criminal Code, which criminalize hacking. It also
describes the technical aspects of this phenomenon - it presents the methods of obtaining un-
authorized access to information systems. The last one - summary - is an attempt to make an
assessment of current regulation.

Keywords: cybercrime, unauthorised access, hacking, spoofing, malware.
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ROZDZIAL 12

O PEWNYM NOWYM PRZEPISIE I JEDNYM PRECEDENSOWYM
WYROKU

dr inz. Maciej SZMIT 228

STRESZCZENIE: Rozdziat zawiera probe analizy niektorych skutkéw nowelizacji Kodeksu Wykro-
czen polegajacej na wprowadzeniu artykuhu 107a oraz wyroku Sadu Apelacyjnego w Katowicach z dnia
29 listopada 2019 1. sygn. akt V ACa 266/18 z punktu widzenia ich mozliwego wplywu na opiniowanie
sagdowo-informatyczne.

SEOWA KLUCZOWE: Tarcza 4.0, informatyka sadowa, odpowiedzialno$¢ biegtego.

1. Wstep

Czas pandemii choroby COVID-19 jest —jak na razie — czasem ograniczonej aktywnos$ci usta-
wodawcy w zakresie interesujgcym bieglych zajmujacych si¢ informatyka $ledcza i sadowa.
Rowniez ograniczenie procedowania sagdow nie sprzyja powstawaniu nowych wyktadni czy
praktyk orzeczniczych. Niemniej warto odnotowaé przynajmniej dwa zdarzenia z ostatnich 12

228 Uniwersytet £.0dzki, maciej.szmit@uni.lodz.pl; ORCID: 0000-0002-6115-9213.
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miesi¢cy, ktore moga mie¢ wptyw na praktyke opiniowania sgdowo-informatycznego: nowe-
lizacj¢ Kodeksu Wykroczen (art. 107a) oraz wyrok Sadu Apelacyjnego w Katowicach z dnia
29 listopada 2019 r. sygn. akt V ACa 266/18.

2. Z tarcza na zoombombing — nowelizacja Kodeku Wykroczen

Ustawa zdnia 19 czerwca 2020 r. o doptatach do oprocentowania kredytow
bankowych  udzielanych  przedsigbiorcom  dotknigtym  skutkami ~ COVID-19
oraz o uproszczonym postepowaniu o zatwierdzenie uktadu w zwigzku z wystapieniem
COVID-19 (Dz.U. z 2020 r. poz. 1086 ze zm., tzw. Tarcza 4.0), wprowadzita — migdzy innymi
—w artykule 26 ust. 1 nowy rodzaj wykroczenia (art. 107a Kodeksu Wykroczen):

Art. 107a. § 1. Kto nie bedac do tego uprawnionym, wlaczajac si¢ w transmisje
danych prowadzona przy uzyciu systemu teleinformatycznego, udaremnia lub utrudnia
uzytkownikowi tego systemu przekazywanie informacji, podlega karze ograniczenia wolnos$ci
albo grzywny nie nizszej niz 1000 ztotych.

§ 2. Jezeli sprawca czynu okre$lonego w § 1 uzywa stow powszechnie uznanych
za obelzywe lub w inny sposob dopuszcza sig¢ nieobyczajnego wybryku, podlega karze
aresztu, ograniczenia wolnos$ci albo karze grzywny nie nizszej niz 3000 ztotych.

Uchwalenie tego przepisu (co zresztg bylo podane w uzasadnieniu??®) bylo skutkiem
pojawiajacego si¢ zjawiska zaktocania (glownie przez ucznidw) spotkan internetowych,

229 7 uzasadnienia do projektu ustawy: ,,W art. 25 dodaje sie art. 107a w ustawie z dnia 20 maja 1971
r. — Kodeks wykroczen. Przepis ma na celu ochrong niezaktéconego przebiegu zdalnej komunikacji,
prowadzonej za pomocq systemow teleinformatycznych. Nowe technologie informatyczne umozli-
wiajq bowiem ,,wlamania” m.in. na internetowe czaty, wideokonferencje, transmisje lub zdalnie pro-
wadzone formy nauczania i edukacji on-linie. Takie zachowania nie tylko zaburzajg prawidtowy tok
transmisji, czesto jq opdzniajgc lub uniemozliwiajgc ale takze, W przypadku ,, wlaman” polgczonych
Z prezentowaniem tresci obrazliwych, obscenicznych, niecenzuralnych lub dyskryminujgcych, zabu-
rzajg porzqdek spoteczny i\ deprawujq matoletnich uczestnikow transmisji. Nalezy podkreslié, ze roz-
powszechnianie za posrednictwem srodkéw komunikacji elektronicznej tego typu tresci W celu
zyskania poklasku w danej grupie (najczesciej ztozonej 7 matoletnich) albo wrecz osiggniecia wymier-
nej korzysci majqtkowej, jest zjawiskiem coraz bardziej powszechnym. Powaznym | poglebiajgcym
sig problemem jest tzw. patostreaming, tj. rozpowszechnianie za pomocq serwisow internetowych za-
chowan powszechnie uznawanych za dewiacje spoteczne, tj. libacje alkoholowe, przemoc, tresci por-
nograficzne lub quasi pornograficzne. O ile dotychczasowy ,,model” tego typu dzialalnosci opierat
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w szczegolnosci zdalnych lekeji, poprzez udostgpnianie ekranu zawierajacego nieprzyzwoite
tresci®.

Wprowadzony przepis spotkal si¢ z krytyka w literaturze przedmiotu. Podkreslano,
ze tego rodzaju zachowania moga by¢ karane w oparciu o istniejace przepisy, w szczegdlnosci
o art. 141 KW?>! badz art. 51 KW?>?; ze — cho¢ w uzasadnieniu mowa o zaktdcaniu zdalnych
lekcji przez mtodziez — ustawodawca nie zdecydowal si¢ na ograniczenie oddziatywania
nowego przepisu tylko do tej grupy uczestnikow transmisji?**. Co wiecej — wobec braku
poszerzenia w ustawie z 26 pazdziernika 1982 r. o postepowaniu w sprawach nieletnich (t.
jedn.: Dz.U. z 2018 r. poz. 969 ze zm.) katalogu wykroczen, za popehienie ktérych moga
odpowiada¢ nieletni przed sagdem rodzinnym — za popetnienie czynu z art. 107a KW, nieletni

sig na dobrowolnym dostepie uzytkownikow do platformy streamingowej uzywanej przez patostrea-
mera i czerpaniu korzysci za pomocq systemow monetyzacji (zamiany ruchu internetowego na danej
witrynie na korzys¢ majgtkowq), to nie mozna wykluczyé réwniez aktywnego wilgczania sig takich
0sob w transmisje prowadzone przez innych uzytkownikéw. Dzialanie takie moze bowiem stuzy¢ jako
swoista reklama dzialalnosci patostreamera, ktory prezentuje W ten sposob przyklady udostepnianych
przez siebie tresci szerszej publicznosci | zwieksza rozpoznawalnosé¢ swojej ,,marki”. Nalezy rowniez
uwzglednic ryzyko, jakie niesie za sobq dziatalnos¢ tzw. trolli internetowych, tj. 0sob, ktore utrudniajg
korzystanie z Internetu, kierujgc sie jedynie wewnetrzng potrzebg wywotania negatywnych emocji u
innych uzytkownikow przez szeroki wachlarz antyspotecznych zachowan. Osoby takie bedq wlgczaé
sie do prowadzonych transmisji i zakiécac ich przebieg bez wzgledu na ewentualne obiektywne ko-
rzysci majgtkowe. Majgc powyzsze na wzgledzie projektodawca stangt na stanowisku, zZe niezwykle
mato prawdopodobna. jest samoregulacja w przedmiotowym zakresie, co rodzi potrzebe penalizacji
zachowan okreslonych w dodawanym art. 107a Kodeksu wykroczen . Druk sejmowy nr 382 Rzadowy
projekt ustawy o doptatach do oprocentowania kredytow bankowych udzielanych na zapewnienie
ptynnosci finansowej przedsigbiorcom dotknigtym skutkami COVID-19 oraz o zmianie niektorych
innych ustaw, http://www.sejm.gov.pl/Sejm9.nsf/druk.xsp?nr=382

230 Zjawisko takie nazywane bywa zoombombingiem, co jest zwigzane ze zto$liwym wykorzystywa-
niem domyslnego ustawienia w aplikacji Zoom umozliwiajagcego udostgpnianie ekranu bez zgody ad-
ministratora transmisji. Podobne zjawiska miaty miejsce na publicznie dostgpnych chatach Discorda
réwniez wykorzystywanych w zdalnym nauczaniu.

231 Warto w tym kontek$cie zwrocié uwage na postanowienie SN z 17 kwietnia 2018 r., sygn. akt IV
KK 296/17, przyznajace Internetowi status ,,miejsca publicznego” w kontekscie art. 141 KW.

232 Zob. Tarcza antykryzysowa 4.0: Kary za wlamanie na e-lekcje, https://www.infor.pl/prawo/wykro-
czenia/charakterystyka-wykroczen/4590849,Tarcza-antykryzysowa-40-Kary-za-wlamanie-na-elek-
cje.html

23 Zob.: Sewastianowicz M.: Grzywna w nieproszonego goscia na Zoom party, Prawo.pl,
https://www.prawo.pl/oswiata/grzywna-za-przerywanie-zdalnych-lekcji-wykroczenie,500657.html
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odpowiada¢ beda jedynie wtedy, gdy zachowanie takie przybierze znamiona demoralizacji***
i bedzie miato charakter powtarzalny?3.

Wielu komentatorow wskazuje na podobienstwo ustawowych znamion czynow
zabronionych okreslonych w dyspozycji nowego artykutlu oraz w artykutach 268 i 268a KK.
Rzeczywiscie — rozrdznienie pomiedzy sytuacja, w ktorej dziatania podejrzanego
doprowadzity do udaremnienia Iub utrudnienia uzytkownikowi systemu przekazywania
informacji a sytuacjg, w ktorej podejrzany wilaczajac si¢ w transmisje (a zatem — literalnie
rzecz biorgc — w sposob inny niz przez zniszczenie, uszkodzenie, usunigcie lub zmiang zapisu
istotnej informacji, ktére to sformutowanie uzyte zostatlo w dyspozycji art. 268 § 1 KK)
udaremnit lub znacznie utrudnit osobie uprawnionej zapoznanie si¢ z informacja, bedzie
niekiedy skrajnie trudne. Ponadto kazde, w zasadzie, udaremnienie wysytania informacji
bedzie skutkowato udaremnieniem mozliwo$ci zapoznania si¢ z nig przez osoby uprawnione
do jej odbioru, trudno bowiem zapozna¢ si¢ z informacja, ktora nie zostala wystana, z kolei
utrudnienie wysylania informacji albo bedzie nieskuteczne (mozna wigc bedzie rozwazac
usitowanie nieudolne) albo w jaki§ sposob bedzie skuteczne (informacja zostanie wystana
poézniej, wolniej, czy z zakldceniami), a wiec bedzie to znowu wigzaé si¢ z utrudnieniem
zapoznania si¢ z nig. Na dodatek wigkszo$¢ atakow typu Denial of Service prowadzona jest
zazwyczaj wten sposob, aby zaatakowanym byl nadawca wysytajacy informacje (w
szczego6lnosci, gdy mowa o atakach typu rozproszonej odmowy ustug DDoS), nie za$ jej
odbiorca, uchwalenie omawianego przepisu moze wiec doprowadzi¢ do problemow ze
$ciganiem sprawcow tego typu atakow. Podobnie, a nawet jeszcze gorzej, wyglada sytuacja
z ,,zaktoceniem w istotnym stopniu lub uniemozliwianiem przekazywania danych
informatycznych” z art. 268a § 1 KK i ,,udaremnianiem lub utrudnianiem przekazywania
informacji” z art. 107a § 1 KW.

234 W czedci komentarzy (zob. np. Szymaniak P.: Areszt za wlamanie na e-lekcje, ,,Gazeta Prawna”
7z26.05.2020 r., https://prawo.gazetaprawna.pl/artykuly/1479115,zaklocenie-transmisji-e-lekcje-
kara-laczna-areszt-grzywna.html; Tarcza antykryzysowa 4.0: Kary za..., op. cit.) przywolywano
przyktady wysytania w ten sposob tresci pornograficznych. Warto przypomnieé, ze czyn taki bylby
penalizowany z art. 202 § 1 KK.

235 Zob. Uwagi Helsinskiej Fundacji Praw Czlowieka do ustawy z dnia 4 czerwca 2020 r. o doplatach
do oprocentowania kredytow bankowych udzielanych na zapewnienie ptynnosci finansowej przedsie-
biorcom dotknigtym skutkami COVID-19, druk senacki nr 142, https://www.hthr.pl/wp-content/uplo-
ads/2020/06/druk-senacki-nr-142-uwagi-HFPC-1.pdf
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Warto rowniez rozwazy¢ jeszcze kwesti¢ sformutowania ustawowych znamion czynu
zabronionego. Obejmuja one: wiaczenie si¢ w transmisje danych prowadzong przy uzyciu
systemu teleinformatycznego oraz udaremnienie lub utrudnienie uzytkownikowi tego systemu
przekazywanie informacji. Osoba, ktora dokonuje powyzszych czynnosci, musi by¢ osoba
nieuprawniong do nich, przy czym konstrukcja przepisu pozostawia watpliwosci, czy chodzi
o brak uprawnienia do wlaczania si¢ w transmisje**¢, czy o brak uprawnienia do udaremniania
badz utrudnienia uzytkownikowi przekazywania informacji, tj. czy osoba uprawniona
do wlaczenia si¢ w transmisje danych, ale nieuprawniona do udaremniania czy utrudniania
przekazywania informacji (czyli np. ,,legalny” uczestnik zdalnego spotkania, ale niemajacy
praw administratora) mogtaby, w razie takiego udaremniania badz utrudniania, réwniez
odpowiada¢ za naruszenie tego przepisu. Ustawodawca nie uzyl formy ,bez uprawnienia
wlacza si¢ w transmisje danych i udaremnia badz utrudnia”, ktora bytaby odpowiednia, gdyby
przepis miat kara¢ czynnosci przylaczenia si¢ bez uprawnienia i zaklocenia, ale ,,nie bedac
do tego uprawnionym, wiaczajac si¢ w transmisj¢ danych (...) udaremnia badz utrudnia”.

3. Odpowiedzialnos$¢ deliktowa bieglego — wyrok Sadu Apelacyjnego w Katowicach
z dnia 29 listopada 2019 r. (V ACa 266/18)

Kwestia odpowiedzialnosci bieglych za wydang opini¢ byla przedmiotem wielu
rozwazan w literaturze przedmiotu. O ile nie ulegata watpliwosci kwestia odpowiedzialno$ci
karnej za sfatszowanie opinii, o tyle mozliwo$¢ odpowiedzialnosci cywilnej biegltego byta
niejednokrotnie podawana w watpliwo$¢. Podnoszono, ze nie mozna przektada¢ wyktadni
prawa podatkowego dokonywanej przez TK*7 i NSA*® (przy okazji ustalania, czy biegly jest
ptatnikiem VAT) na grunt prawa cywilnego, bowiem biegly nie dziata samodzielnie,
ale na polecenie i pod kierownictwem organu procesowego, za$ w takiej sytuacji przepisy
prawa cywilnego przypisuja odpowiedzialnos¢ zwierzchnikowi, a nie bezposredniemu
wykonawcy?*; ze biegly ponosi¢ mialby odpowiedzialno$¢ zaréwno karng?*, jak i cywilna,

236 Zob. np. Sewastianowicz M., op. cit.

237 Wyrok TK z dnia 12 czerwca 2008 1., sygn. akt 50/05.

238 Uchwata sktadu siedmiu sedzidow NSA z 12 stycznia 2009 r., sygn. akt I FPS 3/08.

239 Zob. Jedruszezyk L.: Odpowiedzialno$¢ cywilna bieglego sadowego, [w:] Temidium.pl, 2014-09-
09 https://www.temidium.pl/artykul/odpowiedzialnosc_cywilna bieglego sadowego-270.html

240 Zob.: Nowak M.: Watpliwosci zwigzane z odpowiedzialno$cig prawng bieglego sadowego w $wietle
znowelizowanego art. 233 § 4A KK, [w:] ,,Zeszyty Prawnicze” Nr 17.2 / 2017 s. 76-102,
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a nawet pewng form¢ odpowiedzialno$ci dyscyplinarnej**! (zwolnienie z funkcji bieglego czy
niepowolanie na kolejng kadencje); wreszcie ze mozliwos¢ skutecznego pozywania bieglego
przez stron¢ prowadzi¢ musi do jego wytaczenia ze sprawy (trudno bowiem uznaé
za bezstronng osob¢ znajdujacg si¢ w sporze sadowym ze strong postepowania) i
w konsekwencji uznania opinii za niebyta?*?, co — jako konsekwentnie stosowana taktyka —
moze by¢ skutecznag formg obstrukcji procesowe;.

Odnosnie odpowiedzialnosci cywilnej mozna bylo zapewne zgodzi¢ sig, ze biegly
moze ponosi¢ odpowiedzialno$¢ wobec 0sob trzecich za niektdre szkody powstate w zwigzku
z wykonywaniem funkcji bieglego (np. za uszkodzenie badz zniszczenie badanych urzadzen),
natomiast watpliwosci budzity mozliwosci pociagnigcia bieglego do odpowiedzialno$ci
cywilnej wobec 0so6b trzecich za przeprowadzone zgodnie z poleceniem organu procesowego
czynnosci badawcze, czy — tym bardziej — za decyzje podejmowane przez organ procesowy
w postepowaniach z wykorzystaniem opinii biegltego?*. Podkre$lano, ze to na sgdzie

http://yadda.icm.edu.pl/yadda/element/bwmetal.eclement.ojs-doi-
10 21697 zp 2017 17 2 04/c/2057-1922.pdf

241 Zob.: Bojarski M.: Problemy odpowiedzialno$ci karnej i dyscyplinarnej biegtego, ,,Jurisprudencja”
T. 18(10)/2000, s. 24-28.

242 Zob. Wyrok Sadu Najwyzszego z dnia 27 maja 1976 r. I PR 64/76

243 Ryzyko pociagnigcia do takiej odpowiedzialno$ci bedzie sktania¢ bieglych do watpliwych zacho-
wan. Zob.: Widla T.. VAT-em w biegltego, wystapieniec na 1. Kongresie Nauk Sadowych,
http://www.ptrm.pl/praktyka/warsztat-wyce ny/informacja-z-przebiegu-pierwszego-kongresu-nauk-
sadowych-w-warszawie):
,,Bez jednoznacznego wskazania w postanowieniu (przez zaznaczenie, ze organ procesowy zleca te
czynnosSci Na wlasng odpowiedzialnosé) nie podejmowac zZadnych czynnosci badawczych, ktére mo-
glyby lgczy¢ sie ze zniszczeniem, uszkodzeniem, a nawet jakimkolwiek pomniejszeniem wartosci (ryn-
kowej, emocjonalnej) badanego przedmiotu.
W przypadku lekarzy, psychologéw, etc.: nie podejmowac zadnych czynnosci pozostajgcych w niezgo-
dzie z ustawami regulujgcymi prowadzenie dziatalnosci zawodowej - np. bez zgody badanego nie po-
bieraé¢ krwi na obecnosé srodkéw odurzajgcych, bez zgody badanych nie poddawac ich testom lub
obserwacjom, etc.
Najlepiej nie podejmowaé zadnych dziatah z wiasnej inicjatywy, a wylqcznie wyraznie wskazane
W postanowieniu - przebadad tylko obiekty wyraznie wskazane W postanowieniu, nie wahac sie z opi-
sem wszystkich, nawet najdrobniejszych zastrzezen odnosnie materiatu badawczego i tylko odpowia-
da¢ na pytania wyraznie tam postawione (nawet jezeli przedlozony material pozwalalby na wigcej,
nawet jezeli miatoby to znaczenie dla sprawy!).
Jezeli sqdy bedq konsekwentne, t0 - w swietle np. wyroku w sprawie o sygn.: | ACa 1875/04 - powinno
to zapobiec ewentualnemu orzeczeniu na niekorzysé bieglego.
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orzekajagcym cigzy obowigzek oceny cato$ci materiatlu dowodowego, a wige i $rodka
dowodowego, jakim jest opinia, ze ma on mozliwos¢ konwalidacji opinii niepeinej, badz
niejasnej (W tym — za zawierajgcej sprzeczno$ci: wewnetrzne lub z istniejacym stanem
wiedzy) w drodze zobowigzania bieglego do uzupetienia opinii badz powotania innych
bieglych itd.?**. W literaturze  pojawialy  si¢ wprawdzie opinie  dopuszczajace
odpowiedzialno$¢ cywilng bieglego za wydanie opinii falszywej**, podnoszono jednak szereg

Unika¢é wydawania tzw. opinii kategorycznych (w efekcie rozstrzygniecie kwestii - odpowiedzialnos¢
- spadnie wylfgcznie na organ procesowy).

Tam - ale tylko tam - gdzie mozliwe sq do uzyskania wyliczenia prawdopodobienstwa (np. wg teore-
matu Bayesa), wnioski wyraza¢ przy uzyciu wyktadnikow liczbowych.

Tam, gdzie biegly odwoluje si¢ do prawdopodobienstwa W sensie psychologicznym (pewnosé psycho-
logiczna jest tu najwyzszym stopniem prawdopodobienstwa), uzywac wyktadnikow o tresci: >>praw-
dopodobnie ...<<, >>nie wykluczam ...<<, itp. Nie uzywac zwrotow jednoznacznych (>>osoba
badana jest ...<<, >>testament sporzqdzono pod wpbywem choroby ...<<, itp.).

Wzorem zachodnich ekspertow mozna stosowac wyktadniki leksykalne 0 tresci: >>literatura przed-
miotu (Srodowisko naukowe) zbiory takich cech, jak znalezione W toku tu opisywanych badan, uznaje
za znamienne dla ...<<, itp.

Zaproponowane srodki nie ktécq sie Z cigzqeq na bieglym powinnoscig sumiennosci i uczciwosci, bo
pozostajg W zgodzie z obecnym paradygmatem metodologicznym! Oczywiscie niektorzy prokuratorzy
lub sedziowie mogq by¢ z tego powodu niezadowoleni; ale czy biegli powinni si¢ kierowac ich intere-
sem, czy tez wlasnym?”.

24 W kontekscie znowelizowanego art. 233 § 4 A KK, w ktérym mowa o nieumy$lnym przedstawieniu
falszywej ekspertyzy, podnoszono absurdalnos¢ istniejacych konstrukeji ustawowych odnosnie do ka-
rania biegltego: ,, biegly, ktory po raz kolejny, >>uporczywie podtrzymuje opini¢ niepetng<<, odma-
wiajgc przy tym uzupetnienia nieistniejgcych jego zdaniem niescistosci czy nieuwzgledniajgcy
materiatu dowodowego, ktéry W jego ocenie nie posiada wartosci poznawczej, moze byé najpierw
ukarany karq finansowq (W oparciu o art. 285 8§ law zw. z § 1), nastepnie aresztowany na okres do 30
dni (woparciu 0 art. 287 § 2 k.p.k.), jego wynagrodzenie moze by¢ zmniejszone (w oparciu 0 art. 618f
8 4b), a nastepnie moze by¢ pociggniety do odpowiedzialnosci karnej na podstawie art. 233 § 4a k.k.
i skazany na kare pozbawienia wolnosci do lat 3. Niedorzeczno$¢ takiej konstrukcji zdaje sig wrecz
razié, o nie zmienia faktu, ze jest ona, jak si¢ zdaje, mozliwa pod rzgdami aktualnie obowiqzujgcych
przepisow”. Nowak M.: Watpliwosci...., op. cit.

245 70b. Pachnik K.: Prawne uwarunkowania odpowiedzialno$ci cywilnej i karnej biegtych w polskim
systemie prawnym, ,,Edukacja Prawnicza” Nr 10(118)/ 2010, http://www.edukacjaprawnicza. pl/ar-
tykuly/artykul/a/pokaz/c/artykul/art/prawne-uwarunkowania-odpowiedzialnosci-cywi Inej-i-karne;j-
bieglych-w-polskim-systemie-prawnym.html Autor stusznie zauwaza, ze warunkiem odpowiedzial-
nosci jest bezprawno$¢ czynu, przy czym owa ,,.bezprawno$¢” moze by¢ interpretowana dos¢ szeroko:
., Zaznaczy¢ trzeba, ze czyn bieglego musi by¢ bezprawny. Bezprawnos¢é — jako przedmiotowa cecha
czynu sprawcy — tradycyjnie uyjmowana jest jako sprzecznosc Z obowiqzujgcym porzqdkiem prawnym.
Pojecie »porzgdek prawny« obejmuje przy tvm nakazy i zakazy wynikajgce z normy prawnej, lecz
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watpliwosci, poczynajac od tego, ze szkodg¢ strona procesowa ponosi nie na skutek wydania
opinii, ale na skutek decyzji organu procesowego*®, az do tego, ze ponowna ocena opinii,
na ktorej opart sie sad wydajac orzeczenie, moglaby prowadzi¢ do naruszenia powagi rzeczy
osadzonej i sta¢ sie przestankg do podwazenia prawomocnych wyrokéw?¥’. Rozwazano tez
pojecie ,,opinii falszywej”, o ile bowiem tatwo mozna mowic¢ o fatszywosci zeznan swiadka,
ktory zeznaje co do faktow, o tyle opinia bieglego nie jest zrodtem materiatu faktycznego,
a jedynie wyjasnia fakty przy wykorzystaniu wiadomosci specjalnych, przy czym samo stowo
,opinia” zdaje sie wskazywa¢, ze dopuszczalny jest w jej obrebie pewien subiektywizm?#,
cho¢ w literaturze przedmiotu pojawity sie i glosy przeciwne?®.

takze nakazy i zakazy wynikajgce z norm moralnych i obyczajowych (...). Przy tym wedle orzecznic-
twa sam fakt sporzqdzenia przez bieglych opinii na polecenie sqdu nie usuwa ewentualnej bezpraw-
nosci ich dziatania, polegajgcej na nierzetelnym wykonaniu obowigzkow bieglych”. Z punktu
widzenia biegtego informatyka takimi, ryzykownymi, sytuacjami sa na przyktad: prowadzenie badan
niszczacych (np. zawarto$ci pamigci ulotnej) czy uzyskiwanie dostgpu do informacji chronionej,
zwigzane z przelamywaniem badz omijaniem zabezpieczen (zob. Szmit M.: Wybrane zagadnienia
opiniowania sadowo-informatycznego, PTI, Warszawa 2014, s. 44).

246 Zob. np. Stowik P.: Odszkodowanie od bieglego sprawy nie zalatwi, ,,Gazeta Prawna” z 14.01.2020
r., https://prawo.gazetaprawna.pl/artykuly/1448462,sad-wyrok-odszkodowanie-od-bieglego.html.

247 Zob. np. wyrok SA w Biatymstoku z 9 marca 2018 r., sygn. akt | ACa 905/17.

248 Wyrok Sadu Najwyzszego z 7 grudnia 2001 r. (IV KKN 563/97): ,,0dpowiedzialno$¢ karna biegtego
za przestepstwo tzw. falszu intelektualnego dotyczy poswiadczenia faktow, ktore poddaja si¢ weryfi-
kacji z punktu widzenia ich prawdziwosci lub fatszu, natomiast nie obejmuje samych ocen”.

249 | Zagadnienie fatszywej opinii wystgpi W sytuacjach:

0 gdy ocena formutowana W opinii bedzie wyraznie sprzeczna 7 aktualnym stanem wiedzy w dzie-
dzinie, ktdrej opinia dotyczy;

0 gdy ocena formutowana W opinii bedzie wyraznie sprzeczna 7 rzeczywistym stanem faktycznym,
mozliwym do wyinterpretowania z akt sprawy;

0 gdy ocena bedzie oparta na wyraznie blednej metodzie badawczej.

Istotng okolicznosciq jest, ze ocena musi by¢ tez od strony subiektywnej (Swiadomie) nieprawdziwa,
a ow element Swiadomosci zachodzi¢ bedzie we wszystkich wskazanych sytuacjach”. Pachnik K.:
Prawne uwarunkowania..., op. cit. Warto zwr6ci¢ uwage, ze stanowisko to dotyczyto zapisoéw KK
sprzed nowelizacji artykutu art. 233 § 4a KK, a wigc sprzed wprowadzenia pojecia nieumyslnego
przedstawienia fatszywej ekspertyzy. Obecnie nalezaloby, zapewne, mowic raczej o §wiadomej zgo-
dzie na mozliwa nierzetelnos$¢ opinii. Por. wyrok Sadu Najwyzszego z dnia 7 grudnia 2001 r., sygn.
akt IV KKN 563/97: ,Biegly sadowy lub rzeczoznawca, z racji petnionej funkcji i posiadanych
uprawnien, nie dziata we wlasnym imieniu i we wlasnej sprawie, a w sytuacji, gdy wydaje on opinig,
co najmniej godzac si¢ z jej nierzetelnoscia, tym samym poswiadcza w niej nieprawde co do okolicz-
nosci majacej znaczenie prawne. Moze wigc by¢ podmiotem przestgpstwa okreslonego w art. 271 § 1
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W tym kontekscie za nie tylko precedensowy, ale by¢ moze i rewolucyjny, nalezy
uzna¢ wyrok, ktory zapadt wdniu 29 listopada 2019 r. przed Sadem Apelacyjnym
w Katowicach (sygn. akt V ACa 266/18). Sprawa dotyczyta opinii biegtej dotyczacej
prawidtowosci wykonania robot budowlanych wydanej na potrzeby postgpowania cywilnego.
Biegta kwestie te rozstrzygneta na korzys¢ wykonawcy, ktory ostatecznie wygratl spor
z inwestorem. Pismo procesowe obejmujace powoddztwo przeciwko biegtej wniesione zostato
do sadu 28 stycznia 2012 r. Pozwana biegta domagata si¢ oddalenia powddztwa argumentujac,
ze biegly nie jest samodzielnym bytem procesowym, a za jego dziatania na zasadzie art. 430
KC odpowiada organ procesowy, ktory zlecit mu dokonanie czynnos$ci oraz — niezaleznie od
tego — podniosta zarzut przedawnienia roszczenia?®, Zaréwno SO w Gliwicach, jak i SA
w Katowicach oddalily powddztwo uznajac, ze powod nie wykazal bezprawnosci dziatania
pozwanej 1ijej winy, stanowigcych niezbedne przestanki odpowiedzialnosci deliktowej
oraz uznaty zazasadny =zarzut przedawnienia roszczenia na skutek uptywu terminu
przewidzianego wart. 442 KC. W ocenie Sadu Apelacyjnego, w sprawie nie miat
zastosowania art. 442! § 2 KC, gdyz pozwanej nie mozna przypisa¢ zbrodni lub wystepku.

Na skutek skargi kasacyjnej powoda wyrok Sadu Apelacyjnego zostat uchylony,
a sprawe przekazano do ponownego rozpoznania z zaleceniem uzupetnienia postgpowania
dowodowego o przeprowadzenie dowodu z opinii instytutu na okoliczno$¢ zarzuconej opinii
wady. Sad Najwyzszy argumentowat takze, Ze zarzucona przez skarzacego wada opinii mogla
by¢ skutkiem przestepstwa (wydania falszywej opinii), a wigc ocena spornej kwestii
przedawnienia dochodzonego roszczenia na podstawie art. 442' § 2 KC wymaga
uwzglednienia catego materiatu sprawy, zgromadzonego po jego uzupehieniu. Z tych wlasnie
przyczyn, celem rozpoznania istoty sprawy, Sad Apelacyjny w ponownym postgpowaniu
uchylil zaskarzony wyrok 1iprzekazal sprawe do ponownego rozpoznania Sadowi
Okregowemu. W toku postgpowania przed tym sagdem do sprawy przystgpit Prokurator, ktory
popart stanowisko powoda. Po ponownym rozpoznaniu sprawy wyrokiem z 26 kwietnia 2018
r. Sad Okregowy w Gliwicach oddalit powodztwo, uznajac wprawdzie, ze opinia bieglej

KK (art. 266 § 1 KK z 1969 1.), jezeli swoim zachowaniem wyczerpuje jego znamiona, a jednoczesnie
nie bierze bezposredniego udziatu w postgpowaniu sagdowym lub w innym postepowaniu prowadzo-
nym na podstawie ustawy”’.

230 Jak napisano w wyroku Sad I instancji wydat wyrok w dniu 31 grudnia 2002 r., a orzeczenie sadu
odwotawczego zapadto 19 marca 2002 r., zapewne miata miejsce pomytka odnosnie do roku wydania
wyroku, apelacja bowiem musi by¢ pdzniej niz wyrok sadu I instancji.
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zawieratla szereg btedow, jednak z materiatu dowodowego nie mozna byto wysnu¢ wnioskow,
ze godzita si¢ na nie i przewidywata, ze w zwigzku ztym jej oSwiadczenia moga byc
nieprawdziwe. Biegla wskazywala nawet wswojej opinii, jakimi dokumentami
nie dysponowata przy jej wydawaniu. Sad Okregowy wskazal tez, ze powdd nie ztozyt
zadnych wnioskow dowodowych, ktore odnosityby sie strony woluntatywnej pozwanej
dotyczacej realizacji znamion strony przedmiotowej czynu zabronionego z art. 233 § 4 KK.
Sad Okrggowy przyjatl, ze z braku umyslnosci zachowanie bieglej nie wyczerpato rowniez
znamion czynu zabronionego z art. 271 § 1 KK i w konsekwencji uznat, ze wobec skutecznego
podniesienia zarzutu przedawnienia powoddztwo podlegato oddaleniu. Wyrok w catosci
zaskarzyli powdd i Prokurator, zas Sad Apelacyjny uwzglednit obie apelacje argumentujac,
ze:

e ustalone przez Sad Okregowy uchybienia w opinii §wiadcza o naruszeniu przez biegla
wymogow, ktore sprowadzaja si¢ do oczekiwania, ze opinia zostanie sporzadzona z cala
sumiennoscia i1 bezstronnos$cia, zgodnie z zasadami wiedzy i standardami badawczymi
obwigzujacymi w dziedzinie, ktérej dotyczy opinia i ze obowiazki te byly pozwanej
znane, skoro pehita funkcje statego biegtego sadowego;

e sporzadzenie falszywej opinii pozostawato w adekwatnym zwiazku przyczynowym
z poniesieniem przez powoda szkody i ze bez znaczenia jest, ze opinia zostata
zaakceptowana przez Sad orzekajacy w sprawie I C 70/01, a powodd nie wnosit do nigj
zastrzezen oraz, ze biegly odpowiada za swoj delikt, niezaleznie od tego czy dziatanie
sadu podjete w postgpowaniu, dla potrzeb ktorego sporzadzono opinig, byto prawidtowe
czy nie;

e rola Sadu Okregowego bylo stwierdzenie, czy pozwana poprzez sporzadzenie opinii
naruszyta przepisy ustawy karnej (art. 233 § 4 KK, art. 271 § 1 KC), a jesli tak, czy w tym
czasie miata nastawienie psychiczne uzasadniajace przypisanie jej zamiaru popeltnienia
przestepstwa (co byto konieczne do ustalenia dlugos$ci terminu przedawnienia);

e do stwierdzenia winy umys$lnej wystarczajace jest, aby sprawca czynu przewidujac
mozliwo$¢ jego popetnienia, na to si¢ godzil, za§ pozwana bgdac stalym bieglym
sadowym miata $wiadomo$¢ ciazacych na niej obowiazkow, znata takze swoje obowiazki
w przedmiotowe] sprawie, poniewaz zostaly one okreslone w tezie dowodowej. Winna
zatem podja¢ wszystkie mozliwe, a zarazem konieczne czynnos$ci tak, aby udzieli¢
odpowiedzi na postawione jej pytanie w sposob odpowiadajacy standardom wiedzy
budowlanej. Obowiazkéw tych biegla nie dopetnita.
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W konsekwencji Sad Apelacyjny uznal, Ze dzialajac w opisany wyzej sposob
pozwana co najmniej godzita si¢ nato, ze wnioski przedstawione wjej opinii nie sg
prawdziwe itym samym dopuscila sie przestepstwa zart. 233 § 4 KK popetionego
z zamiarem ewentualnym. W konsekwencji roszczenie powoda nie bylo przedawnione, Sad
Apelacyjny zmienit zaskarzony wyrok wten sposob, ze zasadzil od pozwanej narzecz
powoda dochodzona kwotg.

Zapewne wyrok sadu Apelacyjnego doczeka si¢ wielu glos. Niezaleznie jednak od
tego nalezatoby sig¢ zastanowi¢ nad jego potencjalnymi konsekwencjami dla praktyki
orzeczniczej 1 opiniodawczej. Pomijajac nawet nietypowy tryb uznania pozwanej
za przestepce wyrokiem zapadlym w postepowaniu cywilnym odwotawczym (a wigc bez
gwarancji procesowych wtasciwych dla procesu karnego) warto zauwazy¢, ze otwarta zostata
w ten sposob droga do kwestionowania wszystkich opinii w postegpowaniach zakonczonych
prawomocnymi wyrokami z ostatnich dwudziestu 1at*', a w konsekwencji, w ewentualnym
przypadku stwierdzenia winy biegtego, do szerokiego stosowania nadzwyczajnych srodkoéw
odwotawczych, trudno bowiem nie uzna¢ ich zazasadne, gdy mowa o orzeczeniach,

wyrokach czy decyzjach opartych na falszywej opinii wydanej przez przestegpce.

Niepokojaca jest konstrukcja, w mysl ktorej biegly, ktory nie podjal wszystkich
mozliwych, a zarazem koniecznych czynnosci tak, aby udzieli¢ odpowiedzi na postawione
pytania w sposob odpowiadajacy standardom, automatycznie staje si¢ przestgpca. Btad
opiniodawczy jest zjawiskiem bardzo czestym?52, podobnie jak zjawiskiem bardzo czestym sa
btedne wyroki wydawane przez sady?**. Sklada si¢ na to szereg przyczyn, omowienie ktorych

231 Pozostaje kwestig otwartg, czy taki sposob dziatania dotyczy¢ bedzie tylko spraw cywilnych, biegli

bowiem wydaja opinie rowniez w sprawach karnych, ale i w postepowaniach administracyjnych, jak
réwniez w szeregu innych sytuacji, na przyktad w sprawach dotyczacych zamowien publicznych.

252 W pracy habilitacyjnej Kunz J.: Btagd w opiniach sadowo-lekarskich w sprawach przestepstw prze-
ciwko zdrowiu i zyciu, Katedra Medycyny Sadowej Collegium Medicum UJ, Krakéw 1999, Autor
przeanalizowat szereg opinii sgdowo-lekarskich znajdujac btedy w kilkudziesigciu procentach z nich.
Zob. tez Marek Z.: Btad medyczny, Wydawnictwo Medyczne, Krakéw 2007, passim.

253 W badaniach przeprowadzonych przez Instytut Wymiaru Sprawiedliwo$ci w 2000 r. w sprawach
cywilnych odsetek postepowan, w ktorych w apelacji uchylono zaskarzony wyrok i sprawg przeka-
zano do ponownego rozpoznania oscylowat w niektorych sadach (Gdansk, Poznan, Warszawa) wokot
20%, w sprawach gospodarczych w Warszawie przekraczat za$ 30%. Zob.: Warzocha E.: Orzecznic-
two apelacyjne sadow okregowych w sprawach cywilnych — sprawozdanie z badania aktowego, IWS,
Warszawa 2003.
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wykraczatoby znacznie poza ramy niniejszego artykutu, poczynajac od aspektow osobowych
(niewiedzy, omylnosci, podatnosci na wplywy, problemow  komunikacyjnych
i interpretacyjnych itd.), poprzez ograniczenia natury technicznej, ekonomicznej?™*
1 organizacyjnej, zarowno po stronie dyscypliny, ktorg reprezentuje biegly (czgsto bowiem
nie istniejg sformalizowane ,,standardy” postgpowania w danej dziedzinie, albo istniejg rézne
drogi dzialania, wybor pomiedzy ktorymi nie musi by¢ wcale oczywisty?®), jak i po stronie
systemu prawnego?%%. 1 cho¢ oczywiscie nalezy dazy¢ do minimalizacji blednych opinii
i niesprawiedliwych wyrokéw, to wydaje sie, ze multiplikacja rodzajow odpowiedzialnosci,
zaostrzanie kar, czy otwieranie kolejnych drog do podwazania opinii i zapadtych naich
podstawie wyrokéw moze nie by¢ najlepsza drogg do tego celu.

4. Podsumowanie

Oba omawiane zdarzenia: nowelizacj¢ KW oraz powotany wyrok, z punktu widzenia bie-
glych zajmujacych si¢ informatyka sadowa, nalezy ocenié¢ jako niefortunne. Wprowadzenie no-
wego artykutu w KW zagmatwalo jeszcze bardziej i tak juz trudne do zrozumienia i interpretacji
przepisy dotyczace ochrony informacji. Mozna spodziewa¢ si¢, ze subsumcja czynoéw zabronio-
nych, w szczegolnosci odnosnie atakéw DoS, bedzie teraz jeszcze trudniejsza i bardziej czaso-
chionna. Przedstawiony powyzej wyrok SA w Katowicach wybitnie zwigksza ryzyko zwigzane
z opiniowaniem sagdowym (nawet jesli mowa tylko o ryzyku spedzania czasu w sadach w roli po-
zwanego). Moze okazac¢ sig, ze taki poziom ryzyka jest dla czgsci biegtych niemozliwy do zaak-
ceptowania.

234 Wiadomo przeciez, ze najczeéciej sady kierujg sie zasadg WIELOBE (Pobocha: byle kto, byle

szybko, byle tanio!; a w zamian: byle co, wykonane byle jak!)”. Widta T.: VATem w biegtych..., op.
cit.

255 W informatyce $ledczej na przyklad: czy dokona¢ na miejscu akwizycji danych (wykonaé kopie bi-
towa no$nika), czy zabra¢ caty komputer i kopi¢ wykona¢ w laboratorium; czy przeprowadzi¢ peina
analiz¢ wszystkich zapisdw na nosniku, czy postuzy¢ si¢ podej$ciem triage do wytypowania tyko tych
zapisow, ktore — z duzym prawdopodobienstwem — bgdg zawierac interesujace dane. W niektorych
przypadkach wybor sposobu postgpowania bedzie prosty, w innych — nie.

236 Biegly bowiem, szczegodlnie w postepowaniu cywilnym, nie ma swobody zadania uzupetnienia ma-
teriatu dowodowego, sama za$§ konstrukcja postegpowania przyjmujaca zasade ,,prawdy formalnej”
moze prowadzi¢ bieglego, cho¢by dziatajacego jak najstaranniej, do niezgodnych z rzeczywistoscia
wnioskow, wyprowadzonych z nieprawdziwych — materialnie — przestanek. Odnosnie tego, czy biegty
moze zada¢ uzupetnienia materiatu dowodowego (czy bedzie to juz brak bezstronnosci), a takze tego
czy biegly moze podejmowac¢ pewne czynnosci (w szczegoélnosci tzw. ,,0gledziny przez bieglego”)
panuja rozbieznosci zarowno w literaturze, jak i w praktyce.
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ABSTRACT
ABOUT A NEW REGULATION AND ONE PRECEDENT-SETTING JUDGMENT

Summary: This chapter attempts to analyze some of the effects of the amendment to the Of-
fences Code consisting of the introduction of Article 107a and the judgment of the Court of
Appeal in Katowice of 29 November 2019, ref. V ACa 266/18, from the point of view of their
possible impact on forensic IT.

Keywords: Shield 4.0 (Tarcza 4.0), forensic informatics, expert witness liability.
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ROZDZIAL 13

KRYMINOLOGICZNE I PRAWNE ASPEKTY FUNKCJONOWANIA
TOKENOW INWESTYCYJNYCH - IDENTYFIKACJA ZJAWISKA
ORAZ PRZECIWDZIALANIE ZAGROZENIOM

dr Jaceck CHARATYNOWICZ 237

STRESZCZENIE: W rozdziale przedstawiono uwarunkowania terminologiczne i prawne rynku krypto-
aktywow 1 tokenow. Scharakteryzowano najczgsciej wystepujace ryzyka zwigzane z obrotem kryptoakty-
wami, jak rowniez podjeto probe identyfikacji metod przeciwdziatania ustalonym zagrozeniom.

SEOWA KLUCZOWE: kryptoaktywa, tokeny, zagrozenia, przepisy prawne, przeciwdziatanie zagroze-
niom.

1. Wstep

Rynek kryptoaktywow podlega ewolucyjnym przemianom prawnym, ekonomicznym
i technologicznym. Rozw6j nowatorskiego projektu blockchain, pandemia zwigzana
z rozprzestrzenianiem si¢ Covid-19, malejace znaczenie tradycyjnych rynkoéw finansowych?%8,

257 mt. insp. Jacek Charatynowicz, Centralne Biuro Sledcze Policji, j.charatynowicz@gmail.com.

238 Zgodnie z materialem informacyjnym zawartym w Pulsie Biznesu, Inwestorzy stawiajg na jachty mo-
torowe, atrakcyjna forma inwestowania to zaangazowanie finansowe w jachty, ktére moze przynies$¢
zyski w kwotach 8-12 % w skali roku. https://www.pb.pl/inwestorzy-stawiaja-na-jachty-motorowe-
1005716, dostep 25.10.2020 r.
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wplywa na zachowania inwestorow indywidualnych i instytucjonalnych. Coraz istotniejszymi
formami lokowania kapitatu i pozyskiwania srodkow przez przedsigbiorcoOw sg, m. in. inwesty-
cje w obligacje, rynek forex, ale rowniez kryptoaktywa, w tym tokeny inwestycyjne.

W kontekscie rozwoju rynku aktywow cyfrowych, wskazac¢ nalezy dokumenty Euro-
pejskiego Nadzoru Bankowego (EBA) czy Europejskiego Nadzoru Rynku Kapitatowego
(ESMA) z 2019 r., w ktorych zdefiniowano termin kryptoaktywa (Crypto assets) jako ,,rodzaj
majatku prywatnego, ktory zalezy przede wszystkim od kryptografii i technologii rozproszonej
ksiegi rozrachunkowej”. Dokumenty te wskazuja réwniez na mozliwos¢, po spetieniu pew-
nych przestanek i warunkow, wykorzystywania kryptoaktywow w charakterze ushug
o charakterze platniczym oraz inwestycyjnym?”°.

Zgodnie z raportem Financial Conduct Authority, Guidance on Cryptoassets, Consulta-
tion Paper CP19/3, ze stycznia 2019 r., kryptoaktywa najczgsciej sa wykorzystywane:

— jako $rodek wymiany, zwykle funkcjonujacy jako zdecentralizowane narzedzie umoz-
liwiajace kupno i sprzedaz towaréw oraz ustug lub utatwiajace regulacj¢ zasad dziata-
nia ustug ptatniczych;

— jako inwestycja, w ktorej firmy i konsumenci sa bezposrednio narazeni na ryzyko zwia-
zane z posiadaniem i handlem kryptoaktywami lub posrednio narazeni poprzez posia-
danie lub handel instrumentami finansowymi, ktore odnoszg si¢ do kryptoaktywow;

— wspieranie pozyskiwania kapitatu i/lub tworzenia zdecentralizowanych sieci poprzez
Tinitial Coin Offering lub inne mechanizmy dystrybucji®.

Rozroéznienie kryptoaktywow, z uwagi na skomplikowany charakter infrastruktury tego
systemu, nie jest zadaniem prostym. Zgodnie z cytowanym juz Raportem ESMA, Advice Initial
Coin Offerings and Crypto-Assets, kryptoaktywa mozemy podzieli¢ na waluty cyfrowe, kryp-
towaluty oraz tokeny. W dokumentach Amerykanskiego Financial Crimes Enforcement Ne-
twork zbiorczg nazwa — wymienialna waluta wirtualna (convertible virtual currency) okresla
si¢: walute cyfrowa (digital currency), kryptowaluty (crypto-currency), warto$ci oparte

259 Raport European Banking Authority z 9 stycznia 2019 r., With advice for the European Commissionon
on crypto-assets. Raport European Securities and Markets Authority z 9 stycznia 2019 r., Advice Initial
Coin Offerings and Crypto-Assets.

260 Financial Conduct Authority, Guidance on Cryptoassets, Consultation Paper CP19/3, January 2019,
s. 9.
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na kryptografii (cryptoasset) oraz aktywa cyfrowe (digital asset)*!. Natomiast w polskojezycz-
nej literaturze naukowej oraz literaturze praktycznej mozna wyrozni¢ pojecia: kryptowaluty,
waluty wirtualne oraz waluty cyfrowe?**,

Juz sama proba prawidtowego sklasyfikowania i uporzagdkowania kryptoaktywow, po-
woduje problemy nawet dla podmiotow i autoréw profesjonalnie, jak rowniez i naukowo zaj-
mujacych si¢ przedmiotowym zagadnieniem. Uwzgledniajac jednak rozwoj rynku tych
aktywow, dotychczasowe do§wiadczenia w zakresie praktyki i technologii ich funkcjonowania,
oraz na potrzeby przedmiotowego opracowania mozemy przyjac nastepujacy podziat kryptoak-
tywow: wirtualne waluty, kryptowaluty, waluty cyfrowe oraz tokeny.

Celem przedmiotowego rozdziatu jest analityczne inaukowe przyblizenie zagrozen
zwiagzanych z obrotem tokenami, ze szczegdlnym uwzglednieniem tokendw o charakterze in-
westycyjnym, jak rowniez przedstawienie instytucjonalnego i operacyjnego im przeciwdziata-
nia.

2. Definicja i rodzaje tokenow

»Kryptoaktywa to cyfrowe odwzorowanie istniejgcej w rzeczywistosci wartosci ekono-
micznej, badz wartosci nieznajdujacej odzwierciedlenia w realnym instrumencie bazowym,
ale przyjmowanej umownie  pomigdzy  stronami transakcji  ustalonej, zapisane
z wykorzystaniem zabezpieczen kryptograficznych, przy wykorzystaniu technologii block-
chain”?%, Tokeny natomiast, to jednostki rozliczeniowe funkcjonujgce w ramach zbudowanego
juz tancucha blockchain. ,,Mozna je traktowa¢ jako zeton, bilet, los, kupon, punkt lojalno-
sciowy, dowdd, akcje, obligacje, papier dhuzny, glos w wyborach, prawo wlasnosci
a nawet monete kolekcjonerskg”24,

261 p, Opitek, Pranie pieniedzy i finasowanie terroryzmu z wykorzystaniem walut wirtualnych, Instytut
Kosciuszki, Brief Programowy, s. 5. https://ik.org.pl/wp-content/uploads/ik_brief programowy pra-
nie-pieniedzy-i-finasowanie-terroryzmu-z-wykorzystaniem-walut-wirtualnych.pdf, dostep: 4.11.2020r.

262 S. Bela, T. KopyScianski, W. Srokosz, Kryptowaluty jako elektroniczne instrumenty platnicze bez emi-
tenta. Aspekty informatyczne, ekonomicznej i prawne, Wroctaw 2016, s. 52

263 Stanowisko Urzedu Komisji Nadzoru Finansowego z dnia 16 lipca 2020 r.w sprawie wydawania i ob-
rotu kryptoaktywami, s. 6, https://www.knf.gov.pl/knf/pl/komponenty/img/Stanowisko UKNF
~ws_wydawania_i_obrotu_kryptoaktywami_ 70296.pdf, dostep: 24.10.2020 r.

264 M. Grzybkowski, Sz. Bentyn, Kryptowaluty, Wydawnictwo Crypto-logic Sp. z 0.0., Poznah 2018, s.
64.
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Prezentowana definicja pokazuje w jak szerokim uj¢ciu moze by¢ przedstawiany ten

instrument. Cytowany dokument Financial Conduct Authority, Guidance on Cryptoassets, Con-
sultation Paper CP19/3, wyroznia nastgpujace rodzaje tokenow:

tokeny stuzace do wymiany: nie sg emitowane ani nadzorowane przez zaden organ cen-
tralny isg przeznaczone i zaprojektowane do wykorzystania jako Srodek wymiany.
Zwykle sa zdecentralizowanym narzedziem do kupowania i sprzedawania towarow
i ustug bez tradycyjnych posrednikoéw. Tokeny te funkcjonuja zwykle poza obszarem
rynku regulacyjnego;

tokeny jako papier warto$ciowy: to tokeny o okreslonych cechach, ktore spetniaja defi-
nicje instrumentu finansowego, takiej jak akcja lub instrument dtuzny;

tokeny uzytkowe: tokeny te zapewniaja dostep do aktualnego lub przysztego produktu
lub ustugi, ale nie dajg posiadaczom takich samych praw, jak instrumenty finansowe.
Chociaz tokeny uzytkowe nie sg inwestycjami, moga w pewnych okolicznos$ciach spet-
nia¢ definicje pienigdza elektronicznego (podobnie jak inne tokeny), natomiast
w takim przypadku wymagaja stosownego zezwolenia wlasciwego organu?®.
Natomiast w literaturze mozemy spotkac szersze podejscie do klasyfikacji tych krypto-

aktywow, ktora wyroznia nastepujace rodzaje tokendw:

walutowe, ktore reprezentujg cechy typowe dla walut i sSrodkow ptatniczych;

majace cechy papierow wartosciowych — reprezentuja prawa wiasnosci, udziaty, dtug
przedsigbiorstwa lub organizacji, prawo glosu lub kontroli;

tokeny uzytkowe — tokeny rozliczeniowe projektow, posiadajace okreslong funkcje
w danym zamknigtym ekosystemie, np. bedace jednostka rozliczeniowg wewnatrz apli-
kacji internetowej lub innego zamknigtego ekosystemu;

tokeny reprezentujace dobra fizyczne — stanowig cyfrowa reprezentacj¢ dobr material-
nych, np. konkretnych egzemplarzy kamieni szlachetnych;

tokeny reputacyjne — stosowane jako rodzaj nagrody w grach komputerowych, mediach
spolecznosciowych, a takze dziataniach marketingowych;

tokeny osobiste, tokeny autoréw moga mie¢ warto$¢ kolekcjonerska,
np. reprezentowac popularnos¢ danej osobistosci, ale takze i biznesowa. Za tokeny da-
nego celebryty mozna wykupowac¢ jego czas pracy, udzial w reklamach lub zaangazo-
wanie w konkretne dzialania;

265 Financial Conduct Authority, op. cit. s 5.
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— tokeny identyfikowalne, ktore zawierajg specyficzne informacje, indywidualnie okre-
$lone informacje?¢.

3. Zagrozenia zwiazane z obrotem tokenami

Kryptoaktywa, w legalnym obrocie moga by¢ wykorzystywane przede wszystkim jako
ustugi o charakterze ptatniczym i inwestycyjnym. Posiadajg jednak pewne cechy, ktore prede-
stynuja ich wykorzystanie do dziatan przestgpczych, m.in. takie jak: anonimowy charakter,
szybko$¢ realizowanej transakcji, rOwniez w obrocie miedzynarodowym, niskie koszty transak-
cyjne, bezpieczenstwo  obrotu dla  znajacych  uwarunkowania  technologiczne
i kryptograficzne uswiadomionych uczestnikéw rynku, czy tez brak ingerencji organdéw pan-
stwowych.

Zagrozenia zwigzane z obrotem kryptowaluta zostaly juz zidentyfikowane i opisane za-
rowno przez $rodowisko naukowe, przedstawicieli instytucji publicznych i prywatnych, jak
rowniez instytucje europejskie. Do najczesciej wystepujacych zagrozen zwigzanych z obrotem
kryptowaluta, w tym rowniez i tokenami, nalezy zaliczyc¢:

— pranie pieniedzy pochodzacych z réznych form przestepczosci pospolitej, powaznej,
jak rébwniez z przestgpczosci zorganizowane;j;

— oszustwa zwigzane z emisja kryptoaktywow;

— ukrywanie mienia pochodzacego z r6znych form przestepczosci, w tym przestepczosci
zorganizowane;j;

— nabywanie mienia, ktorym legalny obroét jest zabroniony (Srodki odurzajace i substancje
psychotropowe, bron);

— do transakcji towarzyszacych zjawiskom wymuszen rozbojniczych, porwan, szantazow
komputerowych;

— manipulacja wartoscia, przy czym metody wykorzystywane przez sprawcoéw sg analo-
giczne do stosowanych dziatan przestepczych na rynku kapitatowym;

— ataki hackerskie na gietdy/kantory kryptoaktywow, jak rowniez na podmioty gospodar-
cze oferujace emisjg/wymiane kryptoaktywdw w ramach ushug o charakterze inwesty-
cyjnym.

Z raportéw Europolu dotyczacych aktywnosci zorganizowanych grup przestepczych

266 S, Bentyn, Kryptowaluty, op. cit., s. 65.
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(tzw. raport SOCTA) wynika, ze wsrdd najczesciej wykorzystywanych metod do prania pienig-
dzy, oprocz przemytu gotdwki, dzialalnos$ci gospodarczej, dziatalnosci wyspecjalizowanych
grup, naleza réwniez nowe metody platnosci finansowych wykorzystujace mozliwos¢ ukrywa-
nia faktycznego beneficjenta transakcji, w tym rowniez kryptowaluty?*’.

Europol wyrodznia trzy najczesciej wystepujace mechanizmy w kontekscie wykorzysta-
nia rynku kryptowalut do prania pieniedzy?®®:

— wykorzystanie prowadzonej dziatalnosci gospodarczej — gietdy kryptowalutowej w pro-
cesie legalizowania $rodkow finansowych pochodzacych z przestgpczosci zorganizo-
wanej. W tym celu wykorzystywane sa rowniez mechanizmy wymiany gotdéwkowej
na kryptowalute, w tym bankomaty kryptowalutowe;

— wykorzystanie transakcji smurfingowych polegajacych na rozdrabnianiu wptat gotow-
kowych na kontrolowane przez grupe przestepcza rachunki bankowe, nastgpnie miesza-
nie i transferowanie do gietd lub innych instytucji rynku kryptowalutowego;

— transfer $rodkéw finansowych w celu ich zalegalizowania w zagranicznych gietdach
kryptowalutowych.

Istnieja pewne podobienstwa w funkcjonowaniu, modelu i architekturze kryptowalut
i tokenow, cho¢ mozna réwniez wskaza¢ na pewne réznice. Jednak zarowno kryptowaluty, jak
i tokeny, oprocz wykorzystania do legalnych transakcji, moga by¢ wykorzystywane do dziatan
przestepczych, wtym rowniez zagraza¢ bezpieczenstwu finansowemu indywidulanych
i instytucjonalnych uczestnikow obrotu.
22 listopada 2017 r. Komisja Nadzoru Finansowego opublikowata Komunikat
w sprawie sprzedazy tzw. monet lub tokenow (Initial Token Offerings — ITOs lub Initial Coin
Offerings — ICOs). Emisja publiczna kryptowalut jest nowym sposobem pozyskiwania srodkow
w sposob publiczny, z zastosowaniem tzw. tokendw lub monet. Poprzez zakup tokena nabywca
uzyskuje okreslone uprawnienia, najczesciej zwigzane z obietnicg emisji unikalnej kryptowaluty.
W tym przypadku wykorzystywane jest podobienstwo pomiedzy wymieniong proce-
durg emisji publicznej kryptowalut do funkcjonujacej na rynku kapitatowym publicznej emisji
akcji. W kontekscie realizowanych w tym zakresie naduzy¢ wykorzystywana jest niewiedza po-
tencjalnych inwestoréw wynikajaca z nastgpujacych czynnikdw:

267 Raport  Europolu  SOCTA, https://www.europol.europa.eu/sites/default/files/documents/report
_socta2017 1.pdf's. 19, dostep: 13.01.2019 r.

268 https://www.europol.europa.eu/newsroom/news/cryptocurrency-laundering-service-members-of-cri-
minal-organisation-arrested-in-spain, dostep: 15.05.2019 r.
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— brak mozliwo$ci uzyskania informacji o emitencie oraz dostepnych narz¢dzi weryfika-
cji posiadanych informacji;

— brak rzetelnych zrédet informacji o okoliczno$ciach i dostatecznie wiarygodnych doku-
mentow rzetelnosci i wiarygodnosci dokumentéw na podstawie, ktorych dochodzi
do emisji kryptowalut;

— brak podstaw faktycznych dajacych gwarancj¢ zwrotu powierzanych srodkow;

— brak podstaw prawnych do ochrony prawnej inwestorow;

— brak nadzoru publicznego organu, ktory zatwierdza dokument informacyjny
(w przypadku publicznej emisji akcji spotek notowanych na GPW w Warszawie SA lub
alternatywnym rynku NewConnect w procedurze tej uczestniczy regulator, czyli Komi-
sja Nadzoru Finansowego).

Komisja Nadzoru Finansowego w przedmiotowym komunikacie do zidentyfikowanych
ryzyk zaliczyta:

— emisje podejmowana w ramach ICO, ktéra niejest uregulowana przez polskie
i miedzynarodowe prawodawstwo, w zwigzku z czym procedura ta narazona jest
na wiele naduzy¢, w tym oszustwa na szkode inwestorow indywidualnych. Emisja
przeprowadzona w tym trybie, nie gwarantuje w oparciu o polskie prawo zadnej gwa-
rancji inwestorom. Ponadto moze sprzyjac¢ legalizowaniu $rodkéw finansowych;

— wysokie ryzyko utraty czgsci lub catosci zainwestowanych srodkow — w tym przypadku
inwestorzy, w zwigzku z wysokim ryzykiem tych inwestycji, moga utraci¢ w catosci
lub w cze$ci zainwestowane Srodki;

— inwestycje w ICO realizowang na podstawie dokumentu informacyjnego, tzw. white
papers, ktory jednak nie spelnia wymogow dokumentéw opracowywanych na potrzeby
dopuszczenia do obrotu na rynku regulowanym — prospektu emisyjnego lub alternatyw-
nego rynku obrotu — memorandum informacyjnego. Ponadto z uwagi na rejestracje
emitentOw poza granicami RP w zagranicznych jurysdykcjach prawno-podatkowych
brak jest rzetelnej informacji na temat faktycznej dziatalnosci emitenta oraz projekcie
inwestycyjnym;

— wysoka zmienno$¢ wartos$ci oraz brak mozliwosci wyjscia z inwestycji, ktore polega
na braku prawnych gwarancji zwrotu inwestycji, jak rowniez jej wysokosci.

Rynek kryptoaktywOw nieustannie si¢ rozwija i na rynku obrotu tymi aktywami mo-
zemy mie¢ do czynienia zarowno z omowiong wyzej procedurg ICO, ale rowniez IEO (initial
exchange offering) oraz ITO.
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Komisja Nadzoru Finansowego wskazuje nanast¢pujace rodzaje zagrozen

i nieprawidlowosci mogace wystgpi¢ w obrocie kryptoaktywami, w ktorych wystepuja proce-

dury ICO, IEO lub ITO:

1. W zwiazku z emisjg tokenow, ktorych wydawca zobowigzuje si¢ do ich wykupu, istnieje
mozliwos$¢ naruszenia przepisow ustawy Prawo bankowe, poprzez obcigzanie ryzykiem
uzyskanych w ten sposob srodkow finansowych, pod jakikolwiek tytulem zwrotnym. Pod
terminem obcigzanie ryzykiem rozumie si¢ w szczeg6lno$ci udzielanie pozyczek z pozy-
skanych srodkow pienieznych, czy tez dalsze ich inwestowanie w sposob, ktory potencjal-
nie zagraza zwrotowi pierwotnej kwoty?2%.

2. Nalezy zwr6ci¢ uwage, iz pomimo funkcjonowania tokendw poza obszarem regulacji
rynku kapitalowego, podmioty zajmujace si¢ich emisja/wydawaniem zobowigzane
sa do zapewnienia interesOw majatkowych inwestoréw, jak réwniez realizowania
w oparciu o pozyskane wten sposob $rodki inwestycje, zgodnie z dokumentem,
na podstawie ktorego je pozyskano. Emisja tokendow inwestycyjnych, realizowana
7 zamiarem niewywigzania si¢ z tego zobowigzania moze skutkowaé odpowiedzialnosé
karng?™",

3. Istnieje rowniez mozliwo$¢ uznania przez wilasciwe organy dzialalnosci zwigzanej
z emisjg tokenow, ktéra polega na lokowaniu, m.in. w prawa majatkowe aktywow osob
fizycznych, osob prawnych lub jednostek organizacyjnych nieposiadajacych osobowosci
prawnej, zebranych w zwigzku z emisjg tokendow inwestycyjnych, jako czyn zabroniony?’!.

269 Zgodnie z art. 171 ust. 1 i3 ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe, ,,prowadzenie bez
zezwolenia dziatalnosci polegajacej na gromadzeniu $rodkéw pienieznych innych oséb fizycznych,
0s6b prawnych lub jednostek organizacyjnych niemajacych osobowosci prawnej, w celu udzielania kre-
dytow, pozyczek pieni¢znych lub obcigzania ryzykiem tych srodkéw w inny sposob, podlega grzywnie
do 10 000 000 zt i1 karze pozbawienia wolnosci do lat 5”.

270 Zoodnie z art. 286 § 1 ustawy z dnia 6 czerwca 1997 r. Kodek karny: , . Kto, w celu osiggni¢cia korzysci
majatkowej, doprowadza inng osobe do niekorzystnego rozporzadzenia wiasnym lub cudzym mieniem
za pomocg wprowadzenia jej w blad albo wyzyskania btedu lub niezdolnosci do nalezytego pojmowa-
nia przedsigbranego dziatania podlega karze pozbawienia wolnosci od 6 miesigcy do lat 8.”.

21 Zgodnie z art. 287 ust.1 Ustawy z dnia 27 maja 2004 r. o funduszach inwestycyjnych i zarzadzaniu
alternatywnymi funduszami inwestycyjnymi: ,,Kto bez wymaganego zezwolenia lub wbrew warunkom
okreslonym w Ustawie wykonuje dziatalno$¢ polegajaca na lokowaniu w papiery wartosciowe, instru-
menty rynku pieni¢znego lub inne prawa majatkowe, aktywow osob fizycznych, osob prawnych lub
jednostek organizacyjnych nieposiadajacych osobowosci prawnej, zebranych w drodze propozycji za-
warcia umowy, ktorej przedmiotem jest udziat w tym przedsigwzigciu podlega grzywnie do 10 000
000zt 1 karze pozbawienia wolnosci do lat 5.
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4. Ponadto, warto zauwazy¢, iz w sytuacji, gdy brak jest stosownego zezwolenia na dziatal-
no$¢ zwigzang z obrotem instrumentami finansowymi oraz uznania tokenéw inwestycyj-
nych za instrumenty finansowe osoba prowadzaca taka dzialalno$¢ zagrozona jest kara

grzywny?”2,

4. Uwarunkowania prawne tokenéow

Od poczatku funkcjonowania kryptoaktywow, dla opisania tego systemu transakcyj-
nego uzywano okreslen: anonimowy, zdecentralizowany, funkcjonujacy poza obszarem regula-
cji rynku finansowego iustug platniczych, dodajac jednoczesnie przymiotnik — [
nieuregulowany. Nie ulega watpliwosci, iz kryptoaktywa funkcjonujg poza regulacjami ustawy
o obrocie instrumentami finansowymi, czy ustawy o ustugach ptatniczych w kontekscie ich
opisu jako instrument finansowy, czy pieniadz elektroniczny. Obserwujac jednak ten rynek
i analizujgc obowigzujace rozwigzania prawne nalezy podkresli¢, iz istniejg juz w polskim sys-
temie prawnym rozwigzania legislacyjne dla przedmiotowego obszary rynku.

Kryptoaktywa, wtym tokeny, zgodnie =z interpretacja, m.in. Izby Skarbowej
w Warszawie z 25 lutego 2014 r. — uznawane sg jako prawo majatkowe — prawo podmiotowe
pozostajace w $cistym zwigzku z ekonomicznym interesem uprawnionego. Jest to uprawnienie
okreslonego podmiotu, ktére zwigzane jest zjego majatkiem. Prawami majatkowymi
sa te aktywa, ktére sg bezposrednio uwarunkowane interesem ekonomicznym podmiotu
prawa®”®. Ponadto, podlegaja zasadom swobodnego obrotu cywilnego i gospodarczego, wymia-
nie i dziedziczeniu.

Konstatujac, nie ulega watpliwosci, iz kryptoaktywo w sensie prawa cywilnego, jest
prawem o charakterze majatkowym. Ponadto, prawne regulacje tego obszaru rynku obejmujg
trzy perspektywy:

— przeciwdziatania wykorzystywania rynku kryptoaktywow do prania pienigdzy oraz fi-
nansowania terroryzmu;
— wilaczenia uczestnikow rynku kryptoaktywow do systemu skutecznego opodatkowania

i eliminacji tzw. szarej strefy;

272 Zgodnie z art. 178 Ustawy z dnia 29 lipca 2005 r. 0 obrocie instrumentami finansowymi: ,,Kto bez

wymaganego zezwolenia lub upowaznienia zawartego w odrebnych przepisach albo nie b¢dac do tego
uprawnionym w inny sposob okreslony w ustawie, prowadzi dziatalno$¢ w zakresie obrotu instrumen-
tami finansowymi, podlega grzywnie do 5 000 000 zI”.

273 A. Wolter, J. Ignatowicz, K. Stefaniuk, Prawo cywilne, Wydawnictwo Lexis Nexis 2001, s. 138
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— w zwigzku z wykorzystaniem kryptoaktywow jako ustuga ptatnicza, objecie regulacja
tego segmentu rynku na podstawie ustawy konstytuujgcej rynek ustug platniczych.
Podstawowym elementem regulacyjnym w Ustawie zdnia 1 marca 2018 r.

o przeciwdzialania praniu pienigdzy oraz finansowania terroryzmu®™ bylo wprowadzenie
do porzadku prawnego definicji waluty wirtualnej?”> oraz definicji rachunku wirtualnej wa-
luty?”. Ponadto, podmioty prowadzace dzialalno$¢ gospodarcza, polegajaca na $wiadczeniu
ushug w zakresie:

a) wymiany pomiedzy walutami wirtualnymi i srodkami ptatniczymi;

b) wymiany pomiedzy walutami wirtualnymi,

¢) posrednictwa w wymianie;

d) prowadzenia rachunku;
zakwalifikowano do katalogu instytucji obowigzanych.

Instytucje obowigzane?” to oprocz Generalnego Inspektora Informacji Finansowej, jed-
nostek wspolpracujacych, elementy systemu przeciwdzialania praniu pieniedzy oraz finansowa-
niu terroryzmu. Do ich zasadniczych zadan nalezy:

— stosowanie wobec klientow tzw. srodkow bezpieczenstwa finansowego;

274 DzU z 2019 1., poz. 723.

275 Zgodnie z art. 2 ust. 1 pkt 12 ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy
oraz finansowaniu terroryzmu wirtualne waluty to ,,cyfrowe odwzorowanie wartosci, ktdre nie jest:

a) prawnym $rodkiem ptatniczym emitowanym przez NBP, zagraniczne banki centralne lub inne organy
administracji publicznej,

b) migdzynarodowa jednostka rozrachunkowa ustanawiang przez organizacj¢ mi¢dzynarodowa i akcep-
towana przez poszczegolne kraje nalezace do tej organizacji lub z niag wspotpracujace,

¢) pienigdzem elektronicznym w rozumiem u ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatniczych,
d) instrumentem finansowym w rozumieniu ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami
finansowymi,

e) wekslem lub czekiem;

oraz jest wymienialne w obrocie gospodarczym na prawne $rodki ptatnicze i akceptowane jako $rodek
wymiany, a takze moze by¢ elektronicznie przechowywane lub przeniesione albo moze by¢ przedmio-
tem handlu elektronicznego.”

276 prowadzony w formie elektronicznej zbior danych identyfikacyjnych zapewniajacych osobom upraw-
nionym mozliwo$¢ korzystania z jednostek walut wirtualnych, w tym przeprowadzania transakcji ich
wymiany

277 Obowigzujaca ustawa o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu charaktery-
zuje 25 kategorii instytucji obowigzanych.
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— rejestracji 1 raportowania do GIIF informacji o transakcjach stanowiacych roéwnowar-
tos¢ 15 000 euro, transakeji podejrzanych,

— prowadzenie analizy ryzyka w zakresie identyfikowania transakcji podejrzanych,

— stworzenie technologicznych mozliwosci do wstrzymania transakcji/blokady rachunku.

Stosowanie przez instytucje obowigzane srodkoéw bezpieczenstwa finansowego polega
na:
— identyfikacji klienta i weryfikacji jego tozsamosci;
— podejmowaniu dziatan w celu identyfikacji beneficjenta rzeczywistego;
— ustalaniu charakteru prowadzonych przez klienta stosunkow gospodarczych;
— biezagce monitorowanie transakcji zklientem w zakresie jego zgodnosci

z dotychczasowg dziatalnoscia.

Kolejna ptaszczyzng regulacyjna dla kryptoaktywow byt sposob i zakres opodatkowa-
nia transakcji z ich udziatem, majac na uwadze osiagane z tego tytutu dochody, zarowno przez
osoby fizyczne i prawne, jak roéwniez eliminowania zagrozen zwigzanych z szara strefa.

Zgodnie z Ustawa z dnia 23 pazdziernika 2018 r. o zmianie ustawy o podatku docho-
dowym od o0s6b fizycznych?”®, przychody z obrotu walutami wirtualnymi zakwalifikowano
do przychodoéw z kapitatow pienigznych lub zyskéw kapitalowych. Zgodnie z taka interpretacja
do tej kategorii przychodu zalicza si¢: sprzedaz, zaptate kryptowaluta, regulowanie innych zo-
bowigzan, sprzedaz na wolnym rynku, gietdzie lub kantorze.

Natomiast w konteksécie dochodéw wykazanych z obrotu kryptowalutg w zwigzku
z prowadzong dziatalnoscig gospodarcza to zastosowanie majg przepisy art. 7B ustawy
z 15 lutego 1992 r. o podatku dochodowym od 0s6b prawnych, w ktérych przychody okreslono
jako: sprzedaz, zaptat¢ kryptowalutg, regulowanie innych zobowigzan, sprzedaz na wolnym
rynku, gietdzie, kantorze.

Zarowno podatek od osob fizycznych jak iprawnych wynosi 18 lub 32% zgodnie
z obowigzujaca aktualnie skalg podatkowa.

Inng kwestig jest mozliwo$¢ stosowania dla obrotu kryptoaktywami Ustawy z dnia
9 wrzesnia 2000 r. o podatku od czynnosci cywilnoprawnych. Przedmiotowe rozwigzania zo-
staty poddane krytyce przez S$rodowisko zwigzane znowoczesnymi technologiami
i kryptoaktywami. W zwiagzku z powstatymi watpliwosciami w kontekscie przedmiotu opodat-
kowania opublikowano Obwieszczenie Ministra Finansow z dnia 29 kwietnia 2020 r.

28 DzU. z 2018 1., poz. 2193.
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w sprawie ogloszenia jednolitego tekstu rozporzadzenia Ministra Finansow w sprawie zanie-
chania poboru podatku od czynnos$ci cywilnoprawnych od umowy sprzedazy lub zamiany wa-
luty wirtualnej?”. Ponadto, w kontek$cie opodatkowania kryptoaktywoéw podatkiem
od czynnos$ci cywilnoprawnych, od 1 lipca 2020 r., zgodnie z art. 9 ust. 1a ustawy o podatku od
czynnosci cywilnoprawnych, z obowigzku tego zwolniono, m.in. sprzedaz i zamiang walut wir-
tualnych?*,

Zasadnicza kwestig dla rynku obrotu kryptoaktywow pozostaje jednak forma prowa-
dzenia dziatalno$ci gospodarczej, wymagania kapitalowe, techniczne, organizacyjne,
czy tez posiadane zabezpieczenia finansowe. Aktywne dziatania Komisji Nadzoru Finansowego
polegajace na ujawnianiu i sktadaniu do prokuratur zawiadomien o uzasadnionym podejrzeniu
popetienia przestepstwa prowadzenia dziatalno$ci gospodarczej w zakresie wymiany krypto-
walut wbrew przepisom art. 150 ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatniczych, de
facto wskazaly na optymalny model takiej dziatalno$ci. Nie bez znaczenia byly réwniez prace
Zespotu roboczego ds. rozwoju innowacji finansowych (FinTech), ktory przygotowat propozy-
cj¢ optymalnego modelu dziatalnosci gospodarczej dla gietd/platform obrotu kryptowaluta
w ramach przedmiotowej ustawy — matg instytucje platnicza.

Najistotniejszymi wymogami dla tej dziatalnosci sa:

— uzyskanie wpisu do rejestru prowadzonego przez Komisje Nadzoru Finansowego matej
instytucji ptatniczej;

— $rednia catkowita kwota transakcji ptatniczych z poprzednich 12 miesigcy wykonanych
przez matlg instytucje platnicza, wtym przez agentow, za posrednictwem ktorych
$wiadczy ona ustugi platnicze, nie moze przekracza¢ kwoty stanowigcej rownowartos§¢
1 500 000 euro miesigcznie;

— posiadanie rozwigzan organizacyjnych pozwalajacych na wyliczenie catkowitej mie-
siecznej kwoty transakceji platniczych;

— posiadanie rozwigzan w zakresie przeciwdziatania praniu pienigedzy oraz finansowaniu
terroryzmu.

Mata instytucja ptatnicza swiadczaca ustuge moze przechowywaé srodki pienigzne
uzytkownikow na rachunkach ptatniczych uzytkownikow, ktorych tagczna wysokos¢ srodkow
przyjetych dla jednego uzytkownika w kazdym czasie nie moze przekroczy¢ réwnowarto$ci
w walucie polskiej 2 000 Euro.

2 DzU. z 2020 ., poz. 793.
280 DzU. 22020 1., poz. 695.
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Z uwagi na zdecentralizowany i niezaprzeczalny charakter tancucha blockchain jest
on coraz czes$ciej] wykorzystywany w instytucjach finansowych do kontaktéw z klientem,
co wskazuje, iz ten innowacyjny projekt odgrywa coraz wigksza role w zyciu gospodarczym.
Pewnym przyktadem sg zmiany podjete w Ustawie z dnia 15 wrzesnia 2000 r. Kodeks spotek
handlowych?!, ktore wprowadzajag nowy rodzaj instytucji, tzw. prosta spotke akcyjng?®?
oraz instytucje rejestru akcjonariuszy. W ramach tego rejestru bedzie miata zastosowanie tech-
nologia rozproszonych rejestréw, a wraz z nig rowniez, token.

Warto rowniez przedstawic¢ zalozenia projektu Rozporzadzenia Parlamentu Europe;j-
skiego i Rady w sprawie rynkow kryptograficznych oraz zmieniajaca dyrektywe UE 2019/1937
dnia 24 wrzes$nia 2020 r. COM (2020) 593%%3, w ktérym zawarto propozycje regulacji krypto-
aktywow, w tym tokendw. Przedmiotowa koncepcja regulacyjna ma przelomowy charakter dla
uczestnikow tego rynku, jak rowniez perspektyw rozwoju tego rynku.

Juz we wstgpie tego projektu wskazano, na wazny -charakter kryptoaktywow
w kontekscie rozwoju gospodarczego krajow Unii Europejskiej oraz jej sektora finansowego.

Istotng kwestig w tym dokumencie jest okreslenie ustugi aktywow kryptograficznych,
ktoéra oznacza dowolna z ustug w odniesieniu do dowolnego zasobu kryptograficznego:

— przechowywanie i administrowanie kryptowalutami w imieniu 0s6b trzecich;

— prowadzenie platformy handlowej dla aktywow kryptograficznych;

— wymiana aktywow kryptograficznych na walute fiducjarng bedacg prawnym srodkiem
platniczym;

— wymiana aktywow kryptograficznych na inne aktywa kryptograficzne;

— realizacja zamdowien na kryptoaktywa w imieniu 0sob trzecich;

— umieszczanie aktywow kryptograficznych;

— przyjmowanie i przesylanie zamoéwien na aktywa kryptograficzne w imieniu 0sob trze-
cich;

— udzielanie porad dotyczacych kryptowalut.

Zatem zakres przedmiotowych ustug aktywow kryptograficznych projektodawca okre-
slit w sposob bardzo szeroki.

81 DzU. 22020 r., poz. 1526.

282 Przepisy w tym zakresie wejdg w zycie 1 marca 2021 r.

283 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0593, dostep 31.10.2020
r.
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Rozporzadzenie okres$la rowniez wlasciwych dla tego rynku regulatorow, tj. organy
wlasciwe w zakresie nadzoru nad rynkiem kryptoaktywow na poziomie europejskim, czyli
ESMA (European Supervisory Market Authority) i EBA (European Banking Authority), przy-
znajac tym instytucjom okreslone uprawnienia o charakterze administracyjnym i dochodzenio-
wym. Ponadto, rozporzadzenie postuguje si¢ terminem wlasciwy organ kraju cztonkowskiego.
W zwiagzku z nowymi zadaniami tych instytucji wskazano rowniez potencjalne ich koszty, ktore
winny by¢ przewidziane w przysztym budzecie.

Rozporzadzenie wprowadza przepisy dotyczace naduzy¢ na rynku, w tym zwigzanych
z dziatalno$cig na szkode inwestora, uczestnika obrotu, jak rowniez zakaz dokonywania dziatan
przestgpczych typowych dla rynku kapitatowego, czyli: ujawnienia i wykorzystania informacji
poufnej oraz manipulacji warto$cig kryptoaktywow.

Ponadto, dla emitentow rynku, w zaleznos$ci od zakresu wykonywanych ustug, projekt
wprowadza okre§lone wymogi kapitatowe, jak rowniez posiadanie funduszy wtasnych oraz ko-
niecznos$¢ opracowania, zgltoszenia do wlasciwego organu krajowego oraz opublikowanie do-
kumentu informacyjnego, tzw. white paper. Ponadto cztonkowie zarzadu, udziatowcy
posiadajacy 20% udzialow w spotce prowadzacej dziatalno$¢ ustugi aktywow kryptograficz-
nych nie mogg by¢ karani za przestepstwa prania pieniedzy oraz finansowania terroryzmu lub
inne przestgpstwa finansowe.

5. System przeciwdzialania zagrozeniom

Rynek kryptoaktywow z uwagi na tworzenie w tym srodowisku nowych instrumentow,
mozliwosci ich wykorzystania w rdznych aspektach prowadzonej dziatalno$ci, innowacyjny
i atrakcyjny z punktu widzenia nowych inwestorow charakter, nieustannie si¢ rozwija. Powstaje
i ewoluuje rynek tokenoéw, w tym tokendw o charterze inwestycyjnym. W kontek$cie rynku
kryptoaktywdw powstaja regulacje, nie tylko dotyczace aspektéw przeciwdzialania praniu pie-
nigdzy oraz finansowania terroryzmu, form i regulacji prowadzonej dziatalnosci gospodarczej,
czy okreslajacych zasady opodatkowania obrotu kryptoaktywami, ale rowniez projekty aktow
prawnych dotyczace sposobu emisji kryptoaktywdw, wymogow kapitatowych, czy tez sposobu
i wartosci zabezpieczenia tych emisji. Przedmiotem projektu regulacyjnego jest rowniez doku-
ment emisyjny, tzw. White paper, w ktorym zawarte beda takie informacje jak dane o emitencie,
zasady emisji, zabezpieczenia prawne i finansowe, informacje o ryzykach, termin zapadalnosci.

W zwiagzku z powyzszym, pierwszy z aspektow przeciwdziatania zagrozeniom, czyli
regulacja rynku, na poziomie prac Parlamentu UE zostal juz zainicjowany. Oczywiscie inng
kwestig pozostaje, jaki bedzie ostateczny ksztalt tej regulacji.
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Ponadto, w zwigzku z takim uksztaltowaniem regulacji kryptoaktywow istnieje po-
trzeba dziatan szkoleniowych z tego zakresu skierowanych do przedstawicieli instytucji pu-
blicznych, w kontek$cie realizowania przysztych obowigzkéow nadzorczych i regulacyjnych,
oraz ich stosowania w praktyce, jak réwniez pozostatych uczestnikow rynku obrotu kryptoak-
tywami.

Kolejnym aspektem jest multidyscyplinarny i transgraniczny charakter tego zjawiska,
ktory dotyczy obszaréw ekonomicznych itechnologicznych. Przeciwdziatanie i zwalczanie
tego typu zagrozen wymaga wspotpracy stuzb zajmujacych si¢ zwalczaniem przestepczosci, in-
stytucji nadzoru finansowego, w zakresie przeciwdziatania praniu pieni¢dzy, finansowania ter-
roryzmu oraz shuzb skarbowych. Nie tylko napoziomie krajowym, ale réwniez
migdzynarodowym. Warto przypomnie¢, jako przyktad multidyscyplinarnego podejscia, prace
powotanego przez Prezesa Rady Ministréw w 2018 r. Zespotu Roboczego ds. Analizy Istotnych
Zagrozen Bezpieczenstwa oraz Interesow Konsumentow i Panstwa w Sferze Gospodarczej i Fi-
nansowej w celu dokonania przez wtasciwe organy analizy zagrozen dla bezpieczenstwa finan-
sowego panstwa oraz wypracowania rekomendacji skutecznych dzialan ograniczajacych te
ryzyka.

Ponadto, istotng kwestig jest podejmowanie przez podmioty gospodarcze (banki, insty-
tucje ptlatnicze, podmioty zajmujace si¢ obrotem kryptoaktywami) niezbednych $rodkéw
w zakresie przeciwdziatania ich potencjalnego wykorzystania do prania pieniedzy, finansowa-
nia terroryzmu oraz przestepczosci finansowej. W tym celu rekomendowana jest wspotpraca
pomigdzy  wymienionymi  podmiotami, W szczegdlnoSci,  w zakresie = wymiany
i weryfikacji informacji o klientach i realizowanych przez te podmioty transakcjach?*,

Z uwagi na wskazany juz transgranicznych charakter zjawiska istotna jest rowniez
wspolpraca migdzynarodowa, nie tylko na poziomie panstw Unii Europejskiej, ale rowniez
z panstwami, w ktorych obrot tymi aktywami jest powszechny oraz identyfikowana jest dzia-
talno$¢ podmiotow gospodarczych, co do ktorych istnieja watpliwosci w zakresie rzetelno$ci
i legalnosci dziatania.

Przedmiotowa wspoélpraca ma charakter multilateralny i wieloptaszczyznowy 1 jest re-
alizowana przez:

— Policjg, oraz inne stuzby w ramach mi¢dzynarodowej wspotpracy;

284 Wiecej na ten temat w Guidance For A Risk-Based Approach, Virtual Assets And Virtual Asset Ser-
vice Providers, FATF, June 2019 r. http://www.fatf-gafi.org/media/fatf/documents/recommenda-
tions/RBA-VA-VASPs.pdf [Dostep 04.11.2020r.]
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nadzor finansowy;

jednostki analityki finansowe;;

organy skarbowe.
Istotna jest rowniez wspotpraca instytucji publicznych z przedstawicielami srodowiska

naukowego oraz prywatnej przedsiebiorczosci, przede wszystkim moze ona dotyczy¢ nastepu-
jacych kwestii:

organizacja wspdlnych konferencji naukowych i szkolen,

tworzenie wspodlnych zespotéw zadaniowych do zbadania okreslonego problemu
oraz wypracowania metod przeciwdziatania zidentyfikowanym zagrozeniom;
prowadzenie wielostronnych i wieloaspektowych badan naukowych;

wymiana do§wiadczen i dobrych praktyk;

tworzenie projektow technologicznych w zakresie analizy blockchain, jego stabilnosci,
podatnosci na ataki hackerskie.

W kontekscie wypracowania platformy do analizy blockchain, ktora istotnie wptyne-

taby na prace shuzb zaangazowanych w nadzor, monitorowanie transakcji, czy tez przeciwdzia-

fanie zagrozeniom na rynku obrotu kryptoaktywow, w tym tokendw, warto wskazaé na pewne
elementy istotne dla tego rozwigzania:

powiazanie z bazami danych informujacych o zidentyfikowanych podejrzanych trans-
akcjach, portfelach, tokenach;
scenariusze dotyczace przeciwdzialania oszustwom, praniu pienigdzy oraz finansowa-
niu terroryzmu;
wizualizacja transakcji;
analiza danych w sieci TOR;
powiazanie z wlasciwg gietda/kantorem kryptowalut.
Kolejnym aspektem przeciwdziatania zagrozeniom jest kwestia edukacji stuzb zajmu-

jacych sie identyfikowaniem nieprawidtowosci na rynku, ale réwniez uczestnikow tego rynku
— inwestorow indywidulanych. W zakresie dziatalnosci szkoleniowej i edukacyjne;j,

to istotne s3 tu inicjatywy Komisji Nadzoru Finansowego dla uczestnikow rynku, ale réwniez
shuzb zajmujacych si¢ przeciwdziataniem zagrozeniom. Ponadto, nie bez znaczenie jest tu Lista

285 Przyktadem tego sg, m. in. organizowane przez Miedzynarodowa Organizacje Policji - Interpol kolejne
edycje swiatowych konferencji na temat walut kryptograficznych.
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ostrzezen publicznych Komisji Nadzoru Finansowego?*®, w ktorej potencjalny inwestor moze
znalez¢ informacje o podmiotach, co do ktérych KNF ztozyt zawiadomienia o uzasadnionym
podejrzeniu popelnienia przestepstwa do jednostki organizacyjnej prokuratury.

Ponadto, rynek kryptoaktywow, poszczegolne instrumenty tego rynku, w kontekscie
identyfikacji ryzyk, jak rowniez projekty wypracowania metod przeciwdzialania zagrozeniom,
powinny by¢ wskazywane w strategicznych dokumentach dotyczacych bezpieczenstwa pan-
stwa, w tym np. w Strategii bezpieczenstwa narodowego, Krajowej Ocenie Ryzyka Prania Pie-
nigdzy oraz Finansowania Terroryzmu, jak rowniez Strategii przeciwdziatania prania pieni¢dzy
oraz finansowania terroryzmu.

1 6. Podsumowanie

Kryzys zwigzany z pandemig Covid-19, oprocz wptywu na zycie spoleczne, polityczne,
negatywnie oddziatuje rowniez na gospodarke, w tym rynek finansowy. Malejace znaczenie tra-
dycyjnych metod oszczedzania, pozyskiwania i alokacji kapitatu implikuje rozwoj alternatyw-
nych metod inwestycyjnych, w tym kryptoaktywow. Jednym z rozwijajacych si¢ segmentow
tego rynku sa tokeny. Analiza funkcjonowania wybranych projektow tego rynku moze wskazy-
wac, iz oprocz wykorzystania do legalnego pozyskiwania kapitatu, moga by¢ wykorzystywane
do dziatan przestepczych, oszustw finansowych, ukrywania majatku i prania pieniedzy.

Identyfikacja i rozpoznanie podejrzanych transakcji z wykorzystaniem kryptoaktywow,
zuwagi nauwarunkowania technologiczne, anonimowo$¢, mi¢dzynarodowy charakter,
oraz funkcjonowanie poza obszarem regulacyjnym, nie jest procesem prostym. Uzalezniona jest
od wspoltpracy stuzb jednostki analityki finansowej zajmujacej si¢ przeciwdzialaniem praniu
pieniedzy oraz finansowaniu terroryzmu, nadzoru finansowego czy tez ochrony zbiorowych in-
teresoOw konsumentow, zardwno na ptaszczyznie krajowej, jak i miedzynarodowej. Ponadto,
czesto zaangazowanie stuzb i instytucji wspomagane jest praca bieglych i specjalistow
w zakresie informatyki $ledczej. Przedmiotowa dziatania muszg by¢ ponadto wspierane przez
wyspecjalizowane jednostki organizacyjne prokuratury.

Istotna jest rowniez edukacja uczestnikow rynku finansowego, w kontekscie podejmo-
wania wlasciwych decyzji inwestycyjnych.

286 Zoodnie z art. 6b ust. 1 ustawy z dnia 21 lipca 2006 r. 0 nadzorze nad rynkiem finansowym Komisja
podaje do publicznej wiadomosci informacje o ztozeniu zawiadomienia o podejrzeniu popelnienia wy-
branych przestepstw dotyczacych rynku finansowego.
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Podsumowujac, rozwijajace si¢ segmenty rynku kryptoaktywoéw stanowig w dalszym

ciggu wyzwanie dla shuzb i instytucji zajmujacych si¢ ochrong finansowych intereséw osob fi-

zycznych i prawnych oraz Skarbu Panstwa. W zwigzku z tym powinny by¢ przedmiotem dzia-
tan analitycznych, kontrolnych, nadzorczo-regulacyjnych wiasciwych instytucji i stuzb, celem

wlasciwego przeciwdziatania rozpoznawanym ryzykom.
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ABSTRACT

CRIMINOLOGICAL AND LEGAL ASPECTS OF THE FUNCTIONING
OF INVESTMENT TOKENS — IDENTIFICATION OF THE PHENOMENON
AND PREVENTION OF THREATS

Summary: The chapter pesents the terminological and legal conditions of the crypto-assets and
tokens market. The most common associated risks are characterized with crypto-assets trading,
as well as an attempt to identify methods of counteracting the established threats.

Keywords: crypto-assets, tokens, threats, legal regulations, counteracting threats.
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ROZDZIAL 14

PRZESTEPSTWO ,,NA BLIKA”

Ryszard PIOTROWSKI 287

STRESZCZENIE: Autor niniejszego rozdziatu opisuje na czym polega przestepstwo ,,na BLIKa”. Zwraca
uwage na charakterystyvzne elementy takiego oszustwao zwraca¢ uwagg i przedstawia mechanizmy wy-
korzystywane przez przestgpcow.

SEOWA KLUCZOWE: BLIK, oszustwo, haking, tozsamos$¢, spoofing.

,Dzien Dobry.

Chciatbym zgtosic przypuszczalne przestepstwo wytudzenia.

Stracitem 900 zlotych tj. pienigdze zostaly wyplacone 7 mojego konta. tzn. ja je przelatem, ale
nie tej osobie, ktorej chcialem przekazaé gotowke”

— poczatkowe nieskladne, enigmatyczne dla przyjmujacego, sktadane wyjasnienie przez po-
krzywdzonego.

»1eraz wiem, ze ktos si¢ podszyt pod mojego kolege Jarka | kontaktujgc sie ze mng poprzez ko-
munikator Messenger, poprosil mnie 0 przelanie tej kwoty. Tzn. oczywiscie nie Jarek tylko ten
ktos trzeci. Dlaczego 10 zrobitem? Zawsze tak 7 Jarkiem robimy, pozyczajgc sobie kase, gdy

287 Naczelnik Wydzialu dw. z Cyberprzestepczoscia KWP we Wroclawiu, biegly sadowy przy Sadzie
Okregowym we Wroctawiu z dziedziny Cyberprzestepczosci, ryszardpio@wp.pl.
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pieniedzy brakuje. Do tej pory wszystko byto OK. Ustuga BLIK jest bardzo wygodna. Mozna
nig przenosic¢ pienigdze na telefon znajomego i nawet wykorzystaé¢ do tego celu bankomat. Do-
piero po telefonie Jarka zorientowatem sig, ze nie jemu podatem kod BLIK tylko innej osobie,
ktéra w jakis sposob pozyskala dane Jarka. Moze wlamano sie do jego komputera, a moze
do mojego. Nie wiem Szkoda, ze wtedy nie pomyslatem, Po prostu bytem naiwny. Powinienem
zadzwonié do kolegi i potwierdzi¢, ze to on napisal do mnie te wiadomosé. Nie wiedziatem,
ze ktos moze podszy¢ sie po niego. Nie wiem w jaki sposéb, ale doprowadzit do tego, przekonat
mnie, ze podatem kod do wyplaty. Gdyby przynajmniej bytby to przelew klasyczny, to moze zdg-
zytbym zablokowa¢ srodki, a tak przepadto. Kto to zrobit? Jak t0 si¢ moglo wlasciwie sta¢?”

Takie pytania pojawiaja si¢ coraz czesciej, m.in. przy zgloszeniach o podejrzeniu po-
petienia przestepstwa ,,na BLIKa” (rys. 1)

Prawidlowy numer to

Dnia 19 listopada 2019 18:42 Joanna K napisal{a).
Dobry wieczor,

Dzis o 17:46 z bankomatu Euronet ul. Rynek 29 we Wroclawiu
wyludzono ode mnie 1000z] tzw metoda "na blika®. Sprawca podszyl
sle pod moja kolezanke | napisal na facebooku, ze potrzebuje kod do
wykonania transakcji. Jako, ze obie mieszkamy poza Polska, wiem ze
crasem miewamy takie problemy, wiec bex zbednych pytan podalam
ked. Wiem, maja wina | prawie nlemozliwym jest zlapac przestepce,
ale mam nadzieje, ze zgloszenie pomoze ostrzec innych, W
zalaczaniu zdjecie wykonanej transakejl.

Pozdrawiam,

Joanna K
Rys. 1. Informacja o o podejrzeniu popenienia przestepstwa ,,na BLIKa”. Zrédto: materiaty wihasne.

Sama ustuga moim zdaniem jest bardzo wygodna i prosta dla uzytkownika. Jest bardzo
popularna wsréd mtodych ludzi. Jest rowniez doskonalym rozwigzaniem dla naszych pociech
w przypadku, gdy na wakacjach zabraknie pieniedzy i wystapi potrzeba szybkiego przelewu.
Co wtedy? Prosba o kod BLIK, wynegocjowana kwota i najblizszy bankomat z ustuga wyptat
BLIK. Istnieje rowniez przelew na telefon BLIK, ale o tym moze nastepnym razem. Wszystko
by bylo dobrze, gdyby wyptate poprzedzit kontakt telefoniczny, np. tak jak w przypadku roz-
rzutnego kolonisty. Natomiast w sytuacji tylko kontaktu wirtualnego, ryzyko jest wyzsze i jak

230



PRzZESTEPSTWO ,,NA BLIKA”

widac¢ po statystykach, zagrozenie catkiem realne. Wirtualizacja komunikacji jest szybka i wy-
godna, ale niesie za soba ryzyko podszycia si¢ pod inng osobe. Przez ,,pisanego” Messengera
przeciez nie sprawdzimy, kto jest po drugiej stronie i czy faktycznie jest to nasz znajomy.

Na czym polega przestepstwo ,,na BLIKa”? Na co zwraca¢ uwage? Jakie mechanizmy
sa wykorzystywane przez przestepcow?

Uzytkownicy szybko przyzwyczaili si¢ do wygody wynikajacej z wykorzystywania
ustug elektronicznych, takich jak: ptatnosci elektroniczne, przelewy, zakupy, wymiana infor-
macji, dzigki tatwosci i szybkos$ci dostepu do danych itp.

Cieszymy si¢ z szybkoS$ci przeprowadzanych transakcji, z wygody i prostoty ich wyko-
nywania, co w efekcie daje nam sporg oszczednos¢ czasu. Niestety, czesto zapominamy o tym,
7e istnieje roOwniez ciemna strona sieci. Podszywanie si¢ pod innych, tworzenie ,,falszywej” —
wirtualnej tozsamosci, stato si¢ juz tak nagminne, ze szanujacy si¢ ustugodawcy wprowadzili
i stale modyfikuja procesy personalizacji, tj. zabezpieczenia uzytkownika przed niebezpieczen-
stwami czyhajgcymi w sieci, rowniez chronigce przed ... nim samym. Najprostszym przykta-
dem takich dziatan jest wprowadzenie przez banki, przy bankowosci elektronicznej,
dwustopniowego systemu weryfikacji dostepu. Poczatkowo do zalogowania si¢ do naszych
kont wystarczyt login i hasto, jednak niefrasobliwo$¢ samych uzytkownikow i w konsekwencji
przejmowanie ich tozsamos$ci przez sprawcow cyberprzestepstw, doprowadzity do konieczno-
$ci uszczelnienie tego procesu przez banki. Warto tutaj wspomnie¢, iz Policja Dolnoslaska w la-
tach 2001-2005 miata duzy wktad w przekonanie instytucji bankowych o koniecznosci poprawy
procesu personalizacji, tj. wprowadzenie dwustopniowego procesu weryfikacji tozsamos$ci
uzytkownika.

Glownym ,,paliwem” w przestepczosci skierowanej przeciwko ustugom elektronicz-
nym jest wykorzystanie przez sprawcoéw mechanizmow bazujacych na socjotechnice.

W przestepstwie spoofingu, metoda przestepcza polega na podszyciu si¢ pod nadawce
wiadomo$ci e-mail. Musimy pamigta¢, ze mimo niewzbudzajgcego podejrzen adresu e-mail,
z jakiego wysytana jest wiadomos¢ elektroniczna, istniejg narzgdzia do stworzenia pozoru rze-
czywistego nadawcy, co pozwala sprawcy — autorowi tresci, podszy¢ sie pod nadawce wiado-
mosci i przemyci¢ zto§liwy kod w zataczniku. Zanim zaczniemy odpowiadac na treSci zawarte
w takiej wiadomosci lub otworzymy zatacznik powinni$my skorzysta¢ z alternatywnego kanatu
komunikacji, celem ustalenia, ze autorem wiadomosci jest faktycznie e-mailowy nadawca.

W przypadku komunikatoréw internetowych, takich jak np. Messenger troch¢ inaczej
wyglada mechanizm przestepczy. Podszycie si¢ pod autora wiadomosci nie jest juz takie proste
1 wymaga wczesniejszego procesu pozyskania danych stuzacych do zalogowania si¢ na Face-
booka. W tym przypadku sprawcy rowniez wykorzystuja, niestety czesto z zamierzonym przez
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nich efektem, zabiegi bazujace na inzynierii spotecznej. Ciekawo$¢ uzytkownika sieci pota-
czona z brakiem wiedzy na temat aktualnych zagrozen, jest wstepem do catego tancucha naste-
pujacych po sobie okolicznosci, ktore ostatecznie moga doprowadzi¢ do zachwiania
wlasciwego poziomu bezpieczenstwa ,,twierdzy” uzytkownika.

Przechodzac do sedna, bo przeciez ten rozdzial powinien by¢ poswigcony przede
wszystkim przestepstwu ,,na BLIKa” przystowiowym poczatkiem konca jest przede wszystkim
ciekawos¢ uzytkownika potagczona z wylaczeniem wyobrazni i czasami zdrowego rozsadku. Za-
czyna si¢ od odnalezienia jakiej$ sensacyjnej wiadomosci, czesto na dziwnym, niesprawdzo-
nym portalu. W wiadomos$ci znajduje si¢, np. film dotyczacy zarejestrowanego kamera
przemystowa porwania kilkuletniego dziecka z galerii handlowej (rys. 2).

Uprowadzono dziecko z Galerii(WIDEQ]

Policja prowadzi dochodzenie w sprawie uprowadzenia 3 letnief Natalii z centrum handlowego.
Opublikowali zdjecie dzlewczynki Kamera zergjestrowala moment kiedy nieznany mezczyzna
podchodzi do 3 latki lapie fg za reke | wyprowadza z terenu galerii. Jezeli ktos go rozpozna z nagrania
prosimy o kontakt z najblizszym komisarfatem”

Rys. 2. Przyktad sensacyjnej wiadomos$ci wykorzystywanej do popelnienia przestepstwa ,,na BLIKa”.
Zrédlo: materiaty whasne.

Juz w tym momencie powinna nam si¢ zapali¢ przystowiowa czerwona lampka, sygna-
lizujgca dziwny adres strony, na ktorej materiat si¢ znajduje. Ciekawos¢ Internauty pcha go jed-
nak dalej, jest zachecony takze do kliknigcia w trojkacik uruchamiajacy materiat wideo (rys. 3),
ale tutaj o dziwo, strona przekierowuje nas w nastepne miejsce, ktore ma za zadanie zweryfiko-
wanie naszego wieku.
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WIDEQ Z ZAJSCIA z uwagi na drastycznosc
nagrania wymagana weryfikacja wieku

- B g
Uwendiacalindechiml

Rys. 3. Przyklad sensacyjnej wiadomosci wykorzystywanej do popetnienia przestgpstwa ,,na BLIKa”.
Zrédto: materiaty whasne.

Wizualnie wydaje sig¢, ze przekierowanie prowadzi do strony logowania na Facebooku.
Grafika ta sama, okienka proszace o login i hasto identyczne, nic podejrzanego (rys. 4).
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facebook

Zaloguj sie do Facebooka

Rys. 4. Falszywa strona logowania do Facebooka”. Zrodto: materialy whasne.

Wytrawny i ostrozny uzytkownik zwrodci jednak uwagg, ze adres strony wyswietlanej
na rys. 4, powickszony na rys. 5 r6zni si¢ zupetnie od adresu oficjalnej strony (facebook.com).
Nie wszyscy jednak tacy rozwazni. Wielka szkoda.

Il B 2, 5 = el
' |_.'i.'||;|‘:'||'r.||_|I|_|.l.'-}-'].-':_:;:-:|_4_'-r| i

Rys. 5. Adres falszywej strony logowania do Facebooka”. Zrodto: materiaty whasne.

I tutaj zaczyna si¢ wlasciwa aktywnos$¢ przestepcy. Po pozyskaniu danych (specjalny
program zbiera igromadzi w chmurze dane zawierajace loginy i hasta), sprawca loguje
si¢ na nasze konto facebook’owe ipo analizie tresci korespondencji, a ma dostgp do catosci,
potrafi oceni¢ nasze zwyczaje, ustali¢ dane personalne naszych dobrych znajomych i w konse-
kwencji, bez naszej wiedzy wysyta¢ do nich rozne wiadomosci. Rowniez te dotyczace zapytan
o nasze dane osobowe, zainteresowania oraz 0 mozliwos$¢ pozyczki, tj. przelew BLIK.

Interesujacym z punktu widzenia procesowego jest to, ze przestepstwo ,,na BLIKa” wy-
pelnia znamiona dwoch czynow zabronionych: przestepstwa hackingu, tj. wejscia przez
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sprawce bez uprawnien w posiadanie informacji dla niego nieprzeznaczonej poprzez przetama-
nie lub obejscie elektronicznych zabezpieczen (art. 267 par. 1 KK) oraz przestgpstwa oszustwa
— wyludzenia $rodkéw finansowych (art. 286 par. 1 KK).

Efekty przestepczej dziatalnosci widoczne sa przede wszystkim poprzez oddziatywanie
na pokrzywdzonych przestepstwem oszustwa. Pokrzywdzony dziatalnoscia hackera dowiaduje
sie, ze padl ofiarg dopiero po sygnale od jego znajomych lub od policjanta prowadzacego po-
stepowanie.

Na koncu wypada umiesci¢ podsumowanie. Moze lepiej prosbe skierowang do wszyst-
kich uzytkownikow sieci. Prosbe o rozwage potaczong z bardzo umiarkowana ekscytacja
wszystkim, czym karmimy si¢ w Internecie, tj.: ,,goracymi” wiadomos$ciami, pogonia za sensa-
cja, usilnym, ale i naiwnym poszukiwaniem znajomych, nierozwazng ucieczka przed samotno-
$cig, wiarg we wszystko, co przychodzi do nas droga elektroniczng i zaufaniem w zrdédto
pochodzenia tych wiadomosci.

Pamigtajmy rowniez, ze wraz ze wzrostem ilo$ci uzytkownikow sieci Internet, wzrasta
roOwniez zainteresowanie wszystkim, co jest zwigzane z tym medium przez zorganizowane
grupy przestepcze, zachecone tatwosciag wprowadzenia w btad nawet bardzo wytrawnych uzyt-
kownikow zasobdw internetowych. Nie unikajmy relacji face to face, poniewaz to moze nie-
kiedy ochroni¢ nas przed czyhajacymi niebezpieczenstwami.

ABSTRACT

THE "BLIK" CRIME

Summary: The author of this chapter describes what the "BLIK" crime is about. He draws
attention to the characteristic elements of such fraud and presents the mechanisms used by crim-
inals.

Keywords: BLIK, fraud, hacking, identity, spoofing.
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ROZDZIAL 15

IDENTYFIKACJA OSOBNICZA NA PODSTAWIE CECH CHODU -
ANALIZY MORFOMETRYCZNE W OPARCIU O ZAPISY CYFROWE
Z MONITORINGU WIZYJNEGO

dr Dorota LORKIEWICZ-MUSZYNSKA 2%

STRESZCZENIE: W rozdziale przedstawiono zagadnienia dotyczace analiz cech chodu, ktére moga
dostarczy¢ dodatkowych uzytecznych informacji o osobach zarejestrowanych na nagraniach filmo-
wych. W rozdziale oméwiono cechy i cykle chodu, wplyw czynnikéw mogacych prowadzi¢ do istot-
nych zmian w sposobie poruszania si¢ cztowieka, zaré6wno zamian czasowych, jak i statych.
Przedstawiono propozycje analiz morfometrycznych chodu dla potrzeb identyfikacji osobniczej
na podstawie filmow i zdj¢¢ cyfrowych. Identyfikacja os6b zamaskowanych, a zarejestrowanych w na-
graniach z monitoringu, oparta jest na wykorzystaniu cech jakosciowych i iloSciowych, a metody bio-
metryczne dotyczace cech chodu moga przyczynic si¢ do identyfikacji widocznych na obrazach osob.

SEOWA KLUCZOWE: antropologia sagdowa, biometria, chod, ichnogram, identyfikacja, zdjecie cy-
frowe, kamery przemystowe.

1. Wstep
Wraz z dynamicznym rozwojem technologii kamer i systemow monitoringu wizyjnego na-
stapito ich rozpowszechnienie w miejscach publicznych oraz w obszarach prywatnych, a jakos¢

288 Katedra i Zaklad Medycyny Sadowej, Pracownia Antropologii i Odontologii Sadowej, Uniwersytet
Medyczny w Poznaniu, dlorkiew@ump.edu.pl, +48 602 263 066, ORCID: 0000-0001-8868-8812.
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rejestrowanego obrazu podniosta si¢, co umozliwia rejestracj¢ obrazoéw z coraz wigksza doktad-
noscia, lepsza czytelnoscig szczegdtow. Lepsza jakos$¢ obrazu to jednoczes$nie znacznie wigksze
mozliwosci identyfikacji zarejestrowanych osob, dlatego bardzo czesto wykorzystuje sie zgro-
madzone w ten sposob informacje do celow §ledczych. W praktyce, czesto jednak zapisy fil-
mowe z monitoringu wizyjnego sa stabej jakosci, zwlaszcza z uwagi na sposob zamontowania
kamery, kat rejestracji, duzy obszar rejestracji, staby zoom oraz kompresj¢ materiatlow filmo-
wych i w efekcie stabg ich rozdzielczo$¢. Skutkuje to znacznymi ograniczeniami w identyfika-
cji zarejestrowanych nanagraniach osob 2% 2% Identyfikacja o0sob zarejestrowanych
w materiatach filmowych z monitoringu opiera si¢ na podstawie zespotu cech fizycznych (do-
tyczacych budowy ciata) i behawioralnych (zachowania) cztowieka. Najpopularniejsze metody
biometryczne wykorzystywane do celéw identyfikacyjnych to miedzy innymi badania DNA,
daktyloskopia, geometria twarzy, geometria reki, cechy teczowki, ale takze cechy behawioralne,
jak badania glosu czy chodu®' 292 293 294. 295 "W procesie identyfikacji 0sob zarejestrowanych
w nagraniach z monitoringu wizyjnego analiza ciala cztowieka, zwlaszcza ocena charaktery-
styki chodu, moze dostarczy¢ uzytecznych informacji pomocnych w dochodzeniu?*. Chod jako
naturalny sposob przemieszczania si¢ cztowieka jest jedna z najbardziej ztozonych czynnosci
ruchowych wykonywanych przez cztowieka na co dzien i jest definiowany jako wzorzec ruchu
podczas lokomocji. Jest cykliczna aktywnoscig ruchowa, ktora polega na powtarzaniu si¢ wzor-

289 Seckiner D., Mallett X, Roux C., Meuwly D., Maynard P., Forensic image analysis — CCTV distortion
and artefacts, Forensic Sci. Int., 285, 2018, ss 77-85.
290 Lorkiewicz-Muszynska D., Sidor T., Nie tylko biometria — mozliwosci identyfikacji 0sob z zapisow
nagran i monitoringdw [w:] J.Kosinski (red.), Przestgpczos¢ teleinformatyczna 2015, Szczytno 2015.
1 Al-Ani MS.,Rajab M.A., Biometrics Hand Geometry Using Discrete Cosine Transform (DCT), Sci-
ence and Technology, 3(4) 2013.

292 Gibelli D., Obertova Z., Ritz-Timme S. i wsp., The identification of living persons on images: A liter-
ature review, Legal Medicine, 19, 2016.

293 Minura N., Feature extraction of finger-vein patterns based on repeated line tracking and its applica-
tion to personal identification, Machine Vision and Applications, 25, 2004.

2% Seckiner D., Mallett X, Roux C., Meuwly D., Maynard P., 2018, op. cit.

295 https://www.statista.com/statistics/938654/north-america-europe-business-use-biometric-authentica-
tion-method/, dostgp: 12.11.2019.

2% Seckiner D., Mallett X, Maynard P., Meuwly D., Roux C., Forensic gait analysis — Morphometric
assessment from surveillance footage, Forensic Sci. Int., 2019, 296, ss. 57-66.
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cow koordynacyjnych konczyn dolnych oraz towarzyszacych im ruchéw konczyn goérnych, tu-
towia oraz gtowy®” 2. Wzorce chodu sg badane od wielu juz lat. Nie ma watpliwosci
co do r6znic w cechach chodu migdzy ludzmi. Chod cztowieka badany byt najpierw w medy-
cynie, byl on i jest przedmiotem zainteresowania klinicystow i fizjoterapeutow w celu spraw-

1299, 300, 301

niejszej diagnostyki i terapii . Zmienno$¢ miedzyosobnicza cech chodu znalazta takze

szerokie zastosowanie w identyfikacji kryminalistycznej. Prowadzone przez Stevenage

302

i wsp.””* dwie dekady temu badania potwierdzity mozliwo$¢ rozroéznienia rdéznych wzordw

chodu i mozliwosci identyfikacji osoby na podstawie cech chodu w oparciu o zapisy filmowe

z monitoringu’%

. W Wielkiej Brytanii materialy filmowe w celu identyfikacji osob na podsta-
wie chodu sg wykorzystywane w sprawach karnych od ponad 15 lat3%*3%5:3% w Danii od ponad
10 1at’®”. Dopuszczenie analizy chodu jako dowodu zostalo skrytykowane w Kanadzie,
a glowne obawy autoréw dotyczyly znaczenia wynikoéw ekspertyzy w procesie, rzetelnosci i na-
ukowych podstaw badan chodu w kryminalistyce oraz niezdolnosci sadéw do oceny ekspertyzy

biegltych i warto$ci dowodowej wnioskow>% 39,

27 Contini R., Gage H., Drillis R., 34 - Human Gait Characteristics, Biomechanics and Related Bio-
Engineering Topics, Proceedings of a Symposium Held in Glasgow, September 1964, Book 1965, ss.
413 -431.

298 http://www.biomech.pwr.wroc.pl/wp-content/uploads/2019/05/Analiza-chodu-instrukcja-do-
%C4%87 wiczenia.pdf.

2% Blanke D. J. , Hageman P.A., Comparison of gait of young men and elderly men, Physical Therapy,
vol. 69, no. 2, ss. 144—-148, 1989.

300 Johansson G., Visualmotion perception, Scientific American, 232, 1975, ss. 76-88.

301 Whittle M.W., Clinical gait analysis: a review, Human Movement Science, 15, 1996, ss. 369-387.

302 Stevenage S.V., Nixon M.S., Vince K., Visual analysis of gait as a cue to identity, Appl. Cognit. Psy-
chol,, 31, 1999, ss. 513-526.

303 Stevenage S.V., Nixon M.S., Vince K., 1999, op. cit.

394 Birch 1., Gwinnett C., Walker J., Aiding the interpretation of forensic gait analysis: development of
a features of gait database. Sci Justice. 56, 2016, ss. 426—430.

305 Bouchrika I., Goffredo M., Carter J., Nixon M., On using gait in forensic biometrics. J Forensic Sci.,
56,2011; ss. 882—889.

306 Nirenberg M., Vernon W., Birch 1., A review of the historical use and criticisms of gait analysis evi-
dence. Sci Justice [Internet]. 2018:1-7. Available from: https://doi.org/10.1016/].scijus.2018.03.000.
307 Larsen P.K., Simonsen E.B., Lynnerup N., Gait analysis in forensic medicine. J Forensic Sci., 53,

2008, ss.1149-1153.

3% Edmond G., Cunliffe E. Cinderella story? The social production of a forensic “science.” J Crim Law
Criminol., 106, 2017, ss. 219-275.

39 Cunliffe E., Edmond G. Gaitkeeping in Canada: Mis-Steps in assessing the reliability of expert testi-
mony. Can B Rev. 9, 2013, ss. 327-368.
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Dlatego przy dopuszczeniu dowodu z opinii wymaga si¢ od eksperta, aby wykazal si¢ od-
powiednim poziomem wyksztatcenia, wyszkolenia i do$wiadczenia®'?. Dodatkowo teoria i pod-
stawy naukowe zastosowane przez eksperta musza by¢ przetestowane, koniecznie okreslone
poziomy btedow i przeprowadzona walidacja danych, opracowane ustandaryzowane protokoty.
Powinny by¢ takze dostepne recenzowane publikacje na dany temat, a zastosowane techniki za-

akceptowane przez spoteczno$¢ naukowg’!!

. W opiniowaniu i identyfikacji cztowieka na pod-
stawie chodu istotna jest wiedza ekspertow z zakresu anatomii cztowieka i wszelkich dysfunkcji
uktadow mogacych mie¢ wptyw na chod cztowieka®'® 313, Analizujac bowiem chédd cztowieka
nalezy rozpatrywac go holistycznie. Ocene t¢ nalezy prowadzi¢ uwzgledniajac czynniki, ktore
moga mie¢ istotny wptyw na zmiane chodu, czasowa lub stata w zaleznosci od rodzaju zaistnia-
tego czynnika zewnetrznego lub wewnetrznego.

Analizy dotyczace cech chodu sg nieustannie rozwijane, zardwno w medycynie, biomecha-
nice czy kryminalistyce®'¥, a wraz z rozwojem technologii pojawiaja si¢ nowe mozliwosci ba-
dawcze, ale takze krytyczne spojrzenia na identyfikacje na podstawie chodu w oparciu o zapisy
filmowe.

2. Chéd czlowieka

Chod jest wynikiem ciagtego wspotdziatania wielu elementow ruchowych i uktadow,
na ktore sktadajg si¢ migdzy innymi stan i wytrzymatos$¢ uktadu kostnego, sprawno$¢ uktadu
mig$niowego 1 uktadu nerwowego. Cechy chodu fizjologicznego zdrowego cztowieka wyka-
zujg zespot cech wspdlnych co do jego wzorca, a jednoczes$nie charakteryzuje si¢ on duza
zmienno$cig miedzyosobnicza.

Prawidtowy chod charakteryzuje sie zespotem cech, jak>!>:

310 Daubert v. Merrell Dow Pharmaceuticals, Inc., in 509, 1993, U.S. 579.

311 Daubert v. Merrell Dow Pharmaceuticals, 1993, op. cit.

312 Edmond G., Biber K., Kemp R.1., Porter D., Law’s looking glass: expert identification evidence de-
rived from photographic video images, Curr. Issues Crim. Justice 20, 2009, ss. 337— 377.

313 Seckiner D., Mallett X, Roux C., Meuwly D., Maynard P., 2018, op. cit.

314 Veres G.V.,Gordon L., Carter J.L., Nixon M.S., , What image information is important in silhouette-
based gait recognition? J. Comput. Vision Pattern Recognit. 2004, ss. 776-782.

315 Rochea J.L, Lowryb K.A, , Vanswearingenc J.M , Brachc J.S , Redferna M.S, Harmonic Ratios: A
quantification of step to step symmetry, J Biomech., 46, 2013, ss. 828-831, doi:10.1016/j.jbio-
mech.2012.12.008.
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1. dwunozny — do poruszania si¢ czlowiek wykorzystuje obie konczyny dolne jednocze-
$nie;

2. naprzemienny — ruchy konczyn dolnych sg zsynchronizowane;

skierowany przed siebie;

o

symetryczny — zarowno lewa jak i prawa strona ciala czlowieka rowno ze sobg wspot-
pracuja;
5. harmonijny:
—izometryczny (taka sama dlugo$¢ krokéw przy danym tempie chodu);
—izochroniczny (taki sam czas trwania krokéw przy danym tempie chodu);
— izotoniczny (takie samo napigcie mie$ni w obu konczynach dolnych przy danym tem-
pie chodu).
Niewielka asymetria moze by¢ obserwowana w cechach chodu zdrowych osob, ale wyrazna
asymetria jest na ogol obserwowana u 0s6b z anomaliami rozwojowymi lub nabyta w wyniku
roznych patologii (zmiany chorobowe lub urazowe), ktore posrednio lub bezposrednio wpty-
waja na cechy chodu. W literaturze dostgpnych jest wiele prac opisujacych chod pacjentow
z roznymi schorzeniami, jak na przyktad choroba Parkinsona, mozgowe porazenie dziecigce,
uszkodzenie centralnego uktadu nerwowego, choroby zwyrodnieniowe, zesztywniajace zapale-
nia reumatoidalne stawow, amputacje konczyn, chorobowe i pourazowe deformacje szkiele-
towe, czy pacjentow po endoprotezoplastyce stawow?16 317 318, 319
Wystepowanie asymetrii w zespole cech chodu i budowy ciata ma istotne znaczenie w procesie
identyfikacji.

3. Cykl chodu

Chdd jest zdefiniowany jako zsynchronizowana sekwencja ruchow ciala cztowieka, obej-
mujaca wszelkie zmiany potozenia poszczegolnych czesci ciata w zakresie od chwili zetkniecia
stopy z podtozem do ponownego zetknigcia tej samej stopy. Podczas chodu jedna ze stop stale

316 Baik J.S., Lang A.E., Gait abnormalities in psychogenic movement disorders. Mov. Disord., 22, 2007,
ss. 395-399.

317 Nonnekes J., Ruzicka E., Serranowa T., Reich S.G., Bloem B.R. Hallet M., Funkcional gait dissorders.
A sign-based approach, Neurology, 94, 2020.

318 Baizabal-Carvallo J.F., Alonso-Juarez M., Jankovic J., Functional gait disorders, clinical phenome-
nology, and classification. Neurol. Sci. 41, 2019, ss. 911-915.

319 Esqenazi A., Gait Analysis in Lower-Limb Amputation and Prosthetic Rehabilitation, Physical Medi-
cine and Rehabilitation Clinics of North America, 25, 2014, ss. 153-167.
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utrzymuje kontakt z podtozem, w przeciwienstwie do biegu gdzie wystepuja fazy podczas kto-
rych nie wystepuje staly kontakt stop z podtozem. Czesto w definicji odnosi si¢ do kontaktu
piety z podtozem, lecz doswiadczenie kliniczne pokazuje jednak, Zze nie zawsze pierwszy kon-
takt to pieta (np. pacjenci po udarze, ktorzy stawiajg stope od palcow)?°.

Cykl chodu mozna podzieli¢ na dwie fazy: podporu, ktéra stanowi okoto 60% cyklu,
oraz przeniesienia — okoto 40%. Samg faz¢ podporu podzielono na podpdr pojedynczy
oraz podpor podwojny, w zaleznosci od tego, czy w danym momencie przeciwna konczyna
dolna pozostaje w kontakcie z podtozem, czy nie®!.

Na cykl chodu skfadajg si¢ 2% 323 324
a. Faza podporu, ktérag mozna podzieli¢ na 5 etapow:

1. Poczatkowa Faza Podporu - Kontakt Poczatkowy - (Initial Contact)

Jest to moment zetknigcia stopy z podtozem, trwa bardzo krotko stanowi jednak baze do dal-

szego ruchu przetaczania konczyny dolnej nad stopa.
2. Faza amortyzacji (Loading Responce)
Faza, ktorej zadaniem jest przyjecie ci¢zaru ciata i utrzymanie ruchu w przod.
3. Srodkowa Faza Podparcia (Mid-Stance)
Srodkowa faza podporu. Caly cigzar spoczywa na jednej konczynie dolnej.
4. Koncowa Faza Podparcia (Terminal Stance)
Zadaniem tej fazy jest wyprowadzenie $rodka cigzko$ci z nad ptaszczyzny podporu (czyli wy-
chylenie si¢ poza stopg).
5. Przed Przeniesieniem (Pre-Swing)
Faza przej$ciowa pomiedzy podporem, a przeniesieniem. Stopa jeszcze jest w kontakcie z pod-
tozem, ale juz nie ma na niej ci¢zaru.
b. Faza przenoszenia sktada si¢ z trzech etapow:

1. Poczatkowe Przenoszenie (Initial Swing)

320 Baizabal-Carvallo J.F., Alonso-Juarez M., Jankovic J., 2019, op. cit.

321 Perry J., Burnfield J., Gait Analysis : Normal and Pathological Function., Thorofare, United States,
2012.

322 Perry J., Burnfield J., 2012, op. cit.

323 Shahid S., Nandy A., Mondal S., Ahamad M., Chakraborty P., A study on human gait analysis. Nata-
rajan Meghanathan, Proceedings of the Second International Conference on Computational Science,
Engineering and Information Technology, 2012, ss. 358-364.

324 Uustal H., Baerga E., Physical Medicine and Rehabilitation Board Review, Demos Medical Publish-
ing, New York, 2004.
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Poczatkowa faza przenoszenia. Reaktywne przeniesienie konczyny nad podlozem. Gltéwnym
zadaniem tej fazy jest podciagnigcie stopy w kierunku pozycji neutralne;j.

2. Srodkowe Faza Przenoszenia (Mid-Swing)
Srodkowa faza przeniesienia. Kontynuacja poprzedniej fazy, stopa nadal dazy do pozycji neu-
tralnej w stawie skokowym.

3. Koncowa Faza Przenoszenia (Terminal Swing)
Zaczyna si¢ w momencie przekroczenia przez piszczel linii pionowej.

Budowg ciata i zachowanie zdrowego cztowieka charakteryzuja niewielkie asymetrie, jak asy-
metria twarzy czy asymetria parzystych narzadow, czy szkieletu. Anomalie rozwojowe lub tez
nabyte zmiany skutkujace wyraznymi asymetriami w budowie fizycznej, czy w zachowaniach
behawioralnych (np. chdod) sa cechami indywidualnymi pozwalajacymi czgsto na identyfika-
Cj ¢325.

4. Czynniki majace wplyw na chéd

Analizy cech chodu cztowieka i wpltyw czynnikéw na chod nalezy rozpatrywaé w pode;j-
$ciu holistycznym. Ocen¢ czynnikow majacych wptyw na chod czlowieka mozna podzieli¢
na dwie kategorie:

1: cechy fizyczne, biologiczne danej jednostki

2: czynniki zewnetrzne.

1. Czynniki  fizyczne  wynikajace  z wlasciwosci  biologicznych  jednostki,
np.: 326, 327, 328, 329, 330, 331:

325 Seckiner D., Mallett X, Maynard P., Meuwly D., Roux C., 2019, op. cit.

326 Ma K., Liu W., Miller P., An evidential improvement for gender profiling, Belief Functions — Theory
and Applications, 164, 2012, ss. 29-36.

327 Yam C., Nixon M.S., Carter J.N., Automated person recognition by walking and running via model-
based approaches, Pattern Recognit, 37, 2004, ss. 1057-1072.

328 Cunha U.V., Differential diagnosis of gait disorders in the elderly, Geriatrics, 43, 1998, ss 33-42.

329 Whittle M.W., Clinical gait analysis: a review, Hum. Mov. Sci., 15, 1996, ss. 369— 387.

330 Maddan S., Walker J.T., Mitchell Miller J., The BMI as a somatotypic measure of physique: a rejoin-
der to Jeremy E.C. Genovese, Soc. Sci. J., 46, 2009, ss. 394-401.

31 E. McLaughlin, J. Muncie, The Sage Dictionary of Criminology, Sage Publications Ltd, London, 2013.
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genetycznie zdefiniowane cechy wptywajace na chod;
- pte¢ (ryc. 1);
epigenetyczne, fenotypowe cechy wplywajace na chdd, zmiany z wiekiem i zmiany

chorobowe i pourazowe;

- wiek;

- budowa somatyczna i BMI (Body Mas Index);

- $Srodek ciezkosci;

- cechy fizyczne stale i przejsciowe (cigza, zmiana pozycji ciata pod wptywem przenoszo-
nego bagazu, cigzkiego plecaka czy torby) majace wplyw na cechy chodu;

- szybko$¢ chodu;

- zmeczenie;

- zmiany chorobowe, szczegolnie przewlekle;

- zmiany urazowe wptywajace na chod;

- endoprotezoplastyka, amputacje;

- nawykowe odruchy;

- stany emocjonalne umystu.

2. Czynniki zewngtrzne (Ryc. 11 2), np.:

244

- odziez — typ odziezy - luzna czy tez przylegajaca, a wrgcz obcista i krepujaca ruchy —
moze mie¢ w ptyw na sposob poruszania si¢, ale takze ma wptyw na mozliwosci badaw-
cze;

- obuwie — ptaskie, na obcasie, luzne czy tez $ciste przylegajace do stopy, klapki, sandaty;
- bagaz, plecach itp.; wplyw alkoholu na organizm i chéd osoby pod wptywem alkoholu;
- muzyka — sluchanie muzyki podczas chodu.
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Ryc. 1. Kadry pobrane z filmu z widoczng ta sama osoba w ujeciu od przodu: bez kurtki (A) i w kurtce
(B). Zrodto: opracowanie whasne.
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Ryc. 2. Kadry pobrane z filmu z widoczna ta sama osoba w ujeciu z profilu w tej samej fazie chodu: bez
kurtki (A), w kurtce (B), w kurtce i z torba (C). Zrodlo: opracowanie whasne.

5. Analiza chodu, material badawczy

W zaleznos$ci od dostgpnego materialu badawczego w identyfikacji na podstawie cech
chodu czlowieka mozna zastosowac rézne metody badawcze. Badanie cech chodu cztowieka
mozna realizowac na podstawie:

1. sladow pozostawionych na podlozu, powstatych w wyniku przemieszczania si¢ cztowieka —
jak, m.in. §ladow bosych stdp, stop w skarpecie lub rajstopach, stop obutych;

2. zapisOw z monitoringu wizyjnego i wszelkich zapisow filmowych, w ktorych zarejestrowana
zostala sylwetka czlowieka podczas chodu w r6znych ujeciach.
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W kazdym z tych obszarow badan celem jest uzyskanie jak najwigcej informacji o oso-
bie i sposobie jej przemieszczania si¢. Niezaleznie czy bedg to badania sladow stop bosych, stop
obutych, a pozostawionych przez cztowieka podczas przemieszczania si¢, czy zarejestrowanego
zapisu filmowego przemieszczajacej si¢ w chodzie osoby, analiza zabezpieczonych sladow, czy
materiatéw filmowych, to mogg dostarczy¢ wiele informacji dotyczacych cech grupowych i in-
dywidualnych osoby. Zakres i mozliwosci badawcze, a nastepnie identyfikacja osoby zaleze¢
beda od wielu czynnikow, a analizy dotyczace chodu sg bardzo ztozone.

6. Slady stép bosych, odzianych lub obutych na podlozu

Analiza $ladow pozostawionych na podtozu powstalych w wyniku przemieszczania
si¢ cztowieka moze dostarczy¢ wielu informacji i pozwoli¢ na grupowe badz indywidualne
identyfikowanie cztowieka oraz przedmiotu (np. obuwia, skarpety), ktory §lad pozostawit®*2.
Wybdr metod badawczych, kierunek badan identyfikacyjnych oraz rodzaj analizowanych cech
bedzie r6zny w zaleznosci od podtoza, od tego czy ujawnione zostaty $lady stop bosych, odzia-
nych czy obutych. Slady moga dostarczy¢ informacji czy osoba stata, czy si¢ przemieszczata,
moga by¢ zrodtem informacji o dynamice przemieszczania si¢ osoby — czy szta, czy biegta, po-
zwalajg okresli¢ kierunek poruszania si¢ oraz sposobu powstawania samego $ladu** 4, Bada-
nia moga dotyczy¢ $ladow stdp bosych lub obutych, czy tez w skarpecie (rajstopach).

Slady stop bosych dotyczy¢ beda odwzorowania na podtozu poszczegdlnych czeéci
stopy: pigty, zewnetrznej krawedzi $rodstopia, sklepienia stopy ipalcéw. Duze znaczenie
w identyfikacji majg wszelkie obserwowane anomalie wynikajace z wad wrodzonych, rozwo-
jowych czy nabytych. Na identyfikacj¢ indywidualng pozwalajg linie papilarne, blizny, asyme-
trie, ubytki.

Slad stopy odzianej (w skarpe lub rajstopy), umozliwia ustalenie wzoru tkania, okresle-
nia grup materialow z jakiego jest ona wykonana, uszkodzenia i ubytki w materiale itp. Duze
mozliwosci badawcze daje $lad stopy obutej bowiem dodatkowo mozna dokonaé oceny wielu
cech obuwia’®’.

332 Swietek M., Ekspertyza Traseologiczna, [w:] M. Kata, D. Wilk, J. Wojcikiewicz (red.), Ekspertyza
Sadowa, Zagadnienia wybrane, Warszawa 2017, ss. 329 - 346.

333 Borkowski K., Kryminalistyczna identyfikacja $ladow stop, Warszawa 2013.

334 Rodowicz L., Kryminalistyczne badanie $ladow obuwia, Warszawa 2000.

335 Rodowicz L., 2000, op.cit.
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Informacji o charakterze dynamicznym dostarcza nam tzw. ichnogram, czyli tzw.
Sciezka chodu, ktora obejmuje zespot sladow co najmniej kilku krokow. Na podstawie obrazu
chodu mozna okresli¢ wiele elementéw dotyczacych osoby, ktora pozostawila §lad. Elementy
te to gldwnie: kierunek chodu, linia chodu, linia stopy, kat stopy, kat kroku, dtugos¢ i szerokos¢
kroku, oraz dlugos¢ i szeroko$¢ stopy lub podeszwy obuwia, jak rowniez wszelkie asymetrie

i odchylenia od normy w sposobie chodu®*®.

7. Zapisy filmowe 0s6b podczas chodu. Analizy morfometryczne

W przypadku zapisow filmowych i zdj¢¢ os6b widocznych podczas chodu prowadzone
sa obserwacje dotyczace zachowan w czasie przemieszczania si¢ oraz prowadzone sg pomiary
i obliczenia proporcji analizowane pod katem cech chodu. Do oceny chodu stosuje si¢ antropo-
metryczne pomiary ciala, tj. cechy statyczne (A) i cechy dynamiczne (B)*¥’. Cechy statyczne sa
zdefiniowane jako geometryczne pomiary ciala, np. dtugos¢ catej konczyny dolnej osoby i dhu-
gosci poszczegdlnych jej odeinkow, dlugosé catej konczyny gornej osoby i dtugosci poszcze-
golnych jej odcinkow itp. Cechy dynamiczne to pomiary zwigzane z chodem, jak o$ chodu, katy
stawiania stopy, kat chodu, odchylenia od pionowej osi ciata, dtugosci kroku i podwojnego
kroku (catego cyklu chodu), szerokosci krokéw, odleglosci migdzy lewym i prawym palcem
(przodem buta) podczas chodu, pomigdzy pigtami, odlegto$¢ miedzy kolanami. Propozycje po-
miarow wedtug Seckiner i in.** poszerzone o propozycje wlasne przedstawiono na rycinach 3
1 4. Cechy statyczne oznaczono przez linie i punkty weztowe koloru czerwonego (ryc. 3), cechy
dynamicznie przez linie i punkty weztowe koloru niebieskiego (ryc. 4). Poprzez pobranie z ma-
terialu filmowego kadrow przedstawiajacych kilka pelnych cykli chodu, natozenie obrazéw me-
toda superprojekcji mozliwe byto wyznaczenie $ciezki chodu (ryc. 5). Badania dotyczace chodu
muszg by¢ sprz¢zone z oszacowaniem wysokosci osoby badanej. Celem przeprowadzenia ba-
dan w kierunku szacowania wysokosci ciata i analizy cech chodu konieczne jest przeprowadze-
nie eksperymentu procesowego z udziatem osoby podejrzanej/oskarzonej z wykorzystaniem
tych samych kamer monitoringu. Celem walidacji metody wskazany jest udziat pozorantow
w eksperymencie. Wazne jest takze okreslenie predkosci z jaka osoba si¢ przemieszczata.
Przyjmuje sie¢, ze predkos¢ okoto 6km/h odpowiada predkosci szybkiego marszu, lecz nalezy

336 Rodowicz L., 2000, op.cit.
337 Seckiner D., Mallett X, Maynard P., Meuwly D., Roux C., 2019, op. cit.
338 Seckiner D., Mallett X, Maynard P., Meuwly D., Roux C., 2019, op. cit.
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zwroci¢ uwage na wzrost analizowanej osoby. Wysokiemu wzrostowi osoby, zazwyczaj towa-
rzysza proporcjonalnie dtuzsze konczyny dolne. Automatycznie przektada si¢ to na dluzszy od-
cinek drogi pokonywanej w jednym kroku przez osobe wysoka, w poréwnaniu do odlegtosci
pokonywanej przez osob¢ o nizszym wzroscie (charakteryzujaca si¢ mniejszg dtugoscia kon-
czyn dolnych). Dynamika chodu takze odgrywa istotna role w procesie przemieszczania
sie i chod szybki skutkuje dtuzszymi krokami i szybszym przemieszczaniem si¢. Dlatego pod-
czas eksperymentu nalezy wykona¢ pomiary stalych elementow w polu widzenia kamery, wy-
korzysta¢ narzedzia pomiarowe w celu mozliwosci okreslenia dtugosci krokow, ich szerokosci,
katoéw, co pozowali na bardziej precyzyjne analizy i opracowanie $ciezki chodu (ichnogramu)
osoby zarejestrowanej w materiale filmowy, nalezy okresli¢ predkosé, z jaka osoba si¢ prze-
mieszczata. Zrdéznicowane ujecia sylwetki podczas chodu pozwalaja na precyzyjne obliczenia
dtugosci kroku, co wymaga przeprowadzenia pomiardw i wykorzystania narz¢dzi pomiaro-
wych, np. faty pomiarowej (ryc. 6).

Mozliwo$ci prowadzonych pomiaréw cech fizycznych osoby icech dynamicznych
w duzym stopniu zalezg od jakosci nagran, sposobu zamontowania kamery, ujg¢ kamery, zasto-
sowanego zblizenia, kata rejestracji, elementow i cech odziezy (luzne, przylegajace do ciata),
czy osoba idzie z torbg (plecakiem). Znacznie wigksze mozliwosci analiz bedg mozliwe w przy-
padku materiatow filmowych zarejestrowanych z kilku kamer przedstawiajacych badang osobg
w roznych ujeciach, w tym od przodu, od tytu i z profilu.
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Ryc. 3. Ocena chodu. Wyznaczone pomiary cech statycznych: w ujeciu z profilu (A) i w ujeciu od
przodu (B) (propozycja pomiaréw wg Seckiner i inni (2019) poszerzona o badania wtasne). Zrodto:

opracowanie wlasne.
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Ryc. 4. Ocena chodu. Wyznaczone pomiary cech dynamicznych: w ujgciu z profilu (A) i w ujgciu od
przodu (B) (propozycja pomiaréw wg Seckiner i inni (2019) poszerzona o badania wtasne). Zrodto:
opracowanie wlasne.
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Ryc. 5. Wyznaczenie $ciezki chodu (ichnogram): kierunek chodu, katy stawiania obytych stop, szero-
ko$¢ chodu (A-C), superprojekcja kadrow pobranych na trasie przemieszczania si¢ osoby (D). Zrodto:
opracowanie wlasne.

252



ANALIZA WYBRANYCH CYBERZAGROZEN W SWIETLE TEMATOW PORUSZANYCH PODCZAS ...

{

Ryc. 6. Wyznaczenie dlugo$é kroku w obrebie $ciezki chodu wzgledem taty pomiarowej. Zrédto: opra-
cowanie wlasne.
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Ryc. 7. Ocena chodu. Wyznaczone pomiary cech dynamicznych osoby plci meskiej (A) i osoby pici

zenskiej (B) w ujeciu z profilu, zarejestrowanych z wykorzystaniem tej samej kamery i w tej samej lo-
kalizacji. Obserwuje si¢ zroznicowanie miedzy ptciami i migdzyosobnicze w zakresie cech sylwetki
oraz cech dynamicznych chodu w tej samej fazie chodu. Zrodto: opracowanie whasne.
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8. Podsumowanie

Rozpowszechnienie wykorzystania systemow monitoringu wizyjnego czy kamer prze-
mystowych w miejscach publicznych niejednokrotnie przyczynia si¢ do mozliwosci wykorzy-
stania zapisOw i zgromadzonych w ten sposob informacji do celow dochodzeniowych, w tym
identyfikacji osob. W aglomeracjach miejskich kamery monitoringu towarzysza cztowiekowi
na ulicach, w $rodkach komunikacji miejskiej, w bankach, centrach handlowych, obiektach
sportowych 1 w wielu innych miejscach. Pozwalajg one na cigglte monitorowanie obszaru, po-
zwalaja na zapis materiatu filmowego z mozliwoscig pozniejszego ich wykorzystania. Jedno-
czesnie coraz czeSciej do identyfikacji czlowieka wdraza si¢ zaawansowane technologie
1 systemy, coraz czgsciej tez w systemach identyfikacji i weryfikacji kluczem jest sam cztowick
wraz z jego unikalnym zestawem cech mierzalnych, wykorzystywanych w identyfikacji biome-
trycznej. Do szeroko znanych i do$¢ powszechnie stosowanych, w tym takze w uzytku prywat-
nym, danych biometrycznych, jak linie papilarne, geometria twarzy, czy siatkowka oka,
dochodzg kolejne sposoby identyfikacji, takze cechy behawioralne>*
tyfikowanie cztowieka na podstawie sposobu poruszania si¢. Analizie poddawane sg wymiary

. Biometria chodu to iden-

i proporcje ciata czlowieka oraz elementy biomechaniki chodu, takie jak dtugos¢ i szerokos¢
kroku, kat uktadania stopy, nacisk przy stawianiu kroku czy ci¢zar ciata®*. Prowadzone obser-
wacje dotyczace cech chodu, pomiary i analiza proporcji ciata, do tego analiza obrazu $ciezki
chodu, czyli ichnogram i wynikajace z niego indywidualne cechy, takie jak kierunek i linia
chodu, dhugosc i szerokos$¢ kroku, zmiany tempa oraz wszelkie asymetrie czy anomalie ru-
chowe, moga istotnie przyczynic si¢ do identyfikacji osoby zarejestrowanej w zapisach z kamer
monitoringu.

Nalezy pamig¢ta¢ rowniez o ograniczeniach jakie moga pojawi¢ si¢ podczas analiz ma-
teriatow filmowych z monitoringu, chociazby z uwagi na rézne techniki rejestracji obrazow,
znieksztatcenia obrazow, jak rowniez wptyw czynnikow powodujgcych zmiany podczas poru-
szania si¢ (w cechach chodu)**!. W przypadku utrudnief w identyfikacji wynikajacych z jako-
$ci materiatow filmowych, celowego ostaniania twarzy, badania identyfikacyjne nalezy

339 https://ceo.com.pl/identyfikacja-na-podstawie-biometrii-umozliwi-podrozowanie-bez-dokumentow-
potrzebne-sa-jednak-odpowiednie-regulacje-prawne-i-ich-ujednolicenie-92007

340 https://ceo.com.pl/identyfikacja-na-podstawie-biometrii-umozliwi-podrozowanie-bez-dokumentow-
potrzebne-sa-jednak-odpowiednie-regulacje-prawne-i-ich-ujednolicenie-92007

341 Kavanagh J.J., Barrett R.S., Morrison S. Age-related differences in head and trunk coordination during
walking. Human movement science. 2005a; 24:574-587. [PubMed: 16125264].
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prowadzi¢ kompleksowo z uwzglednieniem wszystkich mozliwych do oceny cech grupowych
i indywidualnych. Kompleksowe badania w kierunku zarowno szacowania wysokos$ci osoby (z
uwzglednieniem wysokos$ci obuwia, obecnego nakrycia gtowy), oceny cech sylwetki (budowy
somatycznej, ksztattu sylwetki, tutowia, konczyn dolnych i gornych), pomiardéw i analizy pro-
porcji ciata, jak rowniez identyfikacji na podstawie reki i chodu, w znacznym stopniu moze po-

szerzy¢ i ulatwi¢ identyfikacje osoby?** 3%,
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ABSTRACT

GAIT ANALYSIS FOR HUMAN IDENTIFICATION - MORPHOMETRIC ANALYSES
BASED ON DIGITAL RECORDS FROM CCTV

Summary: The chapter presents issues related to the analyses of gait features, which may pro-
vide additional useful information about recorded people from CCTV. Analysis of the body,
especially the assessment of gait characteristics, can provide useful infor-mation to aid the in-
vestigation. The chapter discusses the body features and gait cy-cle, the influence of factors that
can lead to significant changes in gate features. Pro-posals of gait morphometric analyses for
the purposes of individual identification are presented.

Keywords: forensic anthropology, biometry, gait analysis, morphometric assessment, identifi-
cation, CCTV.
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ANALIZA WYBRANYCH CYBERZAGROZEN W SWIETLE
TEMATOW PORUSZANYCH PODCZAS MIEDZYNARODOWEJ
KONFERENCJI CYBERBEZPICZENSTWA OBSZARU MORSKIEGO

dr Adam STOJALOWSKI 344

STRESZCZENIE: Celem rozdziatu jest przedstawienie wybranych cyberzagrozen, ktore moga
wywiera¢ wplyw na bezpieczenstwo systemow teleinformatycznych, powodowanych przez ataki
pochodzace z cyberprzestrzeni, jak rowniez analiza wybranych zagrozen w kontekscie zagadnien
poruszanych podczas mi¢dzynarodowej konferencji cyberbezpieczenstwa obszaru morskiego
(the 4th Conference on “Cyber Security in Maritime Domain”, 30.09-01.20.2020, Greece).

SEOWA KLUCZOWE: $wiadomos¢ sytuacji, cyberbezpieczenstwo obszaru morskiego, bezpie-
czenstwo systemu teleinformatycznego, cyberzagrozenia, ransomware.

1. Wstep

Bezpieczenstwo obszaru cyberprzestrzeni wykracza poza ramy zabezpieczenia poje-
dynczego systemu teleinformatycznego, czy tez wielu systemow tworzacych mniej lub bardziej
ztozong architekturg sieci komputerowej. Cyberbezpieczenstwo coraz czesciej pozostaje w cen-
trum zainteresowania juz nie tylko waskiej grupy specjalistow ale ponadto dostawcoOw sprzgtu
czy ushug informatycznych, jak rowniez przedstawicieli instytutow i uczelni wyzszych, glownie
o profilach technicznych. Dowodzi temu organizowanie szeregu spotkan, konferencji czy tre-
ningéw migdzynarodowych. Jedna z konferencji, ktora przywotano w tym opracowaniu byta

34 Regionalne Centrum Informatyki w Gdyni, e-mail: a.stojalowski@gmail.com; ORCID ID 0000-0001-
9503-8762.
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konferencja ,,4th NMIOTC Conference on Cyber Security in the Maritime Domain”, cyklicznie
organizowana przez NATO Maritime Interdiction Operational Training Centre NMIOTC Souda
Bay Greece w 2020 roku.

Gtownym celem przytoczonej konferencji byto zachgcenie do udziatu oraz promowanie
wspotpracy naukowej, przemystowej, morskiej i akademickiej, wspotpracy z wykonawcami,
sztabami marynarki wojennej, cztonkami istniejacych stowarzyszen, srodowiskami akademic-
kimi, przedsigbiorstwami zeglugi, organami normalizacji, w tym departamenty rzadowe, orga-
nizacje i agencje miedzynarodowe, publiczny i prywatny sektor realizujacy zadania na rzecz
cyberbezpieczenstwa w dziedzinie morskiej oraz operacjach cyberobrony [1].

Dalsza czgsé¢ rozdziatu poswigcona zostanie analizie wybranych cyberzagrozen, w tym
rowniez w odniesieniu do tematdéw poruszonych podczas przywotanej konferencji.

2. Cyberzagrozenia systemow zeglugi morskiej

Systemy teleinformatyczne przeznaczone do wspomagania nawigacji oraz transportu
statkow zeglugi morskiej s3 w rownym stopniu narazone na cyberataki jak kazdy inny system.
Jednym z kluczowych systemow zapewniajacych bezpieczenstwo zeglugi jest System Automa-
tycznej Identyfikacji (ALS), ktérego przeznaczenie i zadania opisano w Rozdziale 5 dokumentu
Bezpieczenstwo zeglugi Konwencji SOLAS [2]. Nie brakuje opinii, w ktdrych opis aktualnego
stanu bezpieczenstwa systemow zeglugi morskiej pozostaje na poziomie niewystarczajacym.

Powyzsza problematyke poruszono rowniez w trakcie jednego z paneli wezesniej wspo-
mnianej konferencji, podczas ktorej przedstawiciel Yango Satellite Communications odnidst
si¢ do cyberatakow przeprowadzonych na infrastrukture teleinformatyczng statkow zeglugi
morskiej. Podkresla si¢ niewystarczajaca $wiadomos¢ w zakresie odpowiedzialno$ci za cyber-
bezpieczenstwo zeglugi, w szczeg6lnosci brak lub niewystarczajagcg implementacje mechani-
zmow bezpieczenstwa w systemach operacyjnych. Zwraca si¢ uwage na potencjalne zagrozenia
wynikajace z przelamania zabezpieczen oraz przejgcie kontroli nad zarzadzaniem systemami
odpowiedzialnymi za nawigacj¢ i ruch statkow zeglugi morskiej.

Uzupelniajac  obszar cyberzagrozen domeny morskiej warto réwniez odnies$é
si¢ do bezpieczenstwa systemoéw nadzorujacych przebieg procesu technologicznego (ang. Su-
pervisory Control And Data Acquisition), popularnie nazywanych uktadami SCADA [3]. Bez-
pieczenstwo omawianych uktadow SCADA zostato rowniez poruszone w ramach przywotane;j
konferencji. Przedstawiciel Aegean University odniost sie do aspektow zwigzanych z syste-
mami kontroli dostgpu (ang. Distributed Control System, DCS) na przyktadach analizy uktadow
SCADA. Akcentuje si¢ szerokie wykorzystanie uktadow SCADA z uwzglednieniem nowocze-
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snych implementacji w tym w domenie morskiej. Zostalo zaprezentowane zestawienie najpo-
pularniejszych podatnos$ci oraz konsekwencje wynikajace z przeprowadzenia cyberataku ukie-
runkowanego na przejecie kontroli zarzadzania uktadami SCADA.

3. Swiadomo$é sytuacji

Dysponowanie wiedzg o aktualnych cyberzagrozeniach wptywajacych na poziom bez-
pieczenstwa posiadanego systemu teleinformatycznego jest jednym ze sktadnikow przyczynia-
jacych sie do zmniejszenia ilosci potencjalnych incydentéw bezpieczenstwa. Swiadomosé
sytuacji jest jednak czyms$ wiecej niz tylko wiedza o aktualnych cyberatakach. Przywotujac pu-
blikacje Ryszarda Szpyra ,,Cyberbezpieczenstwo i cyberaktywno$¢ militarna”, §wiadomos¢ sy-
tuacji mozna okresli¢ jako postrzeganie irozumienie biezgcej sytuacji orazjej przysztych
stanéw [4]. Termin $wiadomosci sytuacji zostal rowniez okreslony w dokumencie doktrynal-
nym ,,Operacje w cyberprzestrzeni DD-3.20”, wydanym na podstawie doktryny NATO Allied
Joint Doctrine for Cyberspace Operations - AJP-3.20. W przywotanej doktrynie czytamy,
ze $wiadomosci sytuacji to postrzeganie elementdéw i zdarzen $srodowiskowych w odniesieniu
do czasu lub przestrzeni, rozumienie ich znaczenia oraz prognozowanie ich przysztego stanu
[5]. W biezacym roku (2020) termin §wiadomosci sytuacji zostat rowniez podniesiony na szcze-
blu dokumentéw strategicznych panstwa polskiego — Strategia Bezpieczenstwa Narodowego
Rzeczypospolitej Polskiej 2020. W przywotanym dokumencie w obszarze celow strategicznych
Sit Zbrojnych RP okreslono potrzebe stworzenia narodowego zintegrowanego systemu $wiado-
mosci sytuacyjnej, opartego na réoznych rodzajach srodkéw rozpoznania, tgcznosci, dowodze-
nia, w tym krajowych systemach satelitarnej obserwacji Ziemi i systemach bezzatogowych
statkow powietrznych dziatajacych w strukturach sieciocentrycznych, przy zachowaniu pelnego
bezpieczenstwa kryptograficznego [6].

Problematyke §wiadomosci sytuacji podniesiono rowniez w ramach konferencji ,,4th
NMIOTC Conference on Cyber Security in the Maritime Domain”. Przedstawiciel ACOS
MARCOM/N6/Cyberspace zaprezentowat wdrozony system §wiadomosci sytuacji w obszarze
cyberprzestrzeni (cyber situation awareness). System dostarcza informacje o aktualnych cyber-
zagrozeniach z podzialem na czterostopniowa skale bezpieczenstwa (low, medium, high,
severe). Informacja o zagrozeniach udostepniana jest obiektom pozostajacym w obszarze odpo-
wiedzialnosci Allied Maritime Command (MARCOM) w formie elektronicznych map.

Réwniez w trakcie przedmiotowej konferencji prelegentka z Ubitech Limited omdwita
projekt CyberSANE realizowany w ramach funduszy Komisji Europejskiej. Zostaly przedsta-
wione gltéwne zatozenia projektu obejmujgce aspekty zwigzane z reagowaniem na incydenty
dotyczace morskiej infrastruktury krytycznej. CyberSANE stanowi projekt obejmujacy aspekty
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odnoszace si¢ do identyfikacji, przeciwdzialania oraz ochrony przed atakami na infrastrukture
krytyczng, oparty na analizie zdarzen pochodzacych z szeregu obszarow: LiveNet, DarkNet,
HybridNet, ShareNet, oraz PrivacyNet. Zatozenia projektu CyberSANE ukierunkowane sg
na identyfikacje atakow poprzez monitorowanie, alarmowanie oraz podejmowanie wlasciwej
reakcji na wykryte zdarzenia.
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Rys. 1. Architektura Systemu CyberSANE. Zrédto: [7]

4. Cyberzagrozenia w trakcie pandemii COVID-19

Analizujgc raporty cyberzagrozen publikowane przez zespoly CSIRT oraz ENISA [8]
[9] [10] mozna zaryzykowa¢ stwierdzenie, ze Sredni wzrost incydentow komputerowych z roku
na rok przyrasta liniowo. Jest on oczywiscie zalezny od kategorii incydentow oraz instytucji
raportujacej zgltaszane zdarzenia. Niewatpliwie na przyrost incydentow bezpieczenstwa ma
wplyw rozwdj technologii informatycznej oraz skala jej wykorzystania zaréwno do celow ko-
mercyjnych, publicznych jak i prywatnych.

Wato w tym miejscu odnies$¢ si¢ do obecnej sytuacji oraz poruszy¢ tematyke zwigzang
z cyberprzestgpczoscig powigzang z aktualnie trwajacg pandemiag COVID-19. Mozna zatozy¢,
ze podczas tak duzego, masowego zagrozenia zycia i zdrowia ludzkiego, gtéwny wysitek powi-
nien zosta¢ potozony na wspomaganie instytucji medycznych. Przyjecie takiego zalozenia jest
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stuszne pod warunkiem, kiedy rozpatruje si¢ poprawnie przyjete postawy spoteczne. Tymcza-
sem przestepczo$¢ komputerowa kieruje si¢ zgota odmiennym poczuciem wartosSci.

Problem wykorzystywania aktualnej sytuacji epidemiologicznej zostal rowniez zauwa-
zony w trakcie przywotanej konferencji, podczas ktorej przedstawiciel CyBureau S.R.L odnidst
si¢ do znaczacego wzrostu liczby nowo zaktadanych domen wykorzystywanych w ramach prze-
stepczosci komputerowej. Zauwazono stosowanie narzedzi socjotechniki majacych na celu
wzbudzanie powszechnego strachu podczas prowadzenia kampanii mailowych. Podkresla
si¢ rowniez aspekty odnoszace si¢ do sektora medycznego bedacego jednym z gtownych obsza-
row narazonych na cyberataki.

Odnoszac si¢ do raportu ENISA zawierajacego przekroj rozpatrywanych cyberzagro-
zenh, mozna zauwazyc¢ ze przewidywania dotyczace ilosci wystgpien w obecnej sytuacji ksztat-
tuja si¢ zgota odmiennie.
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Assessed Trends Assessed Change in
Top Threats 2017 2017 Top Threats 2018 Trends 2018 ranking
1. Malware 3 1. Malware 3
2. Web Based Attacks 0 2. Web Based Attacks 0
3. Web Application
Foie n 3. Web Application Attacks 9
4. Phishing 0 4. Phishing 0
5.Spam 0 5. Denial of Service n '1‘
6. Denial of Service 0 6. Spam 3 \l,
7. Ransomware n 7. Botnets 0 "T‘
8. Botnets 0 8. Data Breaches n 1\
9. Insider threat 3 9. Insider Threat U
10. Physical
] , 10. Physical manipulation/
manipulation/ damage/ 3 3
theft/loss damage/ theft/loss
11. Data Breaches 0 11. Information Leakage 0 ’P
12. Identity Theft (1] 12. Identity Theft (1]
13. Information
Lakkinge O 13. Cryptojacking (1) NEW
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Rys. 2. Przeglad i pordwnanie zagrozen wystepujacych w 2018 roku w stosunku do 2017 roku. Zrédto:
[10]

Powyzsze zestawienie (rys. 2), zwlaszcza w czgsci dotyczacej zagrozen typu ransmom-
ware, wskazuje na tendencje zmniejszania ilosci przedmiotowych cyberatakéw. Tymczasem
w ostatnim czasie odnotowuje si¢ znaczacy ich przyrost. Mozna przypuszczac, ze niedoszaco-
wanie tych zagrozen wskazuje na trudnosci w doborze prawidlowych miernikéw, jak rowniez
mechanizméw warunkujacych okreslenie trendéw i przewidywan.
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Analiza obecnie odnotowywanych cyberzagrozen prowadzona pod katem trwajacej
pandemii COVID-19, wskazuje na wysokie nasilenie cyberatakdw majacych na celu wymusze-
nie okupu. Dowodza temu analizy oraz raporty publikowane przez organizacje i instytucje zaj-
mujacych si¢ obserwacjg i oceng cyberbezpieczenstwa [11].

Tabela 1. Zestawienie atakow typu ransmoware w dniach 4-5 listopada 2020. Zrodto: [12]

--Vermont National Guard Called in to Help with Hospital Recover from Ransomware
(November 5, 2020)

Vermont's governor has called in the state's Army National Guard's Combined Cyber Response Team to help the
University of Vermont Health Network respond to a ransomware attack that affected six area hospitals.

--Brazilian Courts Suffer Ransomware Attack
(November 5, 2020)

The computer network of Brazil's Superior Court of Justice was the victim of a ransomware attack earlier this
week. The country's Secretariat for Information and Communication Technology (STI) is working to recover
affected systems. A Brazilian journalist said that other Brazilian government agencies are offline.

--Mattel Discloses Ransomware Attack
(November 4, 2020)

Toy manufacturer Mattel has disclosed that its network was hit with a ransomware attack in late July. The company
revealed the information in a form 10-Q filing with the US Securities and Exchange Commission (SEC).

--Campari Group Network Hit With Ransomware
(November 5, 2020)

Italian beverage company Campari Group disclosed that ransomware infiltrated its network on Sunday, November
1. The company said that it isolated affected systems and temporarily suspended IT services, and that it plans
to wipe and restore affected systems.

--Private Prison Operator Discloses Ransomware Attack
(November 5, 2020)

A company that operates private prisons says it was the victim of a ransomware attack. GEO Group says that
attackers may have stolen data during the incident, which occurred in August 19, 2020. The company's 120
facilities include several US immigration and Customs Enforcement (ICE) detention centers. The information was
disclosed in a form 8-K filing with the US Securities and Exchange Commission (SEC).
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5. Whnioski

Pomimo wielokrotnie poruszanej tematyki cyberbezpieczenstwa systemow teleinfor-
matycznych wspomagajacych transport w tym zegluge morska, nadal podnoszone sg apele
o zwigkszenie bezpieczenstwa omawianych systeméw. Szczegodlnie narazone na cyberataki sg
niezabezpieczone systemy nawigacyjne, ktorych celowa manipulacja moze narazi¢ na powazne
konsekwencje w tym prowadzace do niebezpiecznych sytuacji.

Przyczyng niewystarczajacego zabezpieczenia systemoOw wspomagania nawigacji
oraz transportu statkow zeglugi morskiej postrzega si¢ w duzej skali r6znorodnosci tych syste-
méw czesto pozostajacych we wzajemnej niekompatybilnosci. Ponadto dostrzega si¢ rowniez
brak wymaganych umiejetnosci i wiedzy personelu odpowiedzialnego za bezpieczenstwo tych
systemow.

Niewatpliwie do zwigkszenia cyberbezpieczenstwa moze si¢ przyczyni¢ wprowadzenie
systemow $§wiadomosci sytuacji. Dostep do informacji o aktualnych cyberzagrozeniach
oraz mozliwych przysztych stanach zagrozen moze stanowi¢ przyczynek do uniknigcia poten-
cjalnie niebezpiecznych sytuacji, jak rowniez wypracowac stosowne procedury postgpowania.

Poruszone w niniejszym artykule zagrozenia zwiazane z nasileniem atakow typu ran-
somware podczas trwajacej pandemii COVID-19 dowodza bezwzglednosci oséb wykorzystu-
jacych aktualng sytuacje do celow przestgpczych. Mozna przypuszczaé, ze Ilos¢
obserwowanych cyberzagrozen wykorzystujacych podloze epidemiologiczne sktoni miedzyna-
rodowe instytucje do jeszcze wigkszych wysitkow w zwalczaniu przestgpczosci komputerowe;.
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13. ABSTRACT

ANALYSIS OF SELECTED CYBERSECURITY THREATS IN THE CONTEXT OF
THE SUBJECTS OF THE INTERNATIONAL CYBERSECURITY CONFERENCE IN
THE MARITIME DOMAIN

Summary: The purpose of this chapter is to present selected cyber threats that may affect the
security of ICT systems caused by attacks originating in cyberspace, as well as to analyze se-
lected threats in the context of the subjects raised during the international maritime cybersecurity

conference.

Keywords: situation awareness, cybersecurity in the maritime domain, security of the ICT sys-
tem, cyber threats, ransomware.
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- FROM MOBILE PHONES TO COURT- Linkedin — Formobile-project

Twitter — @Formobile2019

www.formobile-project.eu

What is the FORMOBILE Project?

FORMOBILE is a 3-year research and innovation
project addressing the pillar of “Societal Challenges”
in the Horizon 2020 framework that funds research,
technological development and innovation.

The FORMOBILE consortium includes nineteen in-
stitutions, from thirteen European states, and two as-
sociated countries. The University of Mittweida is
the coordinator of the consortium.

FORMOBILE aims to develop an end-to end fo-
rensic investigation chain for mobile devices.

Tools

FORMOBILE

Highlights

19 Partners
15 Countries pa—
€7 Million o

3 Year Proje-

Standard Training

Why FORMOBILE is Relevant

In 2009, the average number of mobile phone sub-
scriptions per 100 inhabitants already stood at 125
in the EU-27. In 2017, altogether 65% of people
within the EU used a mobile device to connect
to the Internet. In 2020, the figures are even higher.
The range of phones are greater and the technolo-
gies are more advanced.

345 This project has received funding from the European Union’s Horizon 2020 — Research and Innovation
Framework Programme. H2020-SU-SEC-2018, under grant agreement no.832800
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There are many challenges related to this area — Law Enforcement Agencies do not have ade-
quate tools to access all smartphones, due to the rise of encryption and more secure interfaces
used in today’s smart phones.

Moreover, the amount of stored data is rising exponentially. There is a strong need for tools
to help in acquisition, decoding and analysis of mobile data. In addition, there is no EU-wide
standard covering the forensic analysis of mobile phones. This impedes the exchange of data
between the EU member states, and hinders the use of evidence in certain jurisdictions. As
a third point, we need better training for LEAs in the field of mobile forensics. Criminals often
have specialist knowledge, and to counter-balance this — Law Enforcement require greater num-
bers of practitioners and experts.

Who will Benefit?

e Security Practitioners
- = FORMOBILE will make your work easier.

5 Giving access to leading, innovative tools to fight crime

€
L and terror. The common standard and supportive training
will make you more efficient in your duty. Cooperating
,' with other specialists across the EU will increase security

productivity.

Research Groups 2
Continuing the goal of a united EU. P—
FORMOBILE is gathering information and knowledge from ex- @
perts across Europe. The results of the project will pave the way -
for future advancements - assisting holistic improvement of EU ﬁ
polices. e

B EU Citizens
1 = Take assurance, work is being done to keep you safe.
g E Citizens can have confidence work is being done to keep them
= safe and protect their fundamental rights. FORMOBILE will
‘A ) :- help fight crime in the short, with overarching goals to deter
criminals and terrorists from using mobile technology.

This project has received funding from the European Union’s Horizon 2020 — Research and Inno-
vation Framework Programme. H2020-SU-SEC-2018, under grant agreement no.832800
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What FORMOBILE will Achieve?

Novel tools
Include the acquisition of previously unavailable mobile data, unlocking mobile devices, as
well as the decoding and analysis of mobile data.

o
Acquisition of mobile data: the acquisition of RAM b a =
memory, the acquisition of cloud storages and the ac- = -
quisition of counterfeit devices. n= &

o

-
4 Decoding mobile data: decoding tools for mo-
a IO | &8 bile data and to overcome security measures like
anti-forensic systems.

'y

Analysis of mobile data: new analysis tools for the processing -
of mobile data to overcome problems that arise with mass data, _ .
specifically by doing a semantic analysis and visualization of e Q
conversations as well as performing malware analysis on files @

extracted from Android devices. g
Standard #MobileForensics
The primary purpose is to provide recommenda- CWA Roadmap

tions for a complete forensic investigation chain

targeting mobile devices. This covers good prac- 50
. . . Participants
tices for the mobile phone forensic process, tools = -
for the successful acquisition, recovery, analysis ——
and visualisation of data; as well as the necessary e
training re.qulred to effectively use th.e new tools i+ = ;
and effectively follow the good practices. Apiess COMMENTS & IMPROVEMENTS

The four areas of critical importance will be ad- : I
dressed in the CWA: Personnel, Tools, Pro- ""

cesses, Legal and Ethical requirements.

Grmnanennnst i

- This project has received funding from the European Union’s Horizon 2020 — Research and Inno-
vation Framework Programme. H2020-SU-SEC-2018, under grant agreement no.832800
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With the developments of the new

Trainin .
9 standard and the new tools, training
for police and criminal prosecution
2, s will be established, providing the
c Y = .
» st @ 2% % physicalworkshops - €Nd users with the latest knowledge
- 2 = o for highly . . . .
] £ : < specialisedlabs 1N @ novel and an innovative curric-
gg =SEE 3 .
ulum to ensure a quality standard of
- 2 investigations. A key aim of
2 5 ) ) . ..
2 . £ : |, gl Prysicaloronline  FORMOBILE is to create an origi-
s g322 & |2 |2 o Vorroes .
£83 a» =z |8 Sl andonlinewebinars ng] cyrriculum developed for law
5%‘ = = = ES = for common labs L.
§gg g 2 |3 . enforcement and legal specialists.
———  The curriculum will address a range
L2 Mobile Forensic training Campus Week Classroom of stakeholders, from first respond—
S 0 0 ers through to mobile forensic ex-
£ -8 5 .. .
s $% 17 perts. The training will be
28 %3 5 . . .
§4 B% ® s didactically structured and include
3 E ] S £ OConﬁdentiaI . d h
=
1 22 =7 L8 omine UNique concepts and approaches
£p ££ = taking into consideration differin
= & Classroom g g
J | @ webinar knowledge bases, and will cover the
Mobile Forensics Fundamentals & Best Practices (online)

© woriahop 11IVEStIgatiON  process, from crime
tonline)  gcene to court.

Stay Updated

. 4
in

Contact us
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