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Rok 2020 w pandemia COVID-19.
Pandemia p
w i

nie od
w pracy i szkole, w kontaktach z i w wielu innych

rozwój nowych 
form komunikacji cyfrowej i
rzanych danych. Niestety, pandemia i masowe przechodzenie na

w raporcie IOCTA 2020 (Internet 
Organised Crime Threat Assement)1 na

ale z nowych, 
niespotykanych do tej pory na

Rok w którym nie kolejna edycja 
Konferencji Naukowej (PTXXI).
cym tej edycji by „
dzenie konferencji, ani w tradycyjnym terminie, ani w dodatkowym. Tym niemniej, jak
w w której 16
z nich nie z tematem przewodnim planowanej konferencji. W monografii domi-
nuje szerokie spojrzenie na wne, 
techniczne i organizacyjne, przedstawione w wymiarze praktycznym i teoretycznym.

zarówno organizowanie konferencji, jak i pu-
z nieoczekiwanego 

miejsca. Prelegenci i -maile i SMSy, w których pro-
szono ich o udostepnienie do to dziwne, 
gdyby nie fakt, o pod 

______________
1 https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-as-

sessment-iocta-2020.
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pod wielokrotnego prelegenta naszej konferencji 
–
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w przekonaniu,
zakres tematyczny monografii sprawia, w niej teksty, 

jest przydatna wszystkim osobom,
które oraz

w z
oraz

do kontaktu z redaktorami,
w sprawie kolejnych edycji konferencji i monografii.

(j.kosinski@amw.gdynia.pl)
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R 1

W CYBERPRZESTRZENI – PRÓBA 

KLASYFIKACJI

2

STRESZCZENIE: W rozdziale w cyberprze-
na

w punktu widzenia, czasu, kosztu i
-obronne z z , a

w za
na i taktyczne.

przestrzeni.

do w cyberprzestrzeni 
a to wymaga w

zidentyfikowania czym w i

______________
2 -0003-3643-3759.
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do czego co
[16]. W nego dzia-

i w
jako stopniowalny lub niestopniowalny [1].

W celu stopniowalnym w kategoriach takich 
jak: , , miejsce, czas. Cel niestopniowalny w

w jest postrzegany 
w i umiejscowienia w

i niefor-
izacje 

z a tym samym ich cele dzia-
w której uczest-

na
z w cyberprze-

do opisu zarówno walki zbrojnej, walki politycznej
innej formy rywalizacji. Walka, a
w w prakseologii walka i
w ogólnej teorii walki i

W kla
i z

tyw
na i

W przez 

a i szeroko rozumiana eko-
nomia [18]. W co jest zyskiem dla 

a W wymia-
do i procentowego 

w
do a a

w , w której wszystkie strony 
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wadzona w i na Lo-
do

W sensie ogólno-prakseologicznym walka to: 
m), gdzie jeden przynajmniej z pod-

miotów przeszkadza drugiemu. Oba podmioty nie do celów 
o tym i w z

wzajemnie w sposób osobliwie intensywny
do a – do [9]. Wy-
mienione w z punktu widzenia nauk o

organizacje a
przypadkiem walki z jest walka na w któ-

i gospodarczy. a
z w z naj-

w cyberprzestrzeni, po-

na na w cyberprze-
strzeni. 

2. w cyberprzestrzeni

w walce w cyberprzestrzeni, na pierwszy plan wysuwa
cel polityczny w sferze poli-

i

i grypy nacisku, formalne i z
na

gólnych podmiotów polityki. W w sto-
sunku do podmiotu politycznego do osamotnienia, zdezawuowania, zmuszenia, destabilizacji, 
zmiany, upadku.

na
miotu politycz do intere-

w tym obszarze odgrywa 
za i propagandy, 

ukierunkowane zarówno na ale na
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o tym,
i kinetycznego, zgodnie z na maksymaliza-
cje efektów d
lostopniowa i w W

na w wy-
i budowania nastrojów niezadowolenia.

w
na i jego obywateli. rmacje
na na stereotypach i uprzedzeniach.

do
uzna, do dalszej eskalacji konfliktu, pole na wprowadze-

i kinetycznego. Poprzez zniszczenie lub cza-
w

z na w s
do a nawet zamachu stanu. 

i
w walce w cyberprzestrzeni jest cel

ekonomiczny, z w sferze gospodarczej. Dla podmiotów ta-

wojem gospodarki, bogaceniem a
takie 
eksportu do

nologicznych, produkcyjnych i finansowych. Tym samym, w kooperacji negatywnej ukierun-
kowanej na cele ekonomiczne na zasoby, technologie, 

w swojej w cyberprze-
na i co pozwala im skutecznie roz-

na , np. od surowców energetycznych lub
W

i na
czenie potencjalnych emigrantów od rynku pracy atakowanego podmiotu. Z kolei generowa-

i
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do pracy. Poprzez szerze-
na temat sytuacji gospodarczej i ekonom

do
do i

w jednak czasu i przede 
wszystkim informacji, zarówno zdobytej (wykradzionej), zmodyfikowanej, jak i celowo spre-
parowanej. 

Kolejnym istotnym celem realizowany w trakcie kooperacji negatywnej w cyberprze-
strzeni jest . W tycznych to

i wybiera przedstawicieli odpowiedzialnych
za , w

na drodze 
w cyberprzestrzeni

eskalacji konfliktów, to
z

na na
na

nie. 
ady dziel i na

do przeciwstawienia i zagro-
z przeciwnikiem, który nie

nie ma poparcia w nie na i oddanie, 
w i generowanie

,
drogi i sposoby takiego – zniszczenie wspólnoty 

precyzyjnie przygotowanej
i w zy-

w ode-
i czasowych, i jest tym bardziej 

skuteczna,
Nie o celu religijnym z atakiem

na w do rady-
z drugiej do

religii przeciwko wyznawcom innej i do i
na
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sto nie tylko celem ideologicznym,
i zakres zawsze 

z z
w przypadku wojny toczonej przez tak zwane 

to
w cyberprzestrzeni. Jest to ei, znajdowania i pozyski-
wania zwolenników i i terroru. To 

na tworzenie organizacji rozproszonych, 
cznie, wymierzonych za-

równo w przeciwników religijnych, jak i w na innych systemach war-
W

Pozos do omówienia jeszcze cel militarny z
zbrojnych w w cyber-

o
zbrojnej, jak i
walk. Cele realizowane w z
i strategicznych, roli i miejsca walki w cyberprzestrzeni w dnym.
one ukierunkowane zarówno na

i
nych i to za kampanii infor
informatycznego i z

od celów i
do wykonania naszej woli, to powinno zawsze 

i o powalenie wroga, to [2]. Do prze-
na

kraj i z poszczególnymi przed-
miotami. W to ich zniszczenie, doprowadzenie do stanu, w którym
nie do w nim od-

ciwnika, zmuszenie do i poddania narodu. Ta swoista triada 

w odniesieniu do wybranych 
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a co je-
i na

zniszczenie woli przeciwnika? Czy zagwarantuje to
i

a za
wego i z kosztami ekonomicznymi i

i ukierunkowanie ich na o kierunkach funkcjono-
wania p

3.

skupimy na z i
i

na jak najlepsze wykorzystanie czasu w
i

i wrogim kampaniom informa-
cyjnym, utrzymaniu i
Niestety nadal

na
nie

którzy o post factum, w chwili gdy 
w cyberprzestrzeni. Dotyczy to

organizacji i
tuje zarówno w aspekcie organizacyjnym, ludzkim, jak i

i obrony zasobów informacyjnych i teleinforma-
w obszar , które w od bez-

i do uchwycenia. 
w dwóch wymiarach: statycz-

nym i dynamicznym. Ten pierwszy mówi nam, psychicznym 
z

na rzecz poprawy i
ale przede wszystkim dzia-
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i W tym obszarze dzia-
nie tylko na

i pokoju, ale na zapewnieniu poczucia bezpi
W

nie tylko na
wszystkim na przeciwstawieniu wrogim kampaniom informacyjnym ukierunkowanym
na i nie tylko 

, ale a
ataku.

Przejdziemy zatem do informacyjnego i zacznijmy 
a

i bez-
to stan, w którym zapewniona i

z racjonalnym i
na stan lub 

ochrona przed niekontrolowanymi stratami i skutkami
i [12]. 

Niestety w
z z do klasyfikacji podmiotowej
i W klasyfikacji podmiotowej informacja nie

nie

kowana aparatem poznawczym i danymi, które ten aparat postrzega, przetwarza i
na
nie o a o W klasyfikacji przedmiotowej 

to nasuwa pytanie, czy tylko i

w swojej istocie ogranicza do zapewnienia trzech atry-
i w trzech 

obszarach: organizacyjnym, technicznym i
na

formacyjne wykracza w
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w i
W

stwa informacji, niezwykle istotne jest stosowanie elementów walki informacyjnej
z elementami dezinformacji i nie tylko
na z pozycji dodatniej w stosunku do potencjalnych adwersarzy, ale la 

, zarówno w korzystnym,
jak i

owa-
nego na
skutecznego przeciwstawienia wrogiej kampanii informacyjnej i do identyfika-
cji, kto za stwa i naj-

i
do ochrony zasobów informacyjnych nie z pozycji dodatniej w XXI 
wieku.

Bezpiec to trans który odnosi
do Jest to proces, którego celem 

i zarazem bezpiecznego funkcjonowania podmiotu bezpie-
w nfosferze w celu za-

w – interesów narodowych. Realizacja 

nych, przeciwstawienia i propagandzie oraz pro-

w a

w
i wielu innych.

,
zarówno w , jak ró na na
i , jaki
i w obszarze 

z
i obywatela, a w do i
co nie jest takie proste i oczywiste. 
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Jest korpora-
cje, a z pozycji dodatniej w stosunku do konkurenta (prze-

oraz prowad w
W

, jak i na
dzynarodowej. Komunikacja strategiczna postrzegana jest jako 

na oraz decyzji innych podmiotów z otoczenia ko-
[7]. z rozwojem 

mediów i do szerokiego grona odbiorców. W tym obszarze coraz 
i

do prowadzenia kampanii informacyjnych. Komunikacja strategiczna 
[7] realizowana jest w takich obszarach jak dyplomacja publiczna, public affairs – komunika-

Dyplomacja publiczna odpowiada za
poza jego granicami, na i
i

w swoim przekazie ukierunkowane jest na

, zarówno ofen-
sywny, jak i w celu 
na i
macji i syst w
militarnych oraz na z przed-

na rzecz ochrony systemów informacyjnych oraz szeroko rozumianej poprawy 
komunikacji w i

na [7]. Ostatni element komunikacji strategicznej –
operacje psychologiczne – z pozyskiwaniem, kreowaniem i pozycjonowaniem in-
formacji, które z na sposób postrzegania rzeczywisto-

przeciwko decydentom przeciwnika, 
kulturowego.



W DO TEORII WALKI W CYBERPRZESTRZENI

19

informacyjnego.

Pierwszy z nich polega na w aspekcie zacho-
i oraz

temów informacyjnych i z przeciwstawieniem
dezinformacji i propagandzie, w i o

Rys. 

w i
, zarówno pozytywny, jak i negatywny. W wymiarze 

pozytywnym na pierwszy plan wysuwa i dba-
o wizerunek i na-

nie o
ofensywnych ukierunkowanych na zdobywanie informacji o potencjalnym przeciwniku, przy 
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w
w wymiarze negatywnym ukierunkowane jest

na zdobywanie informacji o stronie przeciwnej, podyktowane celami agresywnymi, kreowa-
i

do czynienia z w
na z ukierunkowaniem w na

i

4. w cyberprzestrzeni

do
w walce w cyberprzestrzeni. 

w
tyczny, operacyjny i strategiczny. Na
taktyczne oraz marsze i przewozy. Na
operacyjne i przegrupowanie. Natomiast na poziomie strategicznym wymienia kampanie, 
przegrupowanie strategiczne i nie jest jedy-
nym sposob w literaturze przedmiotu. Niemniej jednak pozwala 
on na Na rysunku 2. przedstawiono za

niezbroj-
nych , postrzeganych jako polityczna kooperacja negatywna realizowana 
bez zniszczenia przeciwnika za konflikt 
niezbrojny w opracowa-
niach teoretyków walki zbrojnej [2, 5, 15]. 

na
kowanie walki w cyberprzestrzeni i przypisanie jej do odpowiedniego poziomu i rodzaju dzia-

W tym miejscu powinno zada o walce
w cyberprzestrzeni, o walce z wykorzystaniem cyberprzestrzeni? Czy jest
to

na wszystkich poziomach sztuki wojennej? 
i przegrupowanie strategiczne

w w pogotowiu strategicz-
nym a jakie w pogotowiu operacyjnym?
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.

i kolej-
nym obszarem walki zbrojnej i zarazem walki niezbrojnej, na nie
z powietrzem i kluczowym obiektem oddzia-

w
, takie jak: forma 

zorganizowana, i do
w w

z ch w odpowiedniej relacji, elementów 
w

i
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w tylko do cyberprzestrzeni i tylko do obrony. System walki
w
do

i w pierw ,
która przez wielu teoretyków wy
nicji jest tyle, ilu autorów a istotnie na prze-
strzeni wieków,
na ego procesu ewolucji w postrzeganiu i rozumieniu strategii i przedstawienie
tego, co z

Zacznijmy od klasyków, a strategia jest dobro-
dziejstwem bogów, stanowi i [6]. 

i dobrostan? W to nic 
innego jak sposób postepowania w przygotowaniu i prowadzeniu danej konkretnej wojny, 
kampanii lub bitwy, obrany i

wojennych w i
nie w do konfliktów i

, co jeszcze nie , a tym co
strategia jest badaniem sytuacji politycznej i ogólnych kie-

ru [14]. Tym samym to polityka 
determinuje sposób postepowania, a w

co zgodne jest z prymatem polityki nad st
W tylko z W wyniku ewolucji 

nie tylko obszar militarny, ale przede wszystkim obszar cy-
w

a strategia 
to co

j z

W tym obszarze na pierwszy plan wysuwa

ukierunkowanego na zachowanie i
i

w wielu obszarach, takich jak: g
wia, obrona narodowa i wiele innych. Tym samym w
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go i inne.
z

z a
i zmiany. Strategia to
i w

W
na [14], a do

to i odwagi [14]. 
w obszarze skutecznego prowa-

dzenia walki w na nie jest prosta i jed-
do jej budowania powinny 

za priorytetowe, 
i zna-

na to ale
jne, militarne i

na
w w czasie, uwarun-

i prognozami rozwoju sytuacji, , jak
i z
do prowadzenia walki w dobie cyberprzestr

, jak i
w

, , jak i
do czego zmierzamy, co
kiedy zamierzamy to

Odpowiedzi na co w którym 

i kiedy jest to do w aspekcie polityki 
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i , w tym wojsk cybernetycznych, za-

sztuka operacyjna. Jej rozwój podyktowany 
w charakterze prowadzonych wojen, a przede wszystkim rozwojem armii ma-

sowych i do przerzutu wojsk. W
doprowadzeniem do bitwy i wykorzystania jej rezultatów, taktyka o

za do
w i rozprzestrzenienie geograficzne wojen skutko-

bitew, toczonych jedna po drugiej 
w

, w i czasie [10]
czasu i do w wojnie. Tym samym zro-

do rozegrania wojny. W historii wojen mo-

armii masowych opartych na przymusowym poborze i w podej-
do ich wykorzystania kojarzone z w tamtych czasach 

jako wielka taktyka. Pod to w
w XIX wieku w Europie i na

to w sztuce wojennej, sztuki operacyjnej, ukierun-
kowanego na prowadzenie operacji. W taktyce i w

do miejsca i czasu. Tak jak w
i czasu do doprowadzenia do starcia zbrojnego z przeciwnikiem, tak w ope-

racji czas i a za Stefanem Mossorem,
w i ma-
terialnych w i przeciwnika po-
stawionego w [5]. Manewr jest tym 
elementem, który warunkuje miejsce starcia zbrojnego z przeciwnikiem. Jego przejawem jest 
zespolenie w odpowiednim miejscu i czasie,
do w prowadzonej operacji. W o to,
co

z w wyniku nie tylko odwrót, ale
[5].



W DO TEORII WALKI W CYBERPRZESTRZENI

25

powietrz-
nych, marynarki wojennej, wojsk specjalnych, wojsk obrony terytorialnej. W tym miejscu po-

do pytania, czy wojska cybernetyczne to rodzaj wojsk,
na pierwszy, jak i na

, zarówno do odparcia ataków, jak i do zadawania ciosów. Z 
do prowadzenia wspólnych z in-

i to nie tylko w wymiarze czysto militarnym, ale w wy-
w warunkach pokoju wojska cy

do i infrastruktury krytycznej 

wanych na w strategii, celów dz do czynienia
z na
bernetycznych w systemie kierowania i w systemie 

ga bowiem posiadania dowództwa 
wojsk cybernetycznych na poziomie operacyjnym, natomiast walka w cyberprzestrzeni wy-
maga posiadania taktyki wojsk cybernetycznych. Czy zatem zasadnym jest posiadanie do-
wództwa wojsk cybernetycznych na poziomie operacyjnym, z
rodzajami wojsk, w tym z wojskami cybernetycznymi tak. Wszak dowództwo
na do
Rodzaje wojsk, nie ,

do tego nie-
w szeroko 

pojmowanych wojskach cybernetycznych nie powinno
z w i atakiem), rozpoznaniem w cyberprzestrzeni, pro-
wadzeniem i zwalczaniem kampanii informacyjnych w cyberprzestrzeni. 

Taktyka, postrzegana jest jako 
sposób, metoda postepowa-

do
planu z rozwojem sztuki wojennej. W

i praktyka walki – teoria i praktyka dzia-
w tym punkcie,
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do
na w to taktyka jednorodna, 

w swej istocie na na polu bitwy. Wraz ze 
zmianami na znaczenie taktyki, która 
wraz z pojawieniem w
cych W wyniku dalszej 
ewolucji i na

i

t w z
Jaka zatem powinna w

kim W i
a i dysponuje [5]. Tym samym taktyka zawiera

w do prowa-
dzenia walki w na

do w cyber-
przestrzeni. To 
znaczenie i umiejscowienie w

w strategii celów funkcjonowania i
nie

i odwagi. 

5.

na krótkie podsumowanie. Walka w cyberprze-
w nie jak do-

ale one
nie z o w cyberprzestrzeni, o bezpie-

w cyberprzestrzeni, o wojnie w cyberprzestrzeni lub wojnie 
cybernetycznej,

i w
z
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do i jak wiele problemów do
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kacja na stronie www.mises.pl. [11.09.2019 r.]
19. strategia a

ABSTRACT

MILITARY ACTION IN CYBERSPACE – CLASSIFICATION ATTEMPT

Summary: The chapter presents an attempt to classify military activities in cyberspace. The 
starting point was to define the purpose of these activities, aimed at the effectiveness of impact 
in terms of time, cost and degree of achievement of the goal. Additionally, protective and 
defense activities related to the broadly understood information security are presented, as well 
as the classification of levels of activities in cyberspace, taking as a starting point the classic 
divi-sion into strategic, operational and tactical activities.

Keywords: cyberspace, cyber conflict, combat theory, cyberspace security.
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R 2

ROLA ISAC W NOWELIZACJI 

USTAWY O KRAJOWYM SYSTEMIE CY

Z DNIA 16 LUTEGO 2021 R.

dr 3

STRESZCZENIE: w
o z dnia 16 lutego 2021 r. Opisano w
ISAC jako centrów wymiany i analizy informacji o i incydentach. Wska-

na na fakt,
w projekcie nowelizacji ustawy ogranicze-

do wspierania enumeratywnie wymienionych podmiotów krajowego sys-

do tego, jak w w sytuacji, gdy zwróci
do nich podmiot, który nie zakwalifikowany do

oraz gdy ISAC nie w uprawnienia do

ISAC, UKSC, NIS 2.

i po w cyberprzestrzeni na prze-
i na na rzecz 

______________
3 w , w Poznaniu, 

jaroslaw.bieganski@wsb.poznan.pl, ORCID: 0000-0002-4689-5909.
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macji w celu wzmacniania na z cyberprzestrzeni,
w

na z 1998 roku i
informacji o i

centra ISAC4. Po atakach terrorystycznych z
rzona o z
kowo koncentrowa na

z

w w roku 2003 
5 o

i 6.

w Europie. ENISA, europejska 
w promowanie

dzysektorowej i na tworzeniu krajowych, sektorowych i paneuro-
pejskich organizacji ISAC7 w projekcie Dyrektywy NIS 2

o w uzasadnieniu do pro-
jektu z grudnia 2020 r., usta-

na
oraz i

do dzielenia informacjami oraz do partego

______________
4 ISAC – Information Sharing & Analysis Centre – centrum wymiany i analizy informacji.
5 NCI – National Council of ISACs, zob. https://1d74b95c-e5fa-4920-9b2e-

31.03.2021.
6

7 Zob. ENISA’S OPINION PAPER ON ISAC COOPERATION, 
ropa.eu/publications/enisa-position-papers-and-opinions/enisas-opinion-paper-on-isac-cooperation; 

1.2021.
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na wzajemnej pomocy i wzajemnej weryfikacji8. Na wzajemnym zaufaniu i wymianie infor-
macji o ego na rzecz ogra-
niczania cyberryzyka, rozwijana w na w tym t w Europie, 
ISAC sektora finansowego: Financial Services Information Sharing and Analysis Center (FS-

i dobrych praktyk w
i pomocy przy koordynacji reakcji na 9.

do sformali-
zowania i i analiz in-
formacji o i z
gospodarczego i w
w z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpie-

Projekt zmiany ustawy o oraz ustawy –
Prawo telekomunikacyjne z dnia 16 lutego 2021 r. (zwany dalej projektem ustawy) stanowi,

w
jako centrum wymiany i analizy informacji na i incyden-

w 10.
Zadania ISAC wskazano w projektowanym Rozdziale 5a w artykule 25a. 1. w otwartym ka-
talogu. wymiana informacji, dobrych praktyk i

oraz incydentów.
wpisu do niego oraz do po uzyskaniu opinii orga-

do z

______________
8 Zob. Komisja Europejska, Uzasadnienie do projektu Dyrektywy NIS 2 z 16 grudnia 2020, s.8

-lex.europa.eu/resource.html?uri=cellar:be0b5038-3fa8-11eb-b27b-
01aa75ed71a1.0010.02/DOC_1&format=PDF 2.04.2021.

9 Zob. FS-ISAC, W -we-do/resilience; do-
30.11.2020.

10 Projekt nowelizacji ustawy o z 16 lutego 2021
https://legislacja.gov.pl/docs//2/12337950/12716624/12716625/dokument490917.pdf
31.03.2021.
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CSIRT poziomu krajowego11. Uzasadniono, na wsparcie meryto-
12.

w projekcie ustawy zapisów oraz ich uzasadnienia wynika,
proje – ISAC, którego funk-

cjonowanie dotychczas nie w akcie prawnym rangi ustawy. W
w

przepisu nie oddaje w
ISAC jedynie w celu wspierania podmiotów . Pro-
jekt ustawy ogranicza zatem funkcje ISAC do wspierania enumeratywnie (numerus clausus –

o których 
mowa w art. 4 ustawy o W uzasadnieniu do pro-
jektu ustawy podano: z wielu podmiotów. 
Prz to oraz pod-
mioty publiczne, na z

a
i
sektorów i w do

- spodarki tj.: 
i infrastruktury rynków finansowych, zaopatrzenia

w oraz
do ry odpowiada za wy-
znaczanie operatorów oraz nadzór i w danym 
sektorze. Obecnie w nie

13.

Dalej w w Stanach Zjed-
o podat-

i a oraz zestawy dobrych 
praktyk do w

______________
11 .
12 .
13 .
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na i jest praktykowana w
w

rozw i pry-

na
i analizami. Akt o do

nym z na
na w na poziomie 

zorganizowany z W
macje je naukowe, orga-

i (m. in.
14.

na do
i analiz tzw. Information Sharing & Analysis 

Centre
i analizy informacji na rynku, który 

do

i Technologii (NIST) wskazuje ISAC 
o

15

wy do
Computer Security Resource Center w

diów przypadków16

NCI - National Council of ISACs). Przedmiotowa analiza wskazuje na
ISAC w w sekto-
rach, które nie za

______________
14 -50.
15 Zob. NIST, Guide for Conducting Risk Assessments, s. 27- https://nvl-

pubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-
16 Zob. Case Studies in ISAC Information Sharing

tations/Case-Studies-in-ISAC-Information-Sharing/images-media/day1_info-sharing_430-530.pdf; 
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ISAC17 w

i celami ataków, metodami analizy
i post z ryzykiem, sposobami reagowania na incydenty, w tym pomoc w
waniu sytuacji kryzysowych18.

temu cyberbez-
w rozumieniu projektu polskiej ustawy. Dlatego na gruncie polskiego prawa za-

w
w art. 4 ustawy o krajowym systemie cyberbez-

Na
z

dania decyzji o uznaniu za co zdaniem ZBP powinno za
19. Szczególnym przypadkiem jest tutaj sektor bankowy, w którym bezpie-

–
20

Pomimo, legalna definicja ISAC zgodnie z jej projektowanym brzmieniem usta-
do wspierania podmiotów krajowego systemu 

to w uzasadnieniu do projektu nowelizacji ustawy z lutego 2021 
rozdzi w ramach krajowego 

Nic nie do tej pory na przeszko-
na wzór ISAC, na zasadach ogólnych – na w formie 

fundacji. Nowelizacja tego nie
ISAC w 21

co do z
nie w i z drugiej 

______________
17 -12.
18 .
19 Pismo ZBP z dnia 22.09.2020 do Ministra Cyfryzacji; plik Uwagi -

https://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-o-zmianie-ustawy-o-krajowym-
systemie-cyberbezpieczenstwa-oraz-ustawy-prawo-zamowien- .

20 .
21 .
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o i incy-
dentach dla innych podmiotów, które nie do krajowego systemu cyberbepie-

w

to sys-
nie

z
o i”, 

w takim przy-
- centrum wymiany i analizy 

informacji na i w w celu 
w bar-

w uzasadnieniu w postaci zda-
nia: Zostanie dodany nowy rodzaj podmiotu – ISAC – i nawet niewielkim
a wyspecjalizowanym podmiotom na do
stwa22.

i
do przetwarzania informacji 

prawnie chronionych. Brak takiej ustawowej legitymacji w analizowanym projekcie nowe-
i w zakresie wy-

miany informacji o i incydentach, w
wielu ISAC z
kiedy konieczna stanie wymiana informacji z sektora medycznego, finansowego i trans-
portu w go przez terro-

z
na w do bazy pacjentów szpi-
tala.

______________
22 .
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na podstawie ENISA, Infor-
mation Sharing and Analysis Center (ISACs) - Cooperative models.

w swojej analizie modelów ko-
23 (zob. rys.1). ENISA 

W raporcie 
to z - o ile w USA biznes powinien 

sam o o tyle w Europie oczekuje w
przestrzeni i 24

na budowaniu partnerstwa i
na ale istniej

na wsparcie ze strony sektora publicznego - nie w zakresie finansowania, ale

______________
23 Zob. ENISA, Information Sharing and Analysis Center (ISACs) - Cooperative models,

https://www.enisa.europa.eu/publications/information-sharing-and-analysis-center-isacs-coopera-
tive-

24 .
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funkcji (sekretariat) i oferowania specjalistycznej wiedzy (walka z
dzielenie informacjami istotnymi dla br

bliczny i wspiera go w
25. W konkluzji raportu 

w Eu-
ropie oraz, uczestnicy ISAC (sektor prywatny i w zaufanie,

sektor pry-
watny w za
dzynarodowe ISAC) w celu wymiany informacji o w 26.

Podsumowanie

i
o

wania istnienia ISAC jako centrów wymiany i analiz informacji o
i

, bez ograniczania 
do wspierania podmiotów wyliczonych w

o którym mowa w art. 4 projektu nowelizacji ustawy o
stwa. 

ról przez sektorowe, krajowe i

utworzenie oraz uprawnienia
do i to za-
równo w
rów, w w

______________
25 .
26 .



J

38

Literatura

1. Case Studies in ISAC Information Sharing, https://csrc.nist.gov/CSRC/media/Presenta
tions/Case-Studies-in-ISAC-Information-Sharing/images-media/day1_info-sharing_430-
530.pdf

2. ENISA’s opinion paper on ISAC cooperation, https://www.enisa.europa.eu/publica-
tions/enisa-position-papers-and-opinions/enisas-opinion-paper-on-isac-cooperation

3. FS-ISAC, What we do: Resilience, https://www.fsisac.com/what-we-do/resilience
4. https://www.nationalisacs.org/publications
5. Information Sharing and Analysis Center (ISACs) - Cooperative models, ENISA, 

https://www.enisa.europa.eu/publications/information-sharing-and-analysis-center-isacs-
cooperative-models/

6. National Council of ISACs, https://1d74b95c-e5fa-4920-9b2e-254ec35a1c46.
filesusr.com/ugd/651d24_63716f50586e4ec99c45c4dea8f9ed66.pdf

7. NIST, Guide for Conducting Risk Assessments, https://nvlpubs.nist.gov/nistpubs/Leg-
acy/SP/nistspecialpublication800-30r1.pdf

8. Pismo ZBP z dnia 22.09.2020 do Ministra Cyfryzacji; https://mc.bip.gov.pl/projekty-ak-
tow-prawnych-mc/projekt-ustawy-o-zmianie-ustawy-o-krajowym-systemie-cyberbezpie-
czenstwa-oraz-ustawy-prawo-zamowien-publicznych.html

9. Projekt nowelizacji ustawy o z 16 lutego 2021 r., 
https://legislacja.gov.pl/docs//2/12337950/12716624/12716625/dokument490917.pdf

10.Uzasadnienie do projektu Dyrektywy NIS 2 z 16 grudnia 2020, Komisja Europejska, 
https://eur-lex.europa.eu/resource.html?uri=cellar:be0b5038-3fa8-11eb-b27b-
01aa75ed71a1.0010.02/DOC_1&format=PDF

ABSTRACT

THE ISAC ROLE IN THE CONTEXT OF THE DRAFT AMENDMENT TO THE 
NATIONAL CYBER SECURITY SYSTEM ACT OF FEBRUARY 16, 2021.

Summary: This chapter deals with the role of ISAC in the context of the draft amendment
to the Polish act on the national cybersecurity system of February 16, 2021. The genesis of 
ISAC as Information Sharing & Analysis Centre on threats, vulnerabilities and incidents is 
described. While pointing to the need to establish ISAC, attention was drawn to the fact that 
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ISAC organizations should constitute an important element of the cybersecurity system. The 
limitation of the ISAC functions proposed in the draft amendment to the act only to support 
the enumerated entities of the national cybersecurity system may cause interpretation dilem-
mas how in practice ISAC centres will be able to perform their functions if they are approached 
by an entity that does not has been classified for the national cybersecurity system and when 
ISAC is not provided with the power to process information that may constitute legally pro-
tected secrets.

Keywords: cybersecurity, ISAC, Polish Act on the Cybersecurity System (UKSC), NIS 2.
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R 3

J

W SIECIACH I YCH

27

STRESZCZENIE: W rozdzia i systemów przemy-
z produkcyjnych oraz

i

dla tego obszaru problemowego normy i standardy: IEC 61508, IEC 62443, NIST SP 800-82 i NIST 
800- oraz Bundesamt für 
Sichercheit in der Informationstechnik. Na tej podstawie opracowano zamieszczony na rozdzia

w sieciach i systemach 
.

systemy i
nia, SCADA, IEC 61508, IEC 62443, NIST SP 800-82.

______________
27 i Cyberbezpie-

-0002-0004-5095.



KRZYSZTOF LIDERMAN

42

1.

i produkcyjne, 
nadzorowane oraz w to

sterowane za
na , m.in. sieci SCADA (ang. Supervisory Control And Data Acquisition),
DCS (ang. Distributed Control Systems) oraz ich elementy w postaci sterowników 
programowalnych PLC (ang. Programmable Logic Controllers).

(ang. Industrial Control System – ICS)28

w zasadzie oddzielnie od teleinformatycznych (biurowych) sieci komputerowych. To od-
i pro-

oraz zwykle dobra ochrona fizyczna 

zane z
na ataki typu Denial of Services itp.

nie
Jednak od lat 90-tych XX wie 29

z sieciami biurowymi oraz stosowanie do ICS z „klasycznych” 
sieci biurowych (komercyjnych systemów operacyjnych i oraz wy-

jako medium komunikacyjnego. 
na – w nich 

nowe problemy z to
interesów, nie tylko poszczególnych firm czy organizacji, ale
wczesne publikacje o tej tematyce i
– (National In-

stitute of Standards and Technology) [30], 
– North American Electric Reliability Corporation) w 2008 roku 

z zakresu „cybersecurity” i
oraz przypisy dolne z linkami w tym rozdziale); 

______________
28 W Operational Technology (OT).
29 i w któ-

rych w i ci swoich organizacji 
korzysta z danych na w systemach automatyki.
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– w USA, w ra
- Industrial Control Systems Cyber Emergency Response 

Team)30. Obecnie na swoich stronach internetowych31 ICS-CERT prezentuje nie tylko spe-
i w

ale
32, i

temy sterowania w

co z Interne-
tem;

nie wspieranych przez pro-
ducenta systemów Windows, takich jak Windows XP;

do do ICS; 
nie ma zainstalowanego oprogramowania antywirusowego

z
a co

co z
z i da-

nych produkcyjnych, w do problemów 
33, a do

staw [28]. Ma to odzwierciedlenie w
European Union 

Agency for Network and Information Security). ENISA w
(ICS Stakeholder Group). Jej celem 

jest dostarczenie i
oraz i

______________
30 https://www.us-cert.gov/control_systems/ics-cert/
31 https://www.us-cert.gov/ics/Recommended-Practices
32 Patrz np. raport firmy CyberX z za pod: https://cyberx-labs.com/resources/risk-

report- na podstawie badania ponad 850 podmiotów
z

33 Patrz np. standardy NERC-CIP ( Critical Infrastructure Protection).
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w UE34 to [9]
i [10]. Pierwsze z nich dot i z Industry 4.0 Cyberse-
curity. Drugie z i
w dziedzinie ICS, zawiera wyniki oceny35

w z zakresu bezpie-

W artykule przedstawiono kolejno:
t ,
s

du na
na w ,
ataki na sieci i
a i tyk) dla 
wych,
z z

w
2.

Termin SCADA (patrz np. [12], [26]) oznacza rozproszony na
nie terenie system elementów wykonawczych i z cen-

systemy nadzoru i sterowania ruchu kolejowego, systemy nadzoru i
mocy w sieciach energetycznych itp.

______________
34 „Terms of reference for an ENISA ICS Security Stakeholder Group”

ropa.eu/ics-security/EICSSGTermsofReference.pdf
35 na do trzech grup: prawo lokalne, 

i rozwoju syste-
mów ICS-SCADA.
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Rys.1. Schemat ogólny sieci SCADA (za [26]).

Podstawowe elementy i z sieciami typu SCADA i ogólnie, sie-
do sterowania procesami, pokazane na rys.2.

Rys. 2. Schemat podstawowych operacji i

– Parametry procesu

– Algorytmy sterowania

– Ograniczenia Element wyko-
nawczy Czujnik

Sterownik

Zdalna diagnostyka 

i utrzymywanie
-Ma-

nadzoro-
wane

regulowane

procesuprocesu

Sterowany 
proces
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Termin rozproszony system sterowania zwykle odnosi do systemu komputero-
w stosunku do sterowników PLC i

Zwykle to z
wory, pompy, itp.) i pomiarowymi (czujniki temperatury, poziomu itp.) i zbi
dane z obiektu oraz i

do systemu komputerowego i
oraz przetwarzane na

a
przedstawione w tabeli 1.
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sieciami informatycznymi a
[26]).

Kategoria

Wymagania wy-

w czasie rzeczywi-
stym

Wymagana wysoka przepu-

i zni
cenia odpowiedzi systemu 
akceptowalne

w czasie rzeczywistym, od-

ceptowalna

(fluktuacje) odpowiedzi systemu
nie

Wymagania na do-

Operacja 
temu jest akceptowalna

Braki w

nych na system)

nie do zaakceptowania 
na

Wymagania na

dundancji

i umieszczane z odpowiednim wy-
przedzeniem w harmonogramie
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Kategoria

Wymagania na za-

kiem

i

na
– chwilowy przestój 

jest akceptowalny 

(risk impact
operacji biznesowych

ochrony procesów

na
– nawet chwilowy przestój 

z przepi-
sami, szkody w

i produktów

Cechy architek-
tury

Podstawowy cel projektu ar-
chitektury to ochrona zasobów 
IT i informacji w nich prze-

Silna ochrona centralnego ser-
wera 

Podstawowy cel projektu architek-
tury to brzego-
wych (polowych, np. elementów 
wykonawczych, czujników i/lub 
sterowników)

Ochrona serwera centralnego dru-
goplanowa

do elementów ICS
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Kategoria

na

Typowe systemy IT nie wcho-
w interakcje z

cym 
poprzez elementy wykonawcze
na a
za
formacje z

stwa” zintegrowane z
-

line, na porównywalnych syste-
mach) w celu zapewnienia,
nie
operacje ICS

Krytyczne czasowo 
interakcje

Czas odpowiedzi na

nie jest kry-
tyczny

Czas odpowiedzi na z oto-
czenia zwykle jest krytyczny

-maszyna) podle-
nie powinny 
na

podstawowych funkcji ICS 

Operacje w syste-
mie

System jest projektowany
do
z typowymi systemami opera-
cyjnymi

z zastosowa-
niem zautomatyzowanych na-

mowe, systemy operacyjne bez 

na
w oprogramowaniu

Zmiany w
i

stopniowo w

Eksploatacja ICS wymaga specy-

typowego administratora IT
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Kategoria

Ograniczenia
na zasoby

„Klasyczne” systemy infor-

miar resursów, co pozwala 

z bezpie-

w celu ob-

i nie

i mocy obliczeniowej do
z dziedziny 

Komunikacja
z

czonymi czasami sieciami 
bezprzewodowymi

i standardowe 
kacyjne

wej i bezprzewodowej (radiowe
i satelitarne)

nami

Zmiany w
wykonywane w odpowiednim 
czasie z zachowaniem zasad
i procedur polityki bezpie-
c

tyzowane

Zmiany w

nie, zwykle przez personel produ-

w algorytmach stero-

oprogramowaniu 

nowane 

Wsparcie i

tów systemu
3-5 lat 15-20 lat

do elemen-
tów systemu

zwykle zloka-
lizowane na niewielkim ob-
szarze i jest do

szone na i zwykle 
trudno jest do nich (fizycznie) 
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3. Systemy czasu rzeczywistego

wistego” (ang. real-time systems) oraz „systemy wbudowane” (ang. embedded systems), 
systemy czasu rzeczywi-

stego jako „
o

do na
z z

to w przewidywalny sposób na nieprzewidywalne wymuszenia ze-
Zgodnie z komputerowym systemem czasu rze-

czywistego nazywamy system komputerowy, w
z w celu sterowania, nadzorowania lub terminowego rea-
gowania na w tym procesie (otoczeniu)
temu sterowania jest zapisane w

z to o takim sys-
temie sterowania mówi jest „wbudowany”36.

Z przytoczonych definicji wynika, w analizie i projektowaniu systemów czasu rze-

i
system komputerowy;
czas.

______________
36 W przypadku instalacji systemów wbudowanych na

.
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y – to
w w

–
(por. np. pojedyncze i w syste-

mach okienkowych).
na

trzy klasy systemów czasu rzeczywistego:
systemy o silnych (twardych) wymaganiach czasowych (ang. Hard Real-Time Systems)
– do w danym momencie cza-

systemy o wymaganiach czasowych (ang. Soft Real-Time Systems) –
w

dostarczenie odpowiedzi nie powoduje katastrofy, ale
na
systemy o solidnych wymaganiach czasowych (ang. Firm Real-Time Systems) – odpo-

w ale defi-
niuje (twardo) czas graniczny, którego nie
to do

Przedstawione i
do nich:

c –
nia do wycofania z eksploatacji, w stanach oczekiwania
na w

w takim systemie;

z i trzny) –
struktura otoczenia jest zwykle skomplikowana lecz statyczna, co istotnie ogranicza ko-

ncji) i

w – w sów 

co

p – w systemie komputerowym wielu procesów 
na s

Musi na
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t – reakcje na zdarzenia w
liczane zgodnie z zaprojektowanymi algorytmami i dostarczane do otoczenia w odpo-
wie

co do momentu przekazania odpowiedzi.

4. Ataki na sieci i

i systemów teleinforma-
tycznych oraz sieci i
1.

z infra
i

w
cym sieci i systemy teleinformatyczne i

2.
3.

Wspomniane w to forma realizacji celowymi dzia-
o na zasoby informacyjne

oraz sieci i systemy teleinformatyczne jest strona https://attack.mitre.org/37. Zawiera ona pod-
https://collaborate.mitre.org/attackics/index.php/Main_Page38 z

ataki na sieci i (jej fragment zamieszczony jest na rys. 4). Na kolej-

81 technik ataków na systemy ICS;
17 do ataków na systemy ICS (strona aktualizowana 
02.01.2020);
10 ujawnionych grup (strona aktualizowana 02.01.2020).

______________
37

38
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opisywany framework (bo tak jest traktowany MITRE ATT&CK), do-
– celowych 

w dodatku C (Threat Sources, Vulnerabilities, and Incidents) standardu 
NIST SP 800- ch ICS (w tym 8 ata-
ków). Opis jest doprowadzony do roku 2013.

z na 39:
1. d do

w do – 56,3%,
2. d w – 40,6%,
3. z

technicznych) – 37,5%,
4. d i konsultacjami (skutki: nierozpoznane zmiany w konfiguracji) 

– 34,4%,
5. – 18,8%.

jest zwykle lokowana w
1. Reakcja „pozatechniczna” na incydenty z w

nie sprawców takich incydentów, w przypadku incydentów w klasycznych 
do realizowanych w celach ko-

w
nie z

2. Sprawcami incydentów w sieciach i
w

do mi incydentów w klasycznych sieciach te-

______________
39 Podane na

na



Z W SIECIACH I SYSTEMACH …

57

z powodów 
osobistych.

3. Sprawcami incydentów zarówno w obszarze infrastruktury krytycznej, jak i klasycznych 

do budowy insta-
itp.40

5. Normy, standardy i

Zamieszczona w [2] tabela nr 8: Top 10 Regulations, Standards, Best Practices Used

1. NIST CSF (Cyber Security Framework) 38,1%
2. ISO 27000 series 32,0%
3. NIST 800-53 31,4%
4. NIST 800-82 30,9%
5. ISA/IEC 62443 30,4%
6. CIS Critical Security Controls 29,9%
7. NERC CIP 23,7%
8. GDPR 15,5%
9. C2M2 (Cybersecurity Capability Maturity Model) 10,3%
10. NIS Directive (EU) 8,3%

z USA
i Kanady i na

jednego worka wrzu-
cono opracowania o

NIST CSF [41] jest opraco w odpowiedzi na re-

______________
40 W [2], np. w tab.2 na

tów.
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w zakresie „cybersecurity”. W z zabezpie-
czanych elementów41.
Seria norm ISO w systemach informacyjnych,
w

NIST 800- e-
i w systemach informacyjnych. Do ICS standard ten stosuje

przez dodatkowe uregulowania (NIST 800-82 [30]).

informatycznych przed atakami (tylko!). Nie odnosi do ICS – sposób za-
do ICS jest podany w [40]42.

na
w ych infrastruktury 

krytycznej. Nie odnosi do ICS.
GDPR (General Data Protection Regulation) czyli po polsku RODO, dotyczy tylko jednej 
kategorii informacji – danych osobowych, które w
czenie. 
Tylko ISA/IEC 62443, NIST 800- w i
(przy czym ten ostatni zbiór standardów jest ukierunkowany na ICS w elektroenergetyce).

norm, standardów i
Wybrano:

-EN 61508:2020
z

stwem;

standardy North American Electric Reliability Corporation (NERC);

______________
41 W oryginalnej publikacji [41] zapisano: (…) The Framework offers a flexible way to address cyber-

security, including cybersecurity’s effect on physical, cyber, and people dimensions. It is applicable
to organizations relying on technology, whether their cybersecurity focus is primarily on information 
technology (IT), industrial control systems (ICS), cyber-physical systems (CPS), or connected devices 
more generally, including the Internet of Things (IoT).

42 pod u.
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standard NIST SP 800-82: Guide to Industrial Control Systems (ICS) Security oraz stand-
ard NIST SP 800-53: Security and Privacy Controls for Federal Information Systems and
Organizations;
zbiór dobrych praktyk zawarty w kompendium wydanym przez niemiecki Bundesamt für 
Sichercheit in der Informationstechnik (https://www.bsi.bund.de) [12].

5.1. Norma PN-EN 61508: elektro-
z

stwem

Jest to - za
nosi do z z elementów elek-
trycznych albo elektronicznych lub systemów elektrycznych albo systemów elektronicznych 

la opracowania norm sektorowych. 
na do

i analiza ryzyka 
i

Norma odnosi do z punktu widzenia wykonawcy i
poziomem 

Safety Integrity Level),
w ele-

(ang. safety integrity). W normie wskazano cztery poziomy inte-

Tab

Poziom integral-
SIL)

Praca start-stopowa:
p- p- w

4 10 –5 do. 10 –4 10 –9 do 10 –8

3 10 –4 do 10 –3 10 –8 do 10 –7

2 10 –3 do 10 –2 10 –7 do 10 –6

1 10 –2 do 10 -1 10 –6 do 10 –5
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dla systemów sterowania jest procesem, w ramach którego 
z systemem i

w do wypadku nazywane 
stanami hazardowymi lub hazardami

– na jest w ramach kolejnych etapów 

podczas budowy systemu – w i
ków projektowania i realizacji;
podczas eksploatacji systemu – w celu sprawdzenia i/lub poprawienia stanu bezpie-

systemu;

i zaakceptowania (lub odrzucenia) systemu do
z programo-

walnymi w za Metody oceny bez-

w tabeli 3.

Tab a

Metoda lub technika SIL 1 SIL 2 SIL 3 SIL 4
1 Kwestionariusze ocen R R R R
2 Tablice decyzyjne i tablice prawdy R R R R
3 R R R R
4 Diagramy przyczynowo-skutkowe (CCD) R R R R
4a R R R R
5 R R WR WR
6 Analiza rodzajów i

(FMEA)
R R WR WR

7 Analiza hazardu i
(HAZOP)

R R WR WR

8 Modele Markowa R R R WR
9 R R R R
10 Symulacja (Monte-Carlo) R R R R

R- rekomendowane, WR - wysoce rekomendowane



Z W SIECIACH I SYSTEMACH …

61

nie polega na wyeliminowaniu 
na spowodowaniu, w

w
wych zalecany jest SIL3, co oznacza, w trakcie pracy w

raz na

5.2. Seria norm IEC 62443

starszych norm, takich jak np. [32]- za
43. Jej 

w
– Seria ncepcji oraz proponowane miary 

– i eksploatacji.
– Seria 3 zawiera proponowane poziomy ochrony IACS (Industrial Automation and Control 

Systems) oraz i integracji elementów 
przygotowywanych na zamówienie klienta. 

–
zapory sieciowe itp. oraz

P na
normy polskie serii IEC 6244344:
1. PN-EN IEC 62443-4-1:2018-06-wersja w systemach 
sterowania i -1: Wymagania cyklu 
tworzenia bezpiecznego produktu.

W podano wymagania dla bezpiecznego procesu wytwarzania produktów 
wykorzystywanych w systemach sterowania i
pieczny proces tworzenia i rozwoju (SDL) oraz
bezpiecznego projektowania i z wytycznymi dla procesów: 
kodowania, weryfikacji i i wprowadzania poprawek oraz wycofania 
produktu z do

i

______________
43 to
44 nie na
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i serwisantów produktów,
nie w

Rys.5. Stan procesu wydawniczego norm serii 62443 na koniec roku 2019 (za IEC 62443-4-2:2019).
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2. PN-EN IEC 62443-4-2:2019-08-wersja w systemach 
sterowania i -2: 
dla komponentów IACS.

komponentów
z siedmioma podstawowymi wymaganiami FR (Foundatio-

nal Requirement)) opisanymi w IEC TS 62443-1-145.
za

– Security Level)46

kryteriów FR 1- systemu sterowania na poziomie komponentu systemu ste-
rowania (SL- -T) oraz -
A), nie
3. PN-EN IEC 62443-3-3:2020-01-

i -3: 
i 47

systemów ste-
-7.

4. PN-EN IEC 62443-2-4:2019-12- w automatyce 
i -4: 

W tej normie
to ,

Programem Bez-
.

i certyfikacji
na z IEC 62443 Cybersecu-
rity Certification Programs” jest prowadzony w czterech zakresach [3]:

______________
45 -C (Security Level-

Control).
46

w [1].
47 W oryginale: system security requirements and security levels. wyma-

gania na i poziomy .
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1. Certyfikacji procesów – i
dz i sieci ICS.

2. –
sieciowe, DCS. 

3. Certyfikacji systemów – i sieci.
4. Certyfikacji osób:

certyfikat 1: ISA/IEC 62443 Cybersecurity Fundamentals Specialist;
certyfikat 2: ISA/IEC 62443 Cybersecurity Risk Assessment Specialist;
certyfikat 3: ISA/IEC 62443 Cybersecurity Design Specialist;
certyfikat 4: ISA/IEC 62443 Cybersecurity Maintenance Specialist.

Uzyskanie certyfikatów 1-4 uprawnia do ISA/IEC 62443 Cybersecurity Expert.

5.3. Standardy North American Electric Reliability Corporation (NERC)

Podstawowy zbiór standardów z zakresu „cybersecurity” wydanych przez NERC48

(stan na maj 2020) zawiera:
– CIP-001, Reporting. 
– CIP-002, Cyber Security – BES Cyber System Categorization.
– CIP-003, Cyber Security – Security Management Controls.
– CIP-004, Cyber Security – Personnel & Training.
– CIP-005, Cyber Security – Electronic Security Perimeter(s).
– CIP-006, Cyber Security – Physical Security Perimeter(s).
– CIP-007, Cyber Security – Systems Security Management.
– CIP-008, Cyber Security – Incident Reporting and Response Planning.
– CIP-009, Cyber Security – Recovery Plans for BES Cyber Systems.
– CIP-010, Cyber Security – Config. Change Management and Vulnerability Assessments.
– CIP-011, Cyber Security – Information Protection.
– CIP-012, Cyber Security – Communication.
– CIP-013, Cyber Security – Supply Chain Risk Management.
– CIP-014, Cyber Security – Physical Security.

______________
48 Warta polecenia jest strona http://www.nerc.com/ oraz , z

do wszystkich standardów CIP w PDF: https://blog.rsisecurity.com/what-is-nerc-cip-com-
pliance/#more-3535.
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Grupa robocza ds. bezpiec
w

i
godzenia”
1. Nieodpowiednia polityka, strategie, procedury i w zakresie 

49.
2. i

leniem poziomów ochrony.
3. do sieci sterowania z

ochronnych.
4. Oddzielne mechanizmy powiadamiania o zdarzeniach i administrowania w sieci sterowa-

nia i teleinformatycznej50.
5. zprzewodowa.
6. do i w sie-

ciach sterowania.
7.

do sterowania i
8. Instalowanie 
9. i nadzorowane oprogramowanie w sieciach sterowania.
10. i zmiany w sieci sterowania.

na celu zidentyfikowanie i k w sie-
ciach SCADA oraz

,
na celu ustanowienia efektywnego programu 

towana w rozdz. 5.3.

5.4. Zalecenia NIST: standard SP 800-82 i SP 800-53

______________
49 –

w szcze-

50 w funkcje generowania alarmów, ale
w procesie produkcyjnym (np. brak produktu na a nie

np. z
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z z biurowymi 
sieciami teleinformatycznymi oraz wykorzystanie Internetu jako medium do p
formacji w

NIST Special Publication 
800-82: Guide to Industrial Control Systems (ICS) Security51 [30]. Najistotniejszym rozdzia-

w w którym do ICS orga-
nizacyjne, operacyjne i z
opisane w NIST Special Publication 800-53: Recommended Security Controls for Federal In-
formation Systems [27].
Rys.6. ICS defense-in-depth architecture strategy – ilustracja koncepcji opisanej w [50], zabezpiecze-

______________
51 Aktualna (maj 2020) wersja jest z maja 2015 roku.
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Najnowsze wydanie SP 800-82 rev.2 w do standardu ISA 
62443 oraz i -

na rys. 6.
W [27] jest wyspecyfikowanych 18 obs W po-

–
w w wersji 4. Dla 

do
edni (moderate), wysoki (high).

5.5.

(Bundesamt für Sichercheit in 
der Informationstechnik w którym w roz-
dziale 5 opisano 73 najlepsze praktyki w

do
1. first steps; praktyki 1-6; rozdz.5.2).
2. Procesy i security-specific processes /policies; praktyki 7-18; 

rozdz.5.3).
3. Wybór (zakup) systemów i ich komponentów oraz z

serwisowych i integratorów (ang. selection of the used systems and components as well as 
of the assigned service providers and integrators; praktyki 19-30; rozdz.5.4).

4. i fizyczne (ang. constructional and physical securing; prak-
tyka 31; rozdz.5.5).

5. technical measures; praktyki 32-73; rozdz.5.6).

6.
w – wybór autorski

z przedstawionych w poprzednim rozdziale zbiorów dobrych praktyk, norma 

na i fizycznych oraz ich 
go doboru i zakupu. Zwykle w literaturze te zalecenia prezentuje jako zalecenia 

na ”. Dalej 
krótko zaprezentowane rekomendacje z tego zakresu wskazane przez NIST (SP 800-53), 

SANS (CIS-ICS), NERC (CIP) oraz niemiecki BSI (Kompendium).
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6.1. Zalecenia organizacyjne NIST

Jedna z 18 rodzin z NIST SP 800-53 – Program Management (PM)52 – zawiera zbiór 
„ ” zabez-
pieczenia techniczne (informatyczne i fizyczne). Te zalecenia nie
do z baselines

i ci orga-

Zalecenia (control
PM-1 (Information Security Program Plan) – i w

kierownictwo, aktualizowany i chroniony przed nieautoryzowanymi zmianami.
PM-2 (Senior Information Security Officer) –
odpowiedzialnego za – senior information se-
curity officer do koordynowania, opra-

i utrzymywania PBI w
PM-3 (Information Security Resources) – kierownic
finansowe do i z
PM-4 (Plan of Action and Milestones Process) –

w o
z oraz z niego dzia-

w
PM-5 (Information System Inventory) – zalecenie wprowadzone w

Federal Information Security Management Act).
PM-6 (Information Security Measures of Performance) –
opracowane, monitorowane i

PM-7 (Enterprise Architecture) – dla „architektura 
” oraz rezultaty analizy ry-

zyka dla operacji, zasobów i pracowników organizacji oraz na inne organizacje
i .

______________
52 – patrz appendix G tego standardu.
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PM-8 (Critical Infrastructure Plan) –
i uaktualnia-

nia planów ochrony infrastruktury krytycznej i kluczowych zasobów. 
PM-9 (Risk Management Strategy) – kierownictwo or

i pracowników organizacji
oraz innych organizacji i w ww. operacje, i
do systemów informacyjnych organizacji. Strategia
implementowana w spójny sposób w
dana i aktualizowana a z realizacji procesu 

kierownictwo organizacji.
PM-10 (Security Authorization Process) –

„ ”, 
stwa eksploatowanych systemów informacyjnych oraz ska pracy tych systemów.
W i zakresy od-

z a sam proces „autoryzacji 
” w z realizowanym w organizacji pro-

PM-11 (Mission/Business Process Definition) – kierownictwo organizacji powinno zdefi-
z i

ków analizy ryzyka na operacje, zasoby i pracowników organizacji oraz na inne 
organizacje i
PM-12 (Insider Threat Program) – w

z uprawnieniami jej legalnego pracownika), który to program 

PM-13 (Information Security Workforce) –
program rozwoju i doskonalenia kwalifikacji przez personel przydzielony do zapewniania 

PM-14 (Testing, Training, and Monitoring) –
plany przeprowadzania testów, treningów i

opracowane i wykonywane zgodnie z harmonogramem oraz
i priorytetami organizacji w zakre-
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PM-15 (Contacts with Security Groups and Associations) – kierownictwo organizacji po-
i z wybranymi grupami i stowarzysze-

w
szkolenia i „bycia na ” z rekomendowanymi prakty-
kami, technikami i technologiami oraz dzielenia informacjami o

i incydentach.
PM-16 (Threat Awareness Program) –

na temat bez-
w

6.2. Zalecenia organizacyjne SANS

, m.in. National Security Agency
oraz SANS Institute) w porozumieniu z

o nazwie Consensus Audit Gudelines
blicznie przez instytut SANS w 2009 roku pod adresem www.sans.org.

Przedstawiony w dokumencie CAG zbiór z zakresu 
Critical Controls

minimalny, ale do i sieci 
komputerowych przed cyberatakami. Najnowsza wersja CAG53 to wersja 7.1. Od wersji 

nazwa dokumentu/projektu na The CIS Critical Security Controls for Effective 
Cyber Defense54. Publikacja do wdro-

w sieciach i
to zalecenia 17-

20: 
CIS Control 17 – w
stwa OT i programu treningów (Implement a Security Awareness and Training Program).
CIS Control 18 – Appli-
cation Software Security).
CIS Control 19 – Incident Response and Management).

______________
53 W

arn.cisecurity.org/cis-controls-download. opisany w rozdz. 6.1.3 w [4].
54 Center for Internet Security, Inc.
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CIS Control 20 – wykonywanie testów penetracyjnych i Penetra-
tion Tests and Red Team Exercises).

6.3. Zalecenia organizacyjne NERC

w rozdz.4.3 czternastu standardów NERC-CIP, dwa z nich 
i sieci prze-

CIP-003, Cyber Security – Security Management Controls.
CIP-004, Cyber Security – Personnel & Training.

na celu zidentyfikowanie i w sie-
ciach SCADA oraz

,
na zie-

1. Jasne zdefiniowanie w
i

2. Udokumentowanie architektury systemu i
czow
dodatkowego poziomu ochrony.

3.
4. Ustanowienie strategii ochrony sieci z wykorzystaniem zasady „ochrony w
5. w
6.
7.
8. Opracowanie i ystemu i

stwa systemu.
9. co do i rozlicza-

nie przestrzegania tych zasad przez pracowników.
10. i przeprowadzanie treningów w celu zminimali-

do projektu systemu SCADA, realizowanych w

nizacyjno-



KRZYSZTOF LIDERMAN

72

1. Nieodpowiednia polityka, strategie, procedury i w zakresie 

2. N i nadzorowane oprogramowanie w sieciach sterowania.
3. i zmiany w sieci sterowania.

na
1. i i procedury odpowiednie dla zapewnienia bezpie-

2. i w zakresie bez-

3. i nadzorowanie oprogramowania eksploatowanego
w sieciach sterowania.

4. i
i zmianom w sieciach sterowania.

6.4. Zalecenia organizacyjne Bundesamt für Sichercheit in der Informationstechnik

W [12] jest Tabela 7: Comparison of the best practices with IEC 62443, VDI/VDE55

2182, NERC CIP56 and DHS57 Best Practices.
do do

w tej tabeli mapowane na zalecenia norm i standardów 
wymienionych w tytule tabeli. 

Zamieszczona dalej w tym artykule tabela 4 to
praktyk wskazanych jako podstawowe dla skutecznego 

w sieciach i z technicznej perspek-
tywy jest zalecenie 4, które informuje,
w planie fizycznym i planie logicznym sieci. Plan logiczny sieci nie
budowy na jej strukturze i

okablowanie, budynki i powinien 
co najmniej:

adresy sieciowe IP i maski, np. 192.168.1.0/24,

______________
55 Verein Deutscher Ingenieure/Verband der Elektrotechnik Elektronik Informationstechnik.
56 North American Electric Reliability Corporation Common Industrial Protocol.
57 Department of Homeland Security.
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adresy MAC,
nazwy komputerów i ich funkcje w sieci,

FQDN (FullyQualifiedDomainName) 
Dokumentacja techniczna, w i

i

Tab. 4. Zalecane przez Bundesamt für Sichercheit in der Informationstechnik praktyki w zakresie za-

Lp. Zalecane praktyki
(ICS Security Compendium v. 1.23)

Odpowiednik 
w normie IEC 

62443

Komentarze

1

i kontrolowania ról 
i w zakresie bez-

2-1 chapter A.3.2.3
2-1 chapter 4.3.2.3
2-1 chapter 4.3.2.3

Dotyczy wszystkich 

z elemen-
tami ICS, np. dostaw-
ców produktów.

2 o
i

2-1 chapter A.3.4.4
2-1 chapter 4.2.3.13

3
korzystywanych przez ICS

Complete 2-1

formacji (SZBI)
4

i logiczny) na którym jest uwidocz-
nione rozmieszczenie elementów 
ICS.

2-1 chapter 
A.3.4.2.3.3
2-1 chapter 4.2.3.5

5 w celu zapewnienia 

oprogramowania i
figuracyjnych dla elementów ICS.

2-1 chapter 4.2.3.4
3-1 chapter 8.7

6 i
dokumenta-

i

2-1 chapter A.3.3.5 Ang. Administration 
and user manual
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do eksploatowanego w ICS 

ków konfiguracyjnych komponentów ICS oraz danych identyfikacyjnych (wraz z ustawie-
niami konfiguracyjnymi) eksploatowanego oprogramowania. Ma to na

i z
mowania oraz

co najmniej:

-nosiciela oprogramowania,
wskazanie fizycznego miejsca instalacji tego oprogramowania,
adres MAC,
adres IP,
FQDN,

i porty, 
status uaktualnienia wraz z

w poszukiwania wirusów, 
zakres oraz oraz i czas 

dane kontaktowe do administratora danego oprogramowania.

7. Podsumowanie

w sieciach i systemach prze-
nie o

w i w tym przypadku chodzi o
i

nia i , czy to dla systemów informacyjnych, czy systemów 
,

w
(SP 800-53), SANS (CIS-ICS), NERC 

(CIP) oraz , ale 
co do
1. Opracowania, spisania i
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2. Ustanowienie procesu oraz wykorzystania wyników analizy ryzyka 
przy opracowywaniu i oraz planów i procedur z zakresu bez-

3. Ustanowienia, opisania w odpowiednich dokumentach i przydzielenia wybranym pracow-
nikom ról z i
ICS.

4. Opracowania i w zakre-
w

5. Opracowania i i monitorowania 

6. Opracowania i w sieciach
i systemach sterowania oraz om
i zmianom w ICS.

7.
i

(schematy sieci i i oprogramowania, zawar
i

leniowej.
8. i

Zatem zsyntetyzowany zbiór dobrych prakty z
w

do
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ABSTRACT

MANAGING CONTROL INFORMATION PROTECTION IN INDUSTRIAL 
NETWORKS AND SYSTEMS

Summary: This chapter presents issues of security of industrial networks and systems related
to the protection of production data and information controlling (not only) production pro-
cesses. After a brief overview of the types of industrial networks and systems, with particular 
emphasis on the properties of real-time systems, the basic norms and standards for this prob-
lem area are briefly described: IEC 61508, IEC 62443, NIST SP 800-82 and NIST 800-53. A 
collection of "good practices" identified by NERC and the Bundesamt für Sichercheit in der 
Informationstechnik is also presented. On this basis, a set of good practices for the manage-
ment of control information protection in industrial networks and systems was developed at 
the end of the article.

Keywords: industrial systems and networks, safety of industrial control networks, SCADA, 
IEC 61508, IEC 62443, NIST SP 800-82.
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R 4

WYZWANIA W ZAKRESIE ZAPEWNIANIA

OBIEKTOM INFRASTRUKTURY 

PORTOWO-MORSKIEJ

Jakub SYTA 58

STRESZCZENIE: W rozdziale przedstawiono oraz
- na historycznych oraz hipotetycz-

na
, a ,

z .

.

nych i z
i nnymi z

w nie
zagadnienia.

______________
58 -0002-

0115-6432.
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– w dowolnym 
nie w cyber-

z
wszystkim widoczna w w ach produkcyjnych oraz tzw. 
„twardej infrastrukturze”. T

nie bez racji, obszar nowoczesnych technologii IT jedynie wspomaga 
ich kluczowe procesy. jednak, w bardzo bolesny sposób, ten „wspo-

tak bardzo, 
.

oraz znaczenie za-
-

na historycznych oraz adach. Zagadnienia podzielone na oszu-

a tak z
.

Probvem badawczy

- na elementy liniowe i
(punktowe)59 na ele-

oraz latarnie morskie. Infrastruktura punk-
towa obejmuje natomiast, m. in. porty: handlowe, rybackie, jachtowe i wojenne. Port morski
to umieszczony na z morzem 
nicznym, organizacyjnym, ekonomicznym i prawnym do
skiej i morsko- 60 z

do , luzy, falochrony, drogi 
samochodowe, tory kolejowe;

______________
59 w transporcie morskim, Oficyna Wydawnicza Polskiego 

–1054.
60 Ibidem.
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-
portowe, obiekty i
instalacyjne, systemy obiegu informacji;

i

Systemy IT wykorzystywane w w interakcje z
w sposób automatyczny w ra-

61:

i oraz krajowym
i

na do portu czy 

dane opera z procesami realizowanymi przez port, np. potrzeby
w zakresie tankowania czy harmonogramy operacji cargo;

i

dane nawigacyjne (GPS, AIS).

w zakresie 

z rodzajów informacji 
przetwarzanych w z

62

na

- na celu zapewnienie, przekazana 

______________
61 Drougkas A. (et al.), Good practices for cybersecurity in the maritime sector, ENISA 2019, 

https://www.enisa.europa.eu/publications/port-cybersecurity-good-practices-for-cybersecurity-in-
the-maritime-sector.

62 ISO/IEC 27001:2013 Information technology — Security techniques — Information security man-
agement systems — Requirements, ISO 2013.
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- z
taka potrzeba;

- informacje nie w nieautoryzowany sposób 
zmodyfikowane i

-
do informacji;

- która ma na celu zapewnienie, informacja nie
oraz pochodzi z

- która potwierdza, z nie

-
w sposób nieprzerwany i

z
za

zania dla coraz szybszego gromadzenia oraz
informacji, co do

to z definiowaniem i budowaniem kolejnych generacji portów63. IV ge-

z oraz
na klientach oraz spo-

z interesariuszami.

______________
63 oraz szóstej generacji (5GP, 6GP) - ewolucja ekonomicznej i

roli portów, Studia i i Handlu Morskiego 2017, str. 93-123.
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z
4.0, która obejmuje 64:

autonomiczne systemy i roboty;

i

wykorzystywanie chmury obliczeniowej;

druk 3D;

symulacje (ang. Simulation Management);

na ostatni z tych punktów, nie

i terroryzmu.65

dla funkcjonowania portu kluczowe jest za-
66:

i

w sposób bezpieczny;

i zasad higieny pracy dla personelu;

______________
64 Rüßmann M. (et al.) Industry 4.0: the Future of Productivity and Growth in Manufacturing Indus-

tries. Technical Report. Boston Consulting Group 2015, https://image-src.bcg.com/Images/Indus-
try_40_Future_of_Productivity_April_2015_tcm9-61694.pdf .

65 DeepTrekker, Top 3 Risks at our Ports, https://www.deeptrekker.com/resources/maritime-port-se-
curity-risks.

66 Drougkas A. op. cit.
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na to, w znaczniej mierze bazuje na
jednym z prio-

rytetów dla nowoczesnych portów. By to
i

Oszustwa

z naj-
do przeprowadzenia. Mimo,

w z nimi do czynienia od wieków, w
w.

z atakó
ataki phishingowe na celu oszukanie odbiorców, przekonanie ich do wykonania poten-

do poczty elektro-
na stro . Prostsze z ataków 

z – w pliku (czego w 99% 
przypadków w nie ),

, wszelkie do-
, np. z ). Warto 

najbardziej zaawansowane ataki nie , a samo 
i na

w obecnych czasach jest korzystanie z zaawansowanych systemów bez-
oraz nauczenie pracownikó Reali-

zuje to poprzez tzw. testy socjotechniczne oraz

W momencie gdy zainstaluje na komputerze ofiary 
w i , takie jak lo-
giny oraz , z , w dalszej 

,

w bazach 
danych czy 
dane;

w trakcie ich realizacji (tzw. technika man-in-the-middle)
co jest trudniejsze, ale
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rachunków w momencie, z do systemów 
bankowych;

na ofiara nie
komunikatów z

zacznie w imieniu 
osoby – do na fikcyjne konto czy do zainstalowania 
szkodliwego oprogramowania.

Ostatni z do ataków typu BEC – Busi-
ness E-mail Compromise. –

z innych – rzeczy-
wistych transakcji. Tworzona jest wówczas odpowiednia, wiarygodna historia oraz wywierana 

nie
kratycznych” procedur i W ten sposób, tak zwanym „mailem od 

numery rachunków i z
wielomilionowe kwoty67, 68.

nie
na

w portowej i logistycznej scenariusze ataku 
„ciekawsze” –

wydania towaru nieuprawnionej osobie;

przekierowania kontenera w inne miejsce w celu zaszkodzenia konkurencji;

______________
67 Roberts J., Exclusive: Facebook and Google Were Victims of $100M Payment Scam, https://for-

tune.com/2017/04/27/facebook-google-rimasauskas/.
68 w Metrze Warszawskim, https://tvn24.pl/tvnwar-

szawa/najnowsze/zaplacili-oszustowi-leca-glowy-w-metrze-warszawskim-241057.
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ukrywania kontenerów wykorzystywanych do
narkotyków69, przemytu ludzi czy nawet wykorzystywania ich jako sale tortur70.

na , jak istotne dla funkcjonowania portów,
oraz z nimi organizacji jest zapewnienie 

i

Przerwanie procesów biznesowych

Opisana w poprzednim podrozdziale infekcja komputerów szkodliwym oprogramo-
waniem 

do

do co jest typowym 
na

w , W momencie pisania tego 
71.

to atak ransomware. Polega on zaszyfrowaniu serwerów
i do
C

o towarze, trasie, nadawcach, odbiorcach. Utrata tych 
informacji prowadzi do nie
w o naj-

72

______________
69

https://www.seatrade-maritime.com/europe/antwerp-incident-highlights-maritime-it-security-risk .
70 Niebezpiecznik.pl, na telefon opraw-

https://niebezpiecznik.pl/post/komnaty-tortur-namierzone-
przez-policje-dzieki-wlamaniu-na-telefon-oprawcow/.

71 Abrams L., Computer 
sem https://www.bleepingcomputer.com/news/security/computer-giant-acer-hit-by-50-million-ran-
somware-attack/.

72 Chirgwin R., IT 'heroes' saved Maersk from NotPetya with ten-day reinstallation blitz,
https://www.theregister.com/2018/01/25/after_notpetya_maersk_replaced_everything/.
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i MSC73, a torzy portów np.
w Barcelonie74 czy San Diego75

cesy produkcyjne w w ta-
w obszarze bezpiecz

Odtwarzanie wszystkich systemów informatycznych to zadanie na wiele dni czy na-
wet tygodni, w to przede wszystkim po-

co
aktualne kopie zapasowe i chce samo-

, aby dodatkowo do ,
oraz w takiej sytu-

na to odzyskiwanie zaszyfro-

Innym rodzajem ataku, który jest w stanie w zdecy
z ataki DDoS. Mimo, w poprzednich latach,

to W
o na jednego

z klientów mobilnych firmy Orange76 nie
w stanie nie

czas trwania ataku, ale przede w
do infrastruktury na czas trwania naprawy.

______________
73 Kapadia S., 3 years, 3 cyberattacks on major ocean carriers. How can shippers protect themselves?, 

https://www.supplychaindive.com/news/ocean-carrier-cybersecurity-maersk-msc-cosco/576754/.
74 Esage A., Hacking attack in port of Barcelona, https://www.securitynewspa-

per.com/2018/09/26/hacking-attack-in-port-of-barcelona/.
75 Tsonchew A., Troubled waters: Cyber-attacks on San Diego and Barcelona’s ports,

https://www.darktrace.com/en/blog/troubled-waters-cyber-attacks-on-san-diego-and-barcelonas-
ports/.

76 CERT OPL, 400 Gbps przebite - mamy rekordowy DDoS, https://cert.orange.pl/aktualnosci/400-
gbps-przebite-mamy-rekordowy-ddos.
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Jednak nie w

o w na autono-
miczne pojazdy, i do wypadków 

do przerwania procesów biznesowych77. A przypadków zainfekowania in-
frastruktury morskiej szkodliwym oprogramowaniem 78

i latarni morskich. 

a nawet setek podmiotów - w
nych. W
struktury portowo-morskiej.

do nie jest 
jednak odporna na ataki i jamming

spoofing to
skowych79 nie 80.

, np. do
na i w a nawet 

katastrof ekologicznych.

w porta
na nie jest odporna

______________
77 Kemme, N., Design and Operation of Automated Container Storage Systems, PhysicaVerlag Hei-

delberg 2013.
78 Knet 360, Collaboration in the Shipping Industry: Innovation and Technology,

https://knect365.com/maritime/article/91705d00-6d9d-4ba3-98a4-9b10c92ad520/epaper-collabora-
tion-in-the-shipping-industry-innovation-and-technology.

79 Goward D., GPS disrupted for maritime in Mediterranean, Red Sea, 2018, 
https://www.gpsworld.com/gps-disrupted-for-maritime-in-mediterranean-red-sea/.

80 The Navigation Center of Excellence, GPS Problem Reports Status, 
https://navcen.uscg.gov/?Do=GPSReportStatus.
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na próby ataków a , w
do zamieszania, w gorszych scenariuszach do kolizji. Co gorsza przeprowadzenie tego 

typu ataków nie
do atakowanej infrastruktury.

wraz z
tów. Prace w i na tyle zaawansowane,

stanowi to
na o co nie trudno na morzu. De-

w oparciu o algorytmy uczenia maszynowego (ang. machine learning), 
na manipulacje i oszustwa, w

racjonalne decyzje81, 82.

Wykorzystanie robotów w pracach portowych mimo o
do tragedii83 w nieautoryzowany spo-

na
na niewielkim poziomie, ale spodziewa wraz

z
i ste-

rowniki brew najlepszym praktykom z zakresu cyber-
84.

Rekomendacje

P i
jest to jednak celem To jest istotne to by osoby decyzyjne w
sposób –

i mniej oczywiste ryzyka. By od dostawców nowych techno-

______________
81 OpenAI, Multimodal Neurons in Artificial Neural Networks, https://openai.com/blog/multimodal-

neurons/.
82 Nassi B. (et al.), Phantom of the ADAS: Phantom Attacks on Driver-Assistance Systems, Uniwer-

sytet Ben-Gurion, Negev, Israel, 2020, https://eprint.iacr.org/2020/085.pdf.
83 DW, Robot kills worker at Volkswagen plant in Germany, https://www.dw.com/en/robot-kills-

worker-at-volkswagen-plant-in-germany/a-18556982.
84 IoT Security Foundation, https://www.iotsecurityfoundation.org/.
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logii wymagano udowodnienia,
stwo typów cyberincydentów lub przynajmniej zapewnili, ich ewentualne skutki 

zdecydowanie ograniczone , gdy klu-
na decyzje o

ry w

w
westycji. Propozycje najbardziej skutecznych mechanizmów kontrolnych i rozbudowane 

85.

Mimo Autor jest zdecydowanym zwolennikiem wykorzystywania nowoczesnych 
technologii cyfrowych, sugeruje on by 
kluczowych procesów biznesowych w
zano w poprzednich pod yfryzacja i wprowadzenia modelu „Internet of 
Everything”86 z

ale z
w przede wszystkim

w i u o tradycyjne 
z pracy na tra-

dycyjnych „fiszkach”, w
i nie

na , to powinny prowa-
do tego, by przynajmniej niektóre z w ten sposób.

Dobrym punktem startowym dla
przez poszczególne z w
a do poziomu 

oraz

______________
85 Drougkas A. op. cit.
86 Langley D. (et al.) The Internet of Everything: Smart things and their impact on business models, 

Journal of Business Research vol. 122 (2021), str. 853-863.
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Podsumowanie

w do skrócenia czasu ob-
i 87. Zautomatyzowanie 

terminalu kontenerowego pozwoli na
i na

i zmniejszenie kosztów w w
z co
na i
do i

A
do koniecz-

jednym w
do

finansowych88. W z o priory-
z

i z
porty, w których ich jednostki i

Producenci syste
jednak nawet najlepsze systemy nie nie

w oparciu o dobrze sformalizowane przepisy. Jak wyka-
Izba Kontroli rozwój infrastruktury portowej nie odbywa w sposób 
89. Na niektóre z

______________
87 et al. w

-
138.

88 Zawadzki J., Zintegrowane stanowisko 
i

rynarki Wojennej im. Bohaterów Westerplatte, str. 1-14.
89 NIK, Informacja o wynikach kontroli, Infrastruktura do portów morskich, 

KIN.430.003.2017, https://www.nik.gov.pl/plik/id,17942,vp,20530.pdf.
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na szanse. Polska nie i
nienie daje nam
nie – w tym w

90,
odpowiednio wczesna i z zakresie cyberbez-

w ramach takich projektów jak Cyber-MAR91.
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ABSTRACT

CHALLENGES IN PROVIDING CYBER SECURITY TO THE PORT AND MARITIME 
INFRASTRUCTURE FACILITIES

Summary: This chapter presents the diversity and importance of cybersecurity issues for the 
broadly understood port and maritime infrastructure. It is based on historical and hypothetical 
examples. The issues have been divided into frauds, various incidents ending with the disrup-
tion of business processes as well as upcoming threats, still rare but potentially raising in their 
importance.

Keywords: cybrecurity, threats, ports, marine infrastructure.
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R 5

DO

NORMATYWNE

ZMIT 92

STRESZCZENIE: W rozdzia z
organizacji w odniesieniu do

na normach ISO/IEC z serii 27k.

i
dów dowodowych.

pierwsze wydanie normy ISO/IEC 27037 ([1]). Wersja pol-
ska: PN-EN ISO/IEC 27037:2016-12 - wersja polska - Technika informatyczna -- Techniki 

-- i prze-
w roku 2016. Od tej 

______________
92 -0002-6115-9213.
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pory w nie tylko in-
ale – sensu largo – i nadzoru korporacyjnego (ang. corporate 

governance)93

zgodnie z systemowego
i nie
w w W

oraz pod dzoru 
korporacyjnego94.

Nadzór korporacyjny w do organizacji 
i

a kierownictwem 
–25).

Polska Norma PN-EN ISO/IEC 30121:2016-12 - wersja angielska - Technika 
informatyczna -- z
definiuje95 organ nadzorczy

za i
w organizacji. za
technology -- Security techniques -- Governance of information security ([7]). Nadzór 

(ang. governance of information security) 
definiowany jest w za

______________
93

t”.
94 z punktu widzenia organizacji (a nie systemu praw-

w w
w zasadzie normy nie powinny 

w konflikcie z
do

95 z norm w w niniejszym artyk
nieoficjalnymi.
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w zakresie bezpiecz i kontrolowane. Organizacja tego systemu 
opiera o

kompleksowe i do
w

na ryzyko, 

strat w

z i oraz

oraz o

ewaluowanie (ang. evaluate), 

przewodzenie (ang. direct), 

monitorowanie (ang. monitor) 

komunikowanie (ang. communicate) 

wsparcie (ang. assure). 

i h opinii
na i
informacji. 

i w normach ISO/IEC 27x 

w
opublikowana norma ISO/IEC 27037 ([1]) zawiera wytyczne do
w z
pozyskiwanie i

i ISO/IEC 27039 nie
z z
z dokumentów cyfrowych (ang. digital redaction), druga natomiast – systemom wykrywania 
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,
w ania danych z dysków
oraz i NAS. W

technicznych oraz w celu ochrony systemu
i oraz danych w nich przechowywanych, skupione na ich 

i 
na
o których mowa, norma dzieli na: prewencyjne (ang. preventive), wykrywcze (ang. detective), 

96 97

oraz kompensacyjne (ang. compensatory)98.

Norma ISO/IEC 27041 ([9]) jest to
i i

do
do badania incydentów wykorzystuje, znany z innych norm ISO, cykl Plan-Do-

Check- to zapisano w punkcie 5.2 normy: „w celu zapewnienia,
co

walidacji, rozumianej jako potwierdzenie, poprzez dostarczenie obiektywnych 
dowodów, wymagania dla okr

______________
96 Przez „deterrent controls” rozumie

na

97

na
anych do na realizacje jego celów biznesowych.

98 Zabezpieczenia kompensacyjne w
nia, które jest obecnie zbyt trudne do Na szyfrowania 

do
ciekowi danych i
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to
oczekiwane wyniki w spójny, powtarzalny i odtwarzalny99 sposób);

zbioru walidacyjnego, tj. serii obiektywnych testów z
i z uzgodnionymi 

weryfikacji, czyli potwierdzenia, poprzez dostarczenie obiektywnych dowodów,
produkt jest zgodny

z

i i
w

Norma 2704
i z

i
projektowania i oraz

dochodzenia infor z

wspólne zasady i i definiuje model ramowy dla 
W normie –

na byciu przygotowanym na cyfrowe dochodzenie (ang. digital 
incydent. Przez 

proces rozumie w i ograniczony 
czas trwania.

Wzajemny stosunek norm [9], [10] i [11] oraz
fragmentem schematu zamieszczonego w normach [9], [10] i

w organizacji w z i

______________
99 i

w normie ISO/IEC 27037:2016.
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i dochodzenie.

i poszczególne klasy procesów oraz
na podstawie [9], [10], [11].

w
do procesów jak na do z wymienionych 

z innymi.

Norma ISO/IEC 27050 podzielona jest na
oraz obecnie na

ktroniczne (ang. electronic discovery) obejmuje 
z w normie 

z serii 27050-
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z
elektronicznie (ang. Electronically Stored Information, ESI). 

Rys. 2. Procesy zdefiniowane w normie [11] w podziale na

Norma ISO/IEC 27050- 100, zawiera szereg definicji, w tym 

do przemieszczenie, 
i

i
z na stronie [18].

______________
100 pod adresem https://standards.iso.org/ittf/PubliclyAvailableStandards/c063081_ISO_IEC_27050-

1_2016.zip.
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4. Podsumowanie

Informaty w Polsce w
i specjalistów 

odpowiednie komórki w
Niestety, szczególnie w tymi zagadnieniami, 

i implementacji 
odpowied

na poziomie 

Wydaje w tej sytuacji wskazane postulowanie wykorzystywania wspomnianych 
norm w najbardziej elementarny sposób –

i
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ABSTRACT

ABOUT DIGITAL FORENSIC READINESS. STANDARD APPROACH

Summary: Digital forensic and related terms and concepts are discussed in the article. The 
basics of ISO/IEC 27k approach are also presented.

Keywords: ISO 27k, computer forensics, governance and management of electronic discov-

ery.
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R 6

ZABEZPIECZENIE CYFRO OWEGO

W NORMY PN-EN ISO/IEC 27037

Tomasz PAWLICKI 101

STRESZCZENIE: Rozdzia
dowego w oparciu o - w dniu 26.10.2017 r.
W aspekcie certyfikowania Laboratoriów Kryminalistycznych zgodnie z PN-EN 
ISO/IEC 17025:2005 jest to i w sposób szcze-

i zadania z pozyskiwaniem do badania próbek cyfrowych.

dowód cyfrowy, PN-EN ISO/IEC 27037, dane, kopia 
dowy.

1.

z wykorzystaniem technologii informatycznych i nowoczesnych me-
diów transmisyjnych to nieustanny rozwój i

-EN ISO/IEC 27037 "Technika 

______________
101 do Walki z

cji, tomasz.pawlicki@policja.gov.pl.
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nia, przejmowania i przechowywania cyfrowego mater

nie wprowadza on zamieszania w dotychczas 
stosowanych technikach i „procedurach”, a jedynie je systematyzuje. 

na do tej pory traktowa-
nych jako "dobre praktyki", w kwestii gromadzenia dowodów cyfrowych na miejscu zdarze-
nia. z uwagi na liczne pytania od 

do i Prokuratury w Lublinie 
projektu szkoleniowego: „Zapobieganie i zwalczanie cyberprz realizowanego
w ramach Programu operacyjnego Wiedza Edukacja Rozwój 2014-2020.

2. w Normie

Na stronach 8-10 Polskiej Normy PN-EN ISO/IEC 27037 znajduje
, które z

W przypadku, gdy na gruncie polskich uwarun-
to

102:
• DES (ang. Digital Evidence Specialists ) – .
W odniesieniu do iconego przez Centralne Laborato-

to z zakresu informatyki103 lub Specjalista certy-
fikowany104.

______________
102 Polska Norma PN-EN ISO/IEC 27037 s.8-10. Podstawowe definicje w

w z z
uwag o ISO/IEC 27037:2012 oraz ENISA electronic evidence — a basic guide for First Responders, 

-110, WSPol., Szczytno 2015.
103 – policjant lub pracownik policyjnego labora-

w
z dnia 17 stycznia 2014 r. w sprawie 

do wydawania opinii oraz w policyjnych laboratoriach krymina-
listycznych.

104 oraz
w Decyzji nr 85 Dyrektora CLKP z dnia 21 kwietnia 2016 r. W

widziane dla certyfikowanego specjalisty.
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• DEFR (ang. Digital Evidence First Responders) specjalista pierwszego kontaktu
z

W chwili obecnej w policyjnej nomenklaturze nie
stricte do

na miejscu zdarzenia, technik kryminalistyki oraz

• –
w

”. N
transmisja oraz jej „ ” i wdro-

na zabezpieczenie danych, np. w
nych pakietów, np.: gdy mamy do czynienia z

na komputerze sprawcy lub ataku z sieci w przypadku komputera „ofiary”. W takim wy-
padku celowym wydaje uruchomienie oprogramowania, np. typu Wireshark105

transmitow ich opiniowania. 
• – na w postaci 

cyfrowej.
• Dane ulotne – dane szczególnie podatne na

to , które w sposób nieodwra-
to informacje z

RAM, W obecnej praktyce dowodowej rzadko 
stosuje , jednak z uwagi na i rodzaj danych, które 

w niej 
w po prostu konieczne. 

• Tworzenie obrazu – ka danych.
Tworzenie obrazu dysku twardego to proces ekstrakcji danych na potrzeby krymina-

listyczne, wykonany z w celu przeprowa-
u yginalnego n 106.

Zgodnie z powszechnie stosowanymi technikami w
do

______________
105 do pobrania ze strony https://www.wireshark.org/.
106
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i
za do

przy czym nie ma wymogu, aby oprogramowanie to
, które z kopiowania

w
o k – jest to

na , a zatem to najbardziej kompletna forma zabez-
pieczenia danych. W przypadku, ,
zaszyfrowane na

o kopia logiczna partycji – to , m.in. gdy partycja dysku 
jest zaszyfrowana i odzwierciedlona w systemie informatycznym jako odszyfrowana partycja 

w odniesieniu
do
kiej kopii;

o k – w przypadku, gdy w zainteresowaniu organów 
, a ich forma nie

w
strzeni dyskowej i

i
a nie jest w stanie 

a tym samym w
do

w
o i w zgromadzonych w ten sposób informacji na
klonu dysku twardego. 

na inny no-
w skali 1:1 w postaci przegrania danych w takiej „samej formie”, przy czym 
, na którym wykonana jest kopia 

przygotowany107.

______________
107 W w

i na dyskach przeznaczonych do powtórnego wykorzysta-
nia poprzez nadpisywanie.
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na inn w skali 1:n108, w
w wielu formatach (kontenerach). Do
SMART109.

a w
zyskiwania i na

• – funkcja stosowana do zweryfikowania, czy dwa zestawy da-

w
na miejscu oraz i
p do pojedynczych pli-

na badanym w w 110.

3. z

O w znacznym 
i z

z i nie do jego skompromitowania111, np. podczas 

na
i

______________
108 n – – ograniczenie wynika z

109 Shah, Makhdoom Syed Muhammad Baqir, Saleem, Shahzad, Zulqarnain, Roha, Protecting digital 
evidence integrity and preserving chain of custody, Journal of Digital Forensics, Security & Law,
2017, str.122.

110 W i
do

wynika z w
w

rensics lub Triage oczywisty
zabezpieczonych plików.

111

dzenie zmian w jego zapisie.
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– to

– to
na miejscu, 

– to dowodowy jest wystarcza-
do

,
, z

w celu jej 

3.1. na miejscu zdarzenia –

Z uwagi na 112 i
na zde-

w z szerokorozumianym 
z

to e (a
w 113), jak i do deszyfra-

zarówno w , jak i tokenach, kartach inteligentnych, innych 
, a w chmurach obliczeniowych114,

do funkcji BitLocker. 
z

, na miejscu zdarzenia, w
one: 

• zabezpieczenie i d ob
W praktyce technicznej jest to ,

na miejscu zdarzenia. Niejednokrotnie bowiem podczas pierwszych minut „zamieszania”
, ,

______________
112 Szerzej omówiono w Polska Norma PN-EN ISO/IEC 27037 i 6.8.
113 Nadpisanie danych - na ich wymazaniu a na-

o charakterze pseudolosowym. Tym samym proces ich odzyskania
w praktyce staje go rodzaju standardy szerzej na ten temat NIST Special 
Publication - Guidelines for Media Sanitization

114 Chmura obliczeniowa - na
mocy ty.
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• ustale za
za

puterów/serwer. W przypadku skomplikowanej infrastruktury oraz serwerów administrator 
o w dochodzeniu do na uwadze, 

, a na danym 
na danym obszarze, jak i w sposób istotny pomóc. W

chodzi o
w danej lokalizacji. 

• u i zasilaczy.
z nie

na wprowadzenie zmian t w
do nie

w w opinii 
z zakresu informatyki. 

• u do danej lokalizacji i
z miejscem zdarzenia.

, do danego komputera/systemu kompu-
ywane programy oraz inne spersonalizowane infor-

w
pozyskanie wiedzy, czy z ,
oraz z dowolnego kom-
putera poprzez zalogowanie na

i –
z – z poziomu ser-

wera, jak i z poziomu komputera, na jego dysku twardym.
• j nie a

nie
s nie

z W
w

W takiej sytua zrzut danych najlepiej poprzez wykonanie 

• j to za
deo) miejsce zdarzenia, wszystkie komponenty i kable w t
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fotograficzny lub kamera wideo nie
i i w

do W szczegól-
, a

w
z nie w

zostanie „bezpowrotnie” stracona. Istotnym elementem jest ustalenie czasu i
i porównanie go z czasem rzeczywistym. W przypadku gdy ustalenie pewnych 

w
w tym zakresie. 

nie ,

• j to dmioty, takie jak kar-
teczki samoprzylepne.

nie
w i , np. pod 
w

samego lub nieznacznie zmodyfiko do wielu zasobów.
•
i oprogramowania, z na temat urz i nu-

mery PIN.
e znajdowanym 

i W tym przy-
w oryginale lub kopii,

na
czego w i szybszy. 

4.

dowo-
, aby w

w jednym dokumencie,
Z informatycznego punktu widzenia jednym z

, o kiedy 
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W w ca-
, np. dysku t na miejscu zdarzenia wydaje

, w tym wypadku polegamy na zabezpieczeniu technicznym 
i w tym celu dokumentacji. W

w chwi
z w chwili wykonywania kopii danych,

w oraz fragmentu danych,
zona. 

Jednym z
oraz

z informa-
cji jak: data i w celu zapisania danych, 
dane DEFR lub DES. Nie ma jednak potrzeby, , na zapisane 
dane w chwili eksportu115 (np. dysk twardy, który w do dowodowego 

w na
w konsekwe na 116. W takim przypadku wyliczenie 

Samo
na miejscu zdarzenia w

5. Podsumowanie

w dobie tak dynamicznego rozwoju technologii IT kluczowym 
jest prawid

, który w i do-
, co do na miejscu zdarze-

nia. Jednak i
stanowi do w dowodzeniu prawdy o czynie. 

______________
115 na w

niedopuszczalne, chyba uwarunkowania techniczne nie
w systemach serwerowych).

116 na uszkodzenia mechaniczne dlatego
w
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ABSTRACT

DIGITAL EVIDENCE COLLECTION IN PN-EN ISO/IEC 27037 CONTEXT

Summary: This chapter is devoted to the issue of digital evidence collection based on the PN-
EN ISO/IEC 27037 standard which was published on October 26th, 2017. As regards the cer-
tification of Police Forensic Laboratories in accordance with Polish Standard PN-EN ISO/IEC 
17025:2005 is the first Polish document, taking into account and explaining in details the var-
ious stages and tasks involved in acquiring digital samples. The chapter discusses the issues 
related to problems connected with collecting evidence on crime stage explaining the primary 
steps. The author tries to assign commonly used "good practices" to the norm records.

Keywords: digital evedence, PN-EN ISO/IEC 27037, data, bit copy, chain of evidence.
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R 7

REDNIKÓW INTERNETOWYCH

W UROPEJSKIEJ

117

STRESZCZENIE: przepisy prawa pochodnego Unii Europejskiej, które 
za eszczane w Internecie przez 

to jest niezwykle istotne w za po-
Rozdzia

i do .

Unii Europejskiej, prawo Unii Europejskiej.

1.

oraz w a
w In-

ternecie, w poszczególnych sektorach przejawia tendencje spadkowe, to

______________
117 LL. M.,

alnej Cyfrowego Polsatu, lsternowski@cyfrowypolsat.pl.
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na bardzo wysokim poziomie – w Unii Europejskiej ko-
rzysta z w na to 26 razy, a w Finlan-

w 118.

na temat przetwarzanych lub przechowywanych przez nich danych, rozdzielenie od-
a

w sposób otwarty, tzn.
nie , do nich o
jest z , ni do

nie
za w , m.in.

do praw autorskich, znaków towarowych, tajemnic handlowych oraz czynów nieuczciwej 
oraz na

w prawie pochodnym Unii Europejskiej. Niniejszy rozdzia na celu przed-
stawienie regulacji UE .
2. dników internetowych

wadzone w dyrektywie 2000/31 o handlu elektronicznym119 (tzw. dyrektywa e-commerce),
jednak nie w niej, ani w innych aktach prawa UE120. Wskazówki,
co do w motywie 42 dyrek-
tywy, zgodnie z którym: „
cyjnego jest ograniczona do i udzielania do sieci 
komunikacyjnej, w

______________
118 Raport na w latach 2017-

o 8%, filmowe o 19%, a muzyczne o Zob. EUIPO, Online 
Copyright Infringement in the European Union, Music, Films, and TV (2017-2018), Trends and Driv-
ers, https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/docu-
ments/quantification-of-ipr-infringement/online-copyright-infringement-in-
eu/online_copyright_infringement_in_eu_en.pdf .

119 Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie nie-
w

nicznego w o handlu elektronicznym), OJ L 178, 17/7/2000, 
s.1-16. 

120 w Prawie Unii Europejskiej. Rola i
kowników, Warszawa 2019, s. 32.
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przechowywane czasowo, w
biera charakter czysto techniczny, automatyczny i bierny, który z

nie posiada wiedzy o informacjach 
przekazywanych lub przechowywanych ani kontroli nad nimi.” Charakterystyka wybranych 

w zego rozdzia
3. Hosting

w swoich systemach teleinformatycz-
i

na w
jest t. na serwerze z przeznacze-
niem na umieszczenie na nim strony internetowej. 

Do hostingu odnosi art. 14 dyrektywy, który w pkt 1 stanowi:
y w

na
nie za informacje przechowywane na

nie o bezprawnym charakterze 
a w odniesieniu do — nie wie

o w o tej bezpraw-

w
do

o nich powiadomiony.
Jak wynika z , do

o
chowywanych w

ma ono znaczenia –
dawca zobligowany jest do do

w sposób oczywisty bezprawne w
skiego, podczas gdy w

z w
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audiowizualne. W sytuacji, gdy premiera kinowa filmu, na plat-
w

w
4. 

Przepisy dyrektywy e- do
,

121. W efek-

w Internecie, w 122 z odpowiedzial-
za umieszczane na

w orzeczeniu C-360/10 w sprawie SABAM123

do w
hmiastowego za-

z
nie tylko do

do i do zapobiegania naru-
w z art. 15 dyrektywy, lecz 

z W

wej online. Na do dyspozycji swój 
i który jest do-

na platformy, z
na tworzeniu wirtualnych wspólnot, w ramach których osoby te 

i w Na
w i upodobania, 

nikom korzystanie za ednictwem swojego profilu z utworów muzycznych
i audiowizualnych z

______________
121 Zob. motyw 18 dyrektywy.
122 Zob. European Parlament, Reform of the EU liability regime for online intermediaries. Background 

on the forthcoming digidal services act. In-Depth Analysis, May 2020, s. 1.
123 -360/10 z dnia 16 lutego 2012 r., Belgische Vereniging van Auteurs, Componis-

ten en Uitgevers CVBA (SABAM) przeciwko Netlog NV, ECLI:EU:C:2012:85.
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w taki sposób, do
to etlog nie uiszcza za to .”124 Natomiast

w „bezsporne jest przede wszystkim, operator plat-
na swoich serwerach infor-

macje dostarczone przez i jest tym samym 
w rozumieniu art. 14 dyrektywy 2000/31”. 

z z popular-
ych, w tym portalu Facebook, co

w

5. Dostawca Internetu. Dostawca sieci WiFi
Art. 12 dyrektywy odnosi do na transmisji 

danych w na zapew-
do nie

kazu, nie wybiera odbiorcy przekazu oraz nie wybiera oraz nie modyfikuje informacji 
zawartych w , nie ponosi odpo-

za
do , m.in. dostarczanie infrastruktury sieciowej, do-

do sieci, VPN czy DNS. 
za naruszenia praw

do w orzeczeniu C-484/14 w sprawie Mc 
Fadden125 z
oraz w którym to do sieci WiFi dla swoich 
klientów. Jedna z z do u do po-
brania utworu, co
malne zawiadomienie o na

odpowiada za W efekcie pr
do , m.in. 

-

______________
124 Pkt 16-18 wyroku.
125 -484/14 z

Entertainment Germany GmbH, ECLI:EU:C:2016:689.
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w stosunku do z od-
w art. 12 dyrektywy o

-Fi w celu zwrócenia uwagi potencjalnych 
klientów na towary i oferowane przez sklep stanowi „
cyjnego” w

do organu krajowego lub do o
126.

6. o o bezprawnym charakterze

-commerce nie o
o bezprawnym charakterze to jej art. 14 stanowi p do

na 127.
Pierwsza grupa to kraje nie
usuwania, W tej sytuac ,

za
w z

, w nie
to te, które zdecydo-

do o

znajduje w dyrektywie 2001/29/WE w sprawie harmonizacji niektórych aspektów praw 
autorskich i pokrewnych w

i w przy-
padku naruszenia praw i ymienionych w niniejszej dyrektywie i

w
proporcjonalne i

______________
126 Pkt 79 wyroku.
127 w raporcie Rady Europy: Com-

parative Study on Blocking, Filtering and Take-Down of Illigal Internet Content 2015, 
https://edoc.coe.int/en/internet/7289-pdf-comparative-study-on-blocking-filtering-and-take-down-
of-illegal-internet-content-.html#
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w celu zapewnienia, aby 
po
na o o wydanie 
nakazu i w

w art. 6 ust. 2.

o
w celu naruszenia praw autorskich lub pokrewnych.

w z istoty 
ochrony praw autorskich w

w w
w W wielu przy-

Dlatego, z
wydania zakazu skierowa-

nego do w sieci utrzymuje naruszenia praw autorskich utworu lub innego 

na mocy art. 5. Warunki i metody 
w

.

na uzyskanie nakazu zablokowania, co jest nieporównywalnie skuteczniej-
, o

w wyniku
w tym zakresie128 , w Wielkiej Brytanii i w

na zablokowanie strony internetowej z na poziomie krajowego 
na terytorium tych krajów nie

W Polsce trwa spór o
i

o , w wyniku 

______________
128 w

Directive 2003, https://www.fipr.org/copyright/guide/eucd-guide.pdf
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nie reaguje na wezwania do onr 
internautów129

na o wydanie nakazu zaniechania naruszenia przeciwko po-
130.

7. Problemy praktyczne w dochodzeniu ochrony praw

nie na
wienia ponownego umieszczenia przez W praktyce oznacza to,

, to ponow-
nie w serwisie. czy w

brakiem wiedzy o
na

w
ralnym, profesjonalista na rynku video online, jak np. operator (administrator) 

w jego zasobach 
, podczas gdy wy-

twórnia ta pro , to internauta ten najprawdo-
podobniej nie dysponuje prawami do danego filmu. 

problem w
do bezprawnego rozpowszechniania 

transmisji sportowej na , to
, to

nia. Podobna sytuacja ma miejsce z wy w okresie 
w sieci, np. równo z

w i posiadacz praw do danego filmu wystosuje wezwanie
do ,
to spowodowane straty 

______________
129 w sprawie komunikatu Komisji Europejskiej z dnia 28 

w Internecie. W
https://sygnal.org.pl//wp-content/uplo-

ads/2019/05/0a8963b445fe3cbc03f6478f618967bb.pdf .
130 i Dziedzictwa Narodowego na

z dnia 22 maja 2001 r. w spra-
wie harmonizacji niektórych aspektów praw autorskich i pokrewnych w
informacyjnym, EU-Pilot 7935/15/CNCT.
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w
w a

nie
8. Podsumowanie

na ,
prawa dokonywanym z wyko-

w
na

ewentualnego filtrowania swoich zasobów po to
w

na , jak 
Google czy Facebook, które z

na z
i

to to
na

co w
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ABSTRACT

THE RESPONSIBILITY OF ONLINE INTERMEDIARIES IN THE LIGHT OF 
EUROPEAN UNION LAW

Summary: This chapter sets out the European Union's legislation on the liability of interme-
diaries for content placed on the Internet by users of their services. This issue is extremely
important in the light of the growing popularity of distributing content through online plat-
forms. The chapter attempts to assess whether the existing provisions remain valid and suffi-
cient to adequately protect intellectual property rights.

Keywords: intellectual property law, copyright, piracy, the Court of Justice of the European 
Union, European Union law.
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R 8

ODTWARZANIE ADRESÓW E-
WYBRANYCH SERWISÓW Z

NA PODSTAWIE GRAVATARA

131, 132

STRESZCZENIE: korzystania z i ser-
wisów internetowych, nie

na na
na

na podstawie adresu e-mail, prezentowanego nie w postaci jawnej, lecz w formie 
skrótu MD5. W -mail na trzy najpopularniejsze polskie 
serwisy

gravatar, funkcja skrótu, MD5.

1. Wprowadzenie

Gravatar (ang. Globally Recognized Avatar
do podanego ad-

resu e-mail. Awatar ten pojawia podczas zamieszczania postów na blogach oraz forach 
z

______________
131 Katedra Informatyki, Akademia Marynarki Wojennej, kusnierz.darius@gmail.com.
132 Katedra Informatyki, Akademia Marynarki Wojennej, p.rodwald@amw.gdynia.pl; ORCID: 0000-

0003-4261-8688.
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kownikowi unika na postawie podanych przez nich 
adresów e- w tym celu kryptograficzna funkcja skrótu MD5. Ta jednokie-

-bitowy skrót (ang. hash Ronalda 
Rivest’a w z Shandong University
w 2004 roku [2] i
taki sam skrót, nie znawana
za na znalezienie przeciwobrazu.

w tym 
-mail, powszechnie stosowanym i znacznie wydajniejszym po-

z wykorzystaniem kart graficznych zamiast procesora. 

karty graficzne GeForce RTX 2080 Ti FE 1

na poziomie 220 GH/s.
Jednym z celów tego rozdzia

na celu -mail ze skrótów MD5, wykorzy-

typów ataków.
rozdzia

wykorzystana podczas ataku na bez-
z

Na koniec z z przeprowadzo-
nych 

2. Ekstrakcja skrótów MD5

z
atara do na
z sekurak.pl (SEK) oraz zaufanatrzecia-

na rysunkach 1-3.
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Rys. 1. Formularz dodawania komentarza w
nik.pl .

Rys. 2. Formularz dodawania komentarza w serwisie sekurak.pl
22.05.2020.
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Rys. 3. Formularz dodawania komentarza w serwisie zaufa rwis z3s.pl, 
.

podanie imienia oraz adresu e-mail jest nie-

jeden serwis - , adres e-mail nie zostanie opubliko-
wany, co nie jest zgodne z je w miejscu komentarza w for-
mie skrótu MD5, a w zaciemnionej (ang. obfuscated) postaci. 

– NBZ i Z3S – nie do zagadnienia 
-mail. W serwisie SEK przeszukano wszystkie komen-

w oraz Teksty.
W serwisach Z3S oraz pod postami 

na w tym wszystkie wpisy archiwalne. Do ekstrakcji skró-
- do tego celu 

z komentarzami 
do danego serwisu i z ej z oraz zapisanie skrótu MD5

oraz w formularzach). 
w dniach 21-22.05.2020, w

la SEK,
oraz w bazie danych MySQL. Diagram Venna uka-
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-
ników zaprezentowano na no we 

rów).

Rys. 4.

3. Struktura adresu e-mail

do
-mail, jego specyfikacji oraz

w - z
kalnej (ang. local-part), znaku „@” oraz z ang. domain

z maksymalnie 255 znaków, gdzie na 63 znaki, zgodnie
z RFC 1035 [4]. Sam adres e- w sobie znaki ASCII o kodach 33-90 i 94-
126, a w z oraz „\” [3]. 

na
-

z polskich serwisów int -
mail, do najpopularniejszych dostawców poczty elektronicznej w Polsce. Na podstawie do-
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-6] zdecydowano na
wego i wybranych wariantów ataku brutalnego, do
gmail.com, wp.pl, op.pl, vp.pl, o2.pl, go2.pl, interia.pl, poczta.fm, poczta.onet.pl, gazeta.pl, 
tlen.pl.

do ataku hybrydowego oprócz domeny, przygotowano 
i lokalnych adresu e-mail. Pobrano dwie listy: polskich imion

oraz
rzeniu adresów e-

nia tych danych osobowych z wybranymi znakami specjalnymi, dla wszystkich 
wzorców przedstawionych w tabeli 1. Lista ta nie zawiera pokazanych w
nych na to w for-
mie maski podczas ataku hybrydowego.

-

Wzór
[nazwisko][?s][?d]{0,4} kusnierz3, rodwald-123

dariusz, przemek_77
kusnierz.dariusz13, rodwaldprzemek2021
dariusz.kusnierz, przemyslaw_rodwald2

[nazwisko][?s][?l][?d]{0,4} kusnierz.d, rodwald_p43
[?l][?s][nazwisko][?d]{0,4} dkusnierz0808, p-rodwald

?d – cyfra, ?l – litera, ?s – znaki specjalne (tutaj: „.”, „-„, „_”)

4. Przeprowadzenie ataków na skróty MD5

4.1.

na spraw-
z

jest ustawiana w lokalnej adresu e-mail i dostawiana jest do
nowa wraz ze znakiem „@”. Z tak przygotowanego adresu e-mail, generowany jest skrót 

- va-
za dany skrót. 

Wykonano kilka wariantów ataku brutalnego.
Pierwszym z i cyfr, wraz ze 

znakiem „.” oraz adresu e-mail, a
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z
pojedynczej domeny, nat to

w

z atakowanymi serwisami: niebezpiecznik.pl, sekurak.pl oraz zaufa-
natrzeciastrona.pl, jak i do tak zwanych jednorazowych adresów e-
mail (ang. disposable temporary e-mail address): mailinator.com, protonmail.com, niepo-
dam.pl, koszmail.pl, safe-mail.net. 
sów e- z wariantu pierwszego.

W trzecim, odmiennym wariancie ataku brutalnego, sprawdzono adresy e-
maksymalnie z 12 znaków, a i nie

w ale

zbioru liter oraz cyfr, z wyznaczonym miejscem na znak „@” oraz „.”.
masek wykorzystanych w tym ataku to: ?2?2@?2.?2?2, ?2?2@?2?2?2.?2?2, 

i cyfr (?l?d). 
nie w

i 31279 adresów e-
mail (44,93%).

4.2.

polega na pobieraniu kolejnych rekordów z p
generowaniu z ka z nich skrótu i porównaniu otrzymanego wyniku ze skrótami adresów 
e- W
sów e-mail. W celu przygotow z
z jednych z

z – era ponad 600 milionów rekor-
dów oraz z danych zawartych w Collection#1 (773 milionów unikalnych adresów e-mail)
oraz - w nim zawartych wynosi 2,2 miliarda,
a W
adresy e-mail zawarte we wspomnianych zbior to autorom

z wyekstrahowanymi adresami e-
na

na podstaw w



DARIUSZ P RODWALD

132

11371 (16,33%) odtworzonych adresów e-mail, a obie kolekcje Collection odpowiednio w 15
i
(29,52%). Sumaryczna skute

w kolekcji Exploit.in zawiera w zbiorach Collection.

2.3. Atak hybrydowy

Podczas tego ataku, wykorzystano przygotowany i za-
i wybranych znaków specjalnych (tabela 1). 

-
w w strukturze 

od „@domena” do
godzin, a z 69622).

2.4. Otrzymane wyniki

Poza wynikami pokazanymi w
rezult z 50335) adresów e-
57,78% (4171 z 7219) adresów e- z 18202) 
adresów e-mail. Sumarycznie 58,11% (40463 z 69622) wszystkich skrótów MD5. 
Otrzymane z innymi tego typu atakami: w roku 2013 Bongard [9] 
po pobraniu 2400 skrótów MD5 Gravatara z francuskiego serwisu blogowego fdesouche.com, 

- w
63,54% (8854 z 13935) adresów e- z serwisu jakoszczedzacpieniadze.pl. 

wych serwisów. W przypadku stron o w roku 
2009 pod pseudonimem abell [10] po przeszukaniu 80000 skrótów MD5 

-mail ze strony stackoverflow.com, a roku 2020 Rodwald 
z tego samego serwisu 1,25 miliona adresów e-mail (20,88%).

na pytanie jakie adresy e- za tymi skrótami 
MD5 Gravatara, których nie do
dzy innymi: domeny osobiste (np. rodwald.pl), domeny regionalne (np. gdynia.pl), domeny 
instytucjonalne (np. policja.gov.pl), domeny korporacyjne i firmowe (np. sailingbyte.com), 

z innych 
W przypadku, gdy taki

adres nie znajduje z , na
jego odtworzenie staje
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Venna zaprezentowany na rysunku 5.

Rys. 5.

Diagram pokazuje, zastosowane metody

to miejsce w niniej-
to

i w kolejnych atakach.
do autora serwisu Z3S z o

styk najpopularniejszych domen dla adresów e-
kolejno: gmail.com, wp.pl, o2.pl, op.pl, inte-

ria.pl, onet.pl, poczta.onet.pl, niepodam.pl, tlen.pl, protonmail.com. W
w -mail. 

przynajmniej dla najpopularniej
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do najpopularniejszych domen dla odzyskanych adresów e-
.

Lp Domena Lp Domena
1 gmail.com 35,77% 9 gazeta.pl 0,98%
2 wp.pl 16,14% 10 niepodam.pl 0,89%
3 o2.pl 11,32% 11 vp.pl 0,84%
4 interia.pl 3,33% 12 mailinator.com 0,69%
5 op.pl 3,16% 13 hotmail.com 0,64%
6 tlen.pl 1,66% 14 onet.pl 0,62%
7 poczta.onet.pl 1,64% 15 protonmail.com 0,55%
8 poczta.fm 1,17% 16 outlook.com 0,48%

Losowo wybierane skróty MD5 wraz z
e-mail (przedstawionymi w postaci zanonimizowanej, na
zentowane dynamicznie na dedykowanych stronach133.

4. Podsumowanie

Zaprezentowane metody przeprowadzenia ataków na
z Gravatara, na

z z kania adresów 
e-

-
a .

-mail z badanych serwi-
w stosunku do

w e-mail (np. w domenie niepodam.pl). Pokazuje
to ,

______________
133 https://rodwald.pl/blog/1413/adresy-e-mail-odtworzone-z-gravatarow-w-serwisie-niebezpiecznik-

pl, https://rodwald.pl/blog/1415/adresy-e-mail-odtworzone-z-gravatarow-w-serwisie-sekurak-pl, 
https://rodwald.pl/blog/1417/adresy-e-mail-odtworzone-z-gravatarow-w-serwisie-zaufanatrzecia-
strona-pl
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na
w internetowych, w

- w tym te 
analizowane w niniejszej pracy, jest oparta na
ma z Gravatara, co
na ujawnianie adresów e-mail, a czasami nawet na

– autorowi serwisu zaufanatrzecia-
strona.pl za podzielenie statystykami, -mail, umieszczonych
w nim komentarzy.
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ABSTRACT

GRAVATAR-BASED RECONSTRUCTION OF EMAIL ADDRESSES OF SELECTED 
SECURITY SERVICES USERS

Summary: A large number of Internet users wish to be anonymous while using Internet ser-
vices and websites, not giving their real data, or hiding under various pseudonyms. Unfortu-
nately some services used for example on discussion forums allow for deanonymization of 
users. One of such services is Gravatar, which displays a user's avatar based on their email 
address, presented not in plain text but as an MD5 hash. The chapter shows an email address 
recreation attack on three of the most popular Polish security websites. 

Keywords: gravatar, hash function, MD5.
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R 9

WYKORZYSTANIE COVID-19 W SCENARIUSZACH ATAKÓW

OPARTYCH NA SOCJOTECHNICE

dr hab. 134

STRESZCZENIE: Pandemia COVID - na metody pracy, nauki czy realizacji 
w Polsce jak i na –

do na socjotechnice. Dotychczasowe 
do

w za
na - oszustwa, oszustwa internetowe

oraz z na rachunku bankowym. Bardzo 
pod strony 

internetowe agentów rozliczeniowych i
do logowania do

Nowe zagro do dyskusji nad anonimowym korzystaniem z
oraz z
to z
W na socjotechnice scenariusze ataków nakierowanych
na w Polsce. Analizie poddano czyn-

i utrudnia

.

______________
134 i

w Warszawie, a.gryszczynska@uksw.edu.pl, ORCID: 0000-0003-3004-5253.
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Analiza krajowych i
pozwala zaobserw 135 z nich
to czyny zabronione. W i

z -19 lockdown do wykonywania 
oraz online. Do nowych warunków nie-

zwykle szybko dostosowali za najbar-
136 modi 

operandi do
tory ataków i

- do
opartych na ano w

w na

h sklepów internetowych, gdzie ofe-
i do

w
osobistych zakupów w .in. elektroniki). Ponadto bardzo 

i banków oraz do logowania do
z COVID-19 wykorzystano w oszustwach w modelu BEC

______________
135 z

https://www.cert.pl/wp-content/uploads/2019/05/Raport_CP_2018.pdf
polskiego Internetu. Raport roczny z https://www.cert.pl/wp-con-
tent/uploads/2020/07/Raport_CP_2019.pdf Corona-
virus update: not the type of CV you’re looking for. 
https://blog.checkpoint.com/2020/06/04/coronavirus-update-not-the-type-of-cv-youre-looking-for/

Email Fraud & Identity Deception Trends. Global Insights 
from the Agari Identity Graph. 2020. https://www.agari.com/cyber-intelligence-research/e-
books/agari-h2-2020-email-fraud-report.pdf (24.10.2020), IC3 Internet Crime Report 2019, s. 9. 
https://pdf.ic3.gov/2019_IC3Report.pdf
sessment (IOCTA) 2020, Europol, https://www.europol.europa.eu/activities-services/main-re-
ports/internet-organised-crime-threat-assessment-iocta-2020
24.10.2020).

136 IOCTA 2020, s. 4.
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oraz oszustwach nigeryjskich. 
na socjotechnice scenariusze 

ataków nakierowanych na
w Polsce – tworzenie fa i banków oraz
szywych stron informacyjnych w do logowania do

i mechanizmy prz
i

to na do skutecznego przeciwdzia-

gicznych i na innych, a
i

137

o oraz informatyki. W informatyce 
socjotech w do

W atakach socjotechnicznych nie jest 

na ludzi w celu, do wykonania okre-

Jak wskazuje Europol, , jak i sektora pry-
za i

–
i systemy informacyjne (cyber-enabled crimes), cyber-
dependent crimes). Zau
i Z uwagi na

i na socjotechnice 
sukcesem sprawców. 

za z umie-

______________
137 Socjotechnika: praktyczne zastosowania socjologii, red. A. Podgórecki, Warszawa 1968.
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i luk w
oraz w z

Cybercrime-as-a-Service
wzrost wyrafinowania sprawców szczególnie widoczny jest w
kowych138.

na phishing
– w
przez podszycie pod inny, zaufany podmiot. olska
w 2018 roku phishing139 140, w 2019 r. jako phishing 
sklasyfikowano 3 516 incydentów, co 141. CSIRT GOV w 2019 r. na 12 405 

178 incydentów sklasyfikowanych 
jako phishing142.

ataki ukierunkowane na konkretne osoby (spear phishing),
na osoby decyzyjne, kierowników jednostek organizacyjnych (whaling), ataki w których
do w trakcie rozmowy telefonicznej (vishing) lub za

smishing). Do ataków socjotechnicznych zalicza Busi-
ness Email Compromise (BEC), SIM swapping oraz oszustwo nigeryjskie, a

spoofing i pharming. Z uwagi na to,
scenariusze ataków opartych na to zastosowane 

techniki oraz w

______________
138 IOCTA 2020, s. 6-7, 13-17.
139 Zgodnie z Incident Classification/ Incident Taxonomy according to

w raportach CERT Polska phishing rozumiany jest jako “podszy-
wanie w do ujawnienia prywatnych danych 

to persuade the user to reveal a private 
: Incident Classification/ Incident Taxonomy according to eCSIRT.net, Inter-

national Version Don Stikvoort, 11 Jan – 19 Dec 2012 (version mkVI of 31 March 2015). 
https://www.trusted-introducer.org/Incident-Classification-Taxonomy.pdf

140 z
12.

141 z dzia
9, 15-16.

142 Raport o w 2019 roku, CSIRT GOV, s. 8-9, 
https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/969,Raport-o-stanie-bezpieczenstwa-cyber-
przestrzeni-RP-w-2019-roku.html
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na nieuprawnionym uzy-
skaniu danych do logowania do

– z art. 267 § 1 kk143. Znamiona czynu z art. 
w

do w
w

na automatyczne przetwarzanie danych (np. pharming) – z art. 287 § 1 kk.
i phishing staje co-

raz bardziej wyszukany czy wyrafinowany144, ukierunkowany na
lub ich grupy, a przez to do i coraz bar-
dziej zautomatyzowane, skraca
nika (np. loginów i do ich wykorzystania w kolejnym ataku. W atakach 
ukierunkowanych (spear phishing) sprawcy nie o ale rów-

w komunikacji z zwyczaje czy aktualne wydarzenia polityczne i kul-
turalne145.

W Polsce obserwuje zarówno oparte na COVID-19 
ataki o

ie do i

nych z systemem Android), przejmowania danych do logowania do
wych z z rachunków bankowych 

pod agentów rozliczeniowych
i banki oraz nieuprawnionego uzyskiwania danych do logowania. 

______________
143 Kodeks karny z dnia 6 czerwca 1997 r., t.j. Dz.U. z 2020 r. poz. 1444, dalej jako kk.
144 W – patrz: N. DePaula, 

G. Sanjay, “A Sophistication Index for Evaluating Security Breaches”, 11th Annual Symposium on 
Information Assurance, 2016, https://www.albany.edu/iasymposium/proceedings/2016/06_De-
Paula_Goel_ASIA2016.pdf, B. Buchanan, “The Legend of Sophistication in Cyber Operations”, 
https://www.belfercenter.org/publication/legend-sophistication-cyber-
24.10.2020).

145 IOCTA 2020, s. 13-17.
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Wykorzystanie COVID-19 w scenariuszach ataków ukierunkowanych na przejmowanie 
danych do logowania do i
pisanych na rachunkach bankowych

Zgodnie z CERT Polska, jednym z na obywateli 
Polski jest wykorzystanie scenariuszy, w pod strony agentów 
rozliczeniowych Dotpay Sp. z o.o. i PayU S.A. oraz banki. Incydenty z tej kategorii obserwo-

wanych dla tego scenariusza nazw domenowych - od kilku dziennie do
w w

na modus operandi146.

i do
online
do na z nich jest publikowanie na por-

h (np. Facebook) ofert 

za
cyjnych i higienicznych dla dzieci). Kolejnym jest tworzenie stron 
netowych z atrakcyjnymi cenami (np. sklep arya-toys.com i
domenowa payu24.com pod Dotpay Sp
z

w której znaj-
duje informacja o z do

a na
o oddaniu za o
z do do W tym 

do

______________
146 z

59-67 oraz z
2019, s. 9, 51-53. 
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do
na oraz adresów e-mail) i

nie do osób, o
wania konta zablokowanego z uwagi na
otomoto.platnosci24.net, otomoto.transfery24.com, p-otomoto.com, otomoto-platnosc.net). 

W modelu tzw.
do bazy danych klientów sklepu internetowego Morele.net Sp. z o.o. Co naj-

mniej od 21 listopada 2018 r. do
dokonaniu zakupu do
do zamówienia. W do
strony . z o.o. (platnosci-morele.online, 
platnosc24.com). Dopiero w o incy-

W

nych i organizacyjnych do zabezpieczenia danych z
na Morele.net Sp. z o. o. w wy-

147 w Warszawie wyrokiem z dnia 
3 w na za 148.
Dotychczas brak jest przekazanych do o ustaleniu spraw-

do oraz wykorzystywali go
do do

do
do wia-

w
-mail) z o

z do i podszyciem pod przed

do zamówienia, anulowaniem subskrypcji. W pierwszej 

______________
147 z 10.9.2019 r, ZSPR.421.2.2019, 

https://uodo.gov.pl/decyzje/ZSPR.421.2.2019 a https://zaufanatrzeciastrona.pl/post/jak-zlo-
dzieje-chcieli-morele-net-szantazowac-z-nasza-pomoca/

148 Wyrok WSA w Warszawie z 3.9.2020 r., II SA/Wa 2559/19.
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z i o koniecz-
do rachunku za i

nie PGE, ENEA, Tauron). 
z

w dniu 13.3.2020 r., to jest dwa dni po 
cjonowanie publicznych i z powodu COVID-19149, dystry-

o „Informujemy,
na rachu do rezerw krajo-

wych Narodowego Banku Polskiego. Zaloguj oraz „Zgodnie ze 

koszt wynosi 70 PLN

do

______________
149 z dnia 11 marca 2020 r. w sprawie czasowego ogra-

w z
i zwalczaniem COVID-19 (Dz. U. poz. 410 z
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https://dpdoplata.org zareje-
w z o do

nariusz oparty na na COVID- w ataku,
w pod Narodowy Fundusz Zdro-
wia (https://nfz582.com/1259). 

o szczepieniu na COVID-



AGNIESZKA 

146

o Ministerstwo Zdrowia: Dla 
w z epidemia Koronawirusa. 

Zapisz sie na https://mzgov[.]net.” z do
strony https://mzgov[.]net, na i do

c do zalogowania do
(ePUAP). 

sne.

W dniu 27.0 o
z

– w dniu 26.03.2020 r. do
o zmianie ustawy o szczegó

nych z i zwalczaniem COVID-
nych oraz oraz niektórych innych ustaw150. Ze strony 

______________
150 o zmianie ustawy o
z i zwalczaniem COVID-
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o adresie https://gov-24.com 
przekierowanie na o adresie 
https://paqu24.com. 

W kwietniu i maju 2020 r. do danych do logowania do
tronicznej oraz w scenariuszach, w których 
sprawcy podszywali pod 

i z o
do eplatnosc.com, pacz-

kadpd.com).

______________

oraz oraz niektórych innych ustaw, druk nr 299
z dnia 26.3.2020, http://sejm.gov.pl/Sejm9.nsf/druk.xsp?nr=299.
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o do

Ofiara, z , np. w
na oraz
(w wariancie podszycia do podania danych osobo-
wych – imienia i nazwiska, numeru telefonu i adresu e-
na pod agenta rozliczeniowego, jest ona przekierowywana na

pod bank. Czasem na do podania nr 
PESEL oraz co do ra-
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na fikcyjnej stronie banku poda login i do
nej, sprawcy w tym samym czasie, przy pomocy tych danych, na konto ofiary i do-

w pr w czasie rzeczywistym, po 
zalogowaniu przez sprawców do

o poprawnym logowaniu – co w przekonaniu, znajduje
na i wytransfe-

z
na

z polem do wpisania kodu jednorazowego, w celu potwierdze-
, np. za do nie prze-

i poda kod na
odczytuje kod w i potwierdza dodanie no-

z
autoryzacyjnymi kolejnych transakcji. 

Z uwagi na to,
a w

,
z na na inne ra-
chunki bankowe bez definiowania odbiorcy zaufanego. Jedna z pierwszych obserwowanych 

w maju 2017 roku na
20.12.2017 roku na forum Cebulka. Aktualnie na

,
, co wskazuje, w modelu CaaS. Z uwagi na ko-

w i
i pod

agentów rozliczeniowych i banki i na pozy-
do

loginów i na
biorcy zaufanego (zwykle jest to do
na na stronie inter-

pod bank, zlecanie przelewów z rachunków pokrzywdzonych
na do prani z
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do na
dów BLIK, na
w bankomatach, a na

– przy 
to nie ale od-

– za w zysku – do

Procederem prania – tzn. przygotowaniem rachunków, na
w bankomatach, ich 

i przekazaniem do w
zajmuje osoba o tzw. randze „bankiera”. 

do
i w trudnej sytuacji finansowej za-

do w oraz
abonentami – to i

stawy startowe z , wykorzystywane do sprzedawanych rachunków banko-
wych. Cena sprzedawanego pakietu tj. rachunku bankowego wraz z
oraz selfie” z dowodem osobistym wynosi od 100 do na dane 

na
netowych. s

w
zazwyczaj na przekazaniu danych do logowania do rachunku (loginu i
towej oraz zarejestrowanej karty SIM, na z banku. 
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na popularnych 
stronach z
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do transferów z ra-

w fikcyjnej rekrutacji i o tym, e , np. na
kryptowalut lub agenta rozliczeniowego151 praca 
jest legalna i zostanie z

elektronicznie operacje na
W ramach szkolenia na

w fikcyjnym szkoleniu, w bankomacie. 

w bankomatach i w placów-
soby te co do

co do tego, nie z i
znamiona czynu z

w fikcyjnej rekrutacji i
o .

______________
151 Szerzej o tym sposobie pozyskiwania rachunków: https://zaufanatrzeciastrona.pl/post/facebook-

blik-gadu-gadu-bitbay-i-stado-nieswiadomych-mulow/
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na

Sprawców 
- w tym w o zachowanie anonimo-

. nie
lizacji, nie
odbywa z i Telegram). 

do
do z

, na ustalenie i

i
w bankomatach oraz osoby o
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bez zapewnienia struktur do
nie do prania pie-

za tran z metod ustale-
w hierarchii grupy i

do oraz z rachunków 
pokrzywdzonyc
banki i

o przygotowaniu do w
pach czasu wielu rachunków bankowych, w
W

i na dane
to

i rachunków wykorzystywanych do rak sprawnej wymiany informacji po-
pomimo dokonania przez bank blokady jednego rachunku, ko-

lejne rachunki tego klienta w do
Zatrzymanie i do

i transakcji wraz z zawiadomieniem o podejrzeniu po-
w odpowiedzi na postanowienie o zwolnieniu z tajemnicy. Aktual-

nie nadmierny czas oczekiwania na dane z do
z bankomatów lub monitoringu miejskiego z czasu i

z i mieniu 

Pandemia COVID- z jej 
W mediach i

152.
munikatami oraz sensacyjnymi doniesieniami, przy jednoczesnym braku wiarygod

______________
152 Md Saiful Islam, Tonmoy Sarkar, Sazzad Hossain Khan, et al., COVID-19–Related Infodemic and 

Its Impact on Public Health: A Global Social Media Analysis, The American Journal of Tropical 
Medicine and Hygiene 2020, DOI: https://doi.org/10.4269/ajtmh.20-0812, Catching the virus cyber-
crime, disinformation and the COVID-19 pandemic, Europol 2020, https://www.europol.eu-
ropa.eu/newsroom/news/catching-virus
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podatni na i
formacji nie z uwagi na inny cel i

z uwagi na z jedn
wykorzystywanych przez sprawców odpowiedzialnych do kampanie phishingowe, w których 

do
w Polsce scenariuszem ataku, w -19 jest atak polega-

, w pierwszej fazie na uzyskaniu bez uprawnienia danych do logowania do portali spo-
, w drugiej fazie – do przejmowania kont 

innych osób oraz dokonywania oszustw.
na

w pod portal informacyjny.
Na

mego zdarzenia znajduje informacja o tym, z monitoringu. Wraz
z z -19 dotychczas wykorzysty-
wane scenariusze socjotechniczne

na
z jednego z warszawskich szpitali na

w Polsce”, „Nowe fakty na temat koronawirusa [wideo]”, „Porwanie 
w tym sce-

nariuszu ataku: efakty-koronawirus24.pl, fakty-koronawirus24.pl, koronainfo24.eu, korona-
news.hekko24.pl, koronawirus-info24.pl, koronawirus.hekko24.pl.
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Rys. do do logowania
do

Z uwagi na to, i

dokonana przez logowanie do
w na pod panel logowania. 

do przejmowania 
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do do logowania, publiko-
wania fikcyjnych informacji o rekrutacji do pracy (w celu nieuprawnionego pozyskania da-

w
z ) oraz do dokonywania oszustw. 

w którym wykorzystuje na porta-
do osób z

o W tym celu ofiara jest 
proszona o wygenerowanie i

w dowolnym bankomacie. Z uwagi na to,
w z w czasie gdy przy pomocy 

o cie. Czasem 
kod BLIK nie jest wykorzystywany do w bankomacie lecz do

na portalach aukcyjnych). 
Osoba, która generuje kod BLIK, a w aplikacji jest przeko-
nana,

W scenariuszu tym sprawcy w
do i autoryzuje 

w aplikacji bankowej poprzez wprowadzenie jej w co do
o oraz w wyznaczonym terminie. Z uwagi

na z
w dolus directus coloratus

podszyto, sprawca co do zasady nie
na

do innego celu – to jest doprowadzenia innych osób do niekorzystnego 
153.

Za pozytywny krok w

z 23.03.2020 r. o do domen internetowych, które 
do i -

PIB, Orange Polska S.A., Polkomtel Sp. z o.o., P4 Sp. z o.o. oraz T-Mobile Polska S.A.

______________
153 A. , Kradzi w sprawach z

Gdynia 2020, s. 223-225.
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W dniu 1.11.2020 r. na w tym 1 720 nazw
z domeny .pl. Z uwagi na to, z § 1 pkt 
1 porozumienia jedynie w okresach stanów

pandemii, przy jednoczesnym oparciu dalszego prowadzenia listy i do stron 
e o przepisy ustawowe.

na wyselekcjonowanie nazw domenowych wykorzysty-
wanych przez sprawców odpowiedzialnych za oraz sprawców two-

z i do logowania do portali 

(197) – w tym dotpay (77), payu (37); poczta (169); kurier (128); inpost (107); paczka (91); dhl 
dla stron z to fakt 

Z uwagi na to, w z
nowe z
na w w rejestracji do-
men i na z

o dane deklarowane przez rejes co prowadzi do sytuacji
w na
osób fizycznych jak i

Podsumowanie

Przyspieszone przez tzw. lockdown -19 procesy infor-
matyzacji podmiotów publicznych i

-

cyberprze-
na rynki dystrybucji narkotyków154 czy na

lanych jako CSAM155.

______________
154 EU Drug Markets Impact of COVID-19, Europol 2020, https://www.europol.europa.eu/publications-

documents/eu-drug-markets-impact-of-covid-19.
155 Exploiting isolation: Offenders and victims of online child sexual abuse during the COVID-19 pan-

demic. Europol 2020. https://www.europol.europa.eu/publications-documents/exploiting-isolation-
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w
COVID-19 zdalnej pracy i zdalnej komunikacji na
nie byli na to dostatecznie przygotowani i w odpowiedzenie 

powodzeniem sprawców, dlatego szczególne istotne jest 
i na

do yber-
oraz

z uwagi na
z w kryptowalu-

w na
do dyskusji 

i
– w - i abonentów domen czy za-
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ABSTRACT

USE OF COVID-19 IN SOCIAL ENGINEERING ATTACKS

Summary: The COVID-19 pandemic has considerably affected the methods of working, 
learning or carrying out public tasks. The widespread use of information and commu-nication 
technologies for remote work or education has exposed problems in the area of cybersecurity. 
The COVID-19 pandemic has become an opportunity for cyber-criminals to increase the ef-
fectiveness of attacks with the use of social engineering techniques, both in Poland and around
the world. The existing attack scenarios have been adapted to the current situation involving 
the pandemic. Undoubtedly, the most frequent incidents in Poland basing on the fear of the 
disease executed by Polish cy-bercriminals are acts aiming at monetisation – fraud, Internet 
fraud and theft of mon-ey in a bank account. A great deal of activity has been reported with 
regard to groups that set up fake sites which mimic the websites of acquirers and banks. Nu-
merous crimes have been committed also by cybercriminals who take hold of data necessary
to log on to social media.
The new threats inspire debate on the anonymous use of electronic services and the methods 
of verifying the identity of people who wish to use them. The issue is inseparably linked to the 
ever more frequent practice of identity theft. Another problem, both legal and technical, is 
blocking Internet domains that serve to obtain data and money by deception. 
This chapter discusses the most frequent scenarios of social engineering attacks in Poland car-
ried out for the purpose of financial gains. The analysis covers the fac-tors which help the 
criminals execute an attack successfully and render it difficult to ascertain their identity.

Keywords: Cybersecurity, cybercrime, social engineering, phishing, identity theft.
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R 10

W CYBERPRZESTRZENI JAK

WPROWADZENIA STANU WOJENNEGO W POLSCE

dr Malwina Ewa 156

STRESZCZENIE: w
za

i W rozdziale przedstawione 
zane z a i do tego zagadnienia. 

z definicjami i
stwa, przy brak w cyberprzestrzeni, które mo-

za do

w cyberprzestrzeni, stan wojenny, stany nadzwy-
czajne.

Stany nadzwyczajne, zgodnie z w
Konstytucja RP 

i

______________
156

mia.mil.pl, ORCID: 0000-0002-2624-4009.
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zarówno akt ten, jak i 157,
w zakresie interpretacji prawnej, czy 

– co istotne – i szczególnych przypadków odpowiedniemu 
stanowi. 

z
z w cyberprzestrzeni. W niniejszym rozdziale 
rozpatrzony zostanie stan wojenny. Tote w pytaniu: Jaki 

w cyberprzestrzeni)? Celem pracy jest charakterystyka i
w cyberprzestrzeni oraz
przypuszczenie, brak jest odpowiednich przepisów – z

i w na uznanie ich
za do wprowadzenia stanu wojennego, a z drugiej – które 

w przejrzysty i
w cyberprzestrzeni jest 

1. Podstawy prawne

Zgodnie z art. 229 Konstytucji RP, w
na terytorium RP lub gdy z

do wspólnej obrony przeciwko agresji. Ustawowa definicja 
ona o w

o w cy-
berprzestrzeni158. Zgodnie z art. 2 ust. 1a Ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym

______________
157 Ustawa z dnia 18 kwietnia 2002 r. o (Dz.U. z 2017, poz. 1897), ustawa

z dnia 21 czerwca 2002 r. o (Dz. U. z 2017, poz. 1928) oraz ustawa z dnia 29 
sierpnia 2002 r. o stanie wojennym i oraz jego

(Dz. U. z 2017, poz. 1932).
158 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym... art. 2 ust. 1 „W

w o charakterze 
w na terytorium Rzeczypospolitej Polskiej lub gdy z

do wspólnej obrony przeciwko agresji, Prezydent Rzeczypospo-
na wniosek Rady na na
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i kompetencjach Naczelnego Dowódcy... „celowe 
w

do enia 
w stosunku do niej 

podmioty”. i
jednak, jest to iniowa-

do
. „zare-

zerwowany” stricte 
w cyberprze-

strzeni i do wprowadzenia stanu wojennego, jego 
wprowadzenie z zidentyfikowanej 
jednostki, w 159?

w
wie o i wymiany in-
formacji, która tworzona jest przez systemy teleinformacyjne wraz z
nimi oraz relacjami z 160

z dnia 17 lutego 2005 roku o
dania publiczne161 i zgodnie z art. 3 pkt 3 jest to
informatycznych i oprogramowania, który zapewnia przetwarzanie, przechowywanie, a

i odbieranie danych przez sieci telekomunikacyjne za
162. Wreszcie, wraz z

______________
159 w do wprowadzenia stanów nadzwy-

czajnych w Polsce, [w:] -administracyjne, red. nauk. 
W. Kitler, J. Taczkowska-Olszewska, Wyd. TWO, FINA, Warszawa 2017, s. 170-182.

160 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym... art. 2 ust. 1b. 
161 Ustawa z dnia 17 lutego 2005 r. 

bliczne (Dz. U. z 2020, poz. 346).
162 Z kolei, zgodnie z art. 2 pkt 35 ustawy z dnia 16 lipca 2004 r. – Prawo telekomunikacyjne (Dz.U.

z 2019, poz. 2460) przez sieci telekomunikacyjne rozumie systemy transmisyjne oraz
a w tym nieaktywne elementy sieci, które 

za

dzaju.
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z dnia 5 lipca 2018 r.163 o
z art. 2 pkt 4 jest to „

nych na i
z ”. W usta-

nami nadzwyczajnymi. 
w

i ustawowe przepisy, na co wskazuje norma art. 228 ust. 1 Konstytucji RP: „W sytuacjach 

”. Dopi

sytuacja, która nie zmienia albo nie zmierza do zmiany 
nie nie tylko za

do ale nawet za kryzys. 
nie i ich 
wprowadzenie164. W wstaje sytuacja 

z reagowania kryzysowego,
a gdy i – kryzys. Kryzys jednak
nie i
do normalnego funkcjonowania organizacji (np. i wówczas 

______________
163 Ustawa z dnia 5 lipca 2018 r. o (Dz. U. z 2019, poz. 2020, 

2248).
164 Do czasu nowelizacji ustawy z 26 kwietnia 2007 r. o sytu

i w konsekwencji do zerwania lub znacz-
w funkcjonowaniu 

instytucji publicznych, jednak w takim stopniu, do zapewnienia lub przy-
nie o któ-

rych mowa w art. 228 ust. 1 Konstytucji Rzeczypospolitej Polskiej”, art. 3 pkt 1, (Dz. U. z 2007, nr 
89, poz. 590). Co inaczej – jako 

na w znacznych rozmiarach 
w w administracji 

na i z 2017, 
poz. 209).
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165 brak 
i kompletnych procedur reagowania w sytuacjach kryzysowych na wypadek 

w cyberprzestrzeni166.
znamiona wskazane w art. 228 ust. 1 

Konstytucji RP a mianowicie:

3.
wykorzystane i wyczerpane, a nie

i ochrony organów przedstawicielskich167.
w

w
na wprowad w art. 229 Konstytucji RP oraz w art. 2 Ustawy
z dnia 29 sierpnia 2002 r. o stanie wojennym... 

2. Wprowadzenie stanu wojennego

w w przestrzeni przetwarzania i wymiany
informacji tworzonej przez systemy

a i na funkcjonowanie organów 
i w do Prezydenta RP

o wpro z regulacjami 
i docelowo ma z a

z

______________
165

w naukach o – , [w:] 
pospolitej Polskiej w i kwalifikacja, 
Wyd. AON, Warszawa 2016.

166 w raporcie NIK, vide: Realizacja przez pod w zakresie 
ochrony cyberprzestrzeni RP, Informacja o -4101-
002-00/2014, Warszawa 2015, s. 9.

167 Stany nadzwyczajne w Konstytucji Rzeczypospolitej Polskiej, Wyd. Temida, Bia-
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em Prezydent RP na wniosek Rady 
Ministrów, na

a o wprowadzeniu stanu
wojennego (albo postanawia o Prezydent RP przedstawia 
Sejmowi w godzin od jego podpisania168. W samej procedurze wprowadzania 

do podstawowego pytania:
co w przypadku, gdy Rada Ministrów nie zbierze? Kolejne dotyczy momentu 

w Dzienniku Ustaw (a co za
stanu wojennego): czy zostaje ono opublikowane po podpisaniu przez prezydenta 
(i kontrasygnowaniu przez premiera), czy dopiero gdy Sejm nie
o
po podpisaniu, ale co w 169? 
Pozostaje jeszcze kwestia zebrania na
w kraju to

zbyt skomplikowana, w

teleinformatycznych. Natomiast stan wojenny w momentu –
nie ale w Dzienniku 
Ustaw170. Zatem, w przypadku problemów z
to nienie. 

3 a zadania organów w stanie wojennym

w cyberprzestrzeni w stanach nadzwyczajnych 
od o w opinii prawnej projektu Andrzej Szmyt 

powtarzanie definicji cyberprzestrzeni w o stanach 
nadzwyczajnych wydaje brakuje 

w perspektywie jej o na

______________
168 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym... art. 3 ust. 1. 
169 o kontroli decyzji o wprowadzeniu stanu wojennego i

Stany nadzwyczajne..., op. cit., s. 64-69.
170 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym... art. 4:

o którym mowa w art. 3 ust. 1, w Dzienniku Ustaw Rzeczypospolitej Pol-
skiej”.
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i i p
wojennego171.

Jest to co nieco kontrowersyjne w

„zarezerwowany” stricte innego 
w

to

w na
i uprawnienia poszczególnych organów

w czasie stanu wojennego w z w
do tej sytuacji nie

w
narodowym, jak Prezydent RP, Rada Ministrów czy Prezes Rady Ministrów. Jednym
z w stanie wojennym, po uprzednim mianowaniu przez Prezydenta 
RP na

na
do w do wprowadzenia 

stanu wojennego, powinno ,
brak. 

w raporcie NIK z 2015 roku „nie 
i

oraz w sytuacjach 
z w Polsce plany kryzysowe, w tym w

do
, np. katastrofy naturalne i nie

, m.in. z ”172.

______________
171 A. Szmyt, Opinia do przedstawionego przez Prezydenta Rzeczypospolitej Polskiej projektu ustawy

o zmianie ustawy o stanie wojennym oraz o i za-
oraz niektórych innych 

ustaw, Druk sejmowy nr 4355, Warszawa 2011.
172 s. 14; 62-65. 
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170

W w najnowszym 
Kryzysowego (2017)173 z

i
W dokumentach tych wyszczególniono w tym 

na fazy zapobiegania, przygotowania, reagowania i odbudowy. Mimo 
w

systemów i nie 174.
za podmiot 

odpowiedzialny za z Na podstawie ustaw 
procesu koordynacji obiegu 

informacji w z o
systemów teleinformatycznych, a do
o wprowadzenie stopnia alarmowego CRP w z olejnym krokiem jest 
uruchomienie i w przypadku ataku na

oraz
i posiadaczom obiektów, instalacji, urz

infrastruktury administracji publicznej lub infrastruktury krytycznej w
zdarzenia o
a na rzecz wsparcia procesu odtwarzania i zapewnienia 

175.
wraz z o

usystematyzowano zadania niektórych organów w
który zgodnie z

z i organizacji 
w obszarze obrony narodowej w

prowadzenie Narodowego Punktu Kontaktowego do z NATO)176; zapewnienia 
w i koalicyjnym

do w

______________
173 i

szawa 2017. 
174 Z racji uchwalenia ustawy o krajowym systemie cyberbezpiecze w na-

to
175

176 Ustawa z dnia 5 lipca 2018 r. o art. 52.
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w
i

w
D

z w czasie stanu 
na oraz

cyberbezpiecz w czasie stanu wojennego oraz
a

z do i do spraw 
i

terytorialnego w w przypadku 

Jak wspomniano, w przedmiotowej ustawie wskazano incydenty, które podzielono
na cztery kategorie: incydent krytyczny177 178, incydent istotny179, incydent
w podmiocie publicznym180 one: rodzajem 

i zapewnia w z – zwykle jest to ten sam podmiot; CSIRT’em, do którego 

______________
177 Zgodnie z art. 2 pkt 6 to pu-

blicznego, interesów -
nych, praw i i IRT 
MON, CSIRT NASK lub CSIRT GOV. 

178 Zgodnie z art. 2 pkt 7 to

179 Zgodnie z art. 2 pkt 8 to incydent, który ma istotny na iadczenie w rozu-
mieniu art. 4 wykonawczego Komisji (UE) 2018/151 z dnia 30 stycznia 2018 r. usta-

i Rady (UE) 2016/1148
w odniesieniu do dalszego doprecyzowania elementów, jakie przez dostaw-

w i syste-
mów informatycznych, oraz do
(Dz. Urz. UEL26 z31.01.2018). 

180 Zgodnie z art. 2 pkt 9 to
przerwanie realizacji zadania publicznego realizowanego przez podmiot publiczny (podmioty wymie-

w
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181. Jednak w ustawie nie wskazano expressis 
verbis, nów 

Pewien niedosyt w
Rzeczypospolitej Polskiej na lata 2019–2024182. W wskazano 
jedynie, celem 

na wymianie informacji i uzgodnianie reakcji zarówno na poziomie strategicznym,
jak i poziomie operacyjnym, w sferze cywilnej i konieczna jest 
budowa systemu wymiany informacji odpornego na administracji

w oraz stanach 
183 w Doktrynie 

wyró 184. Oprócz 
istotnego stwierdzenia, „operacje w
klasycznych kryzysów i konfliktów polityczno-militarnych (wojen)”185

cyberkryzysy i cyberkonfl , tak podmiotów 
, jak i to szczególnie istotne wobec definicji ustawowej 

stanu wojennego, w której wskazuje na

______________
181 F. Radoniewicz, [w:] Ustawa o red. W. Kitler, 

J. Olszewska-Taczkowska, F. Radoniewicz, Wyd. C. H. Beck, Warszawa 2019. 
182 zeczypospolitej Polskiej na lata 2019-2024, 

125 Rady Ministrów z w
Rzeczypospolitej Polskiej na lata 2019-2024, (Dz.Urz. z 2019, poz. 1037). Strategia Cyberbezpie-

Polskiej na lata
2017–2022, nr 52/2017 Rady Ministrów z dnia 27 kwietnia 2017 r. w
sprawie Krajowych Ram Rzeczypospolitej Polskiej na lata 2017–2022.

183 , s. 12.
184 cyberszpiegostwo, ataki w cyberprzestrzeni o

religijnym, biznesowym i terrorystyczne czy eks-
tremistyczne, vide: Doktryna cyberprzestrzeni Rzeczypospolitej Polskiej, BBN, Warszawa 2015, s. 
13-14. 

185 Ibidem, s. 13.
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podmioty186 z 187 w
sytuacji nie
z nie

w cyberprzestrzeni uznan za , czy 

„ ”
Niemniej jednak w

przeciw
wojennego. W a

w o
Narodowego Cen na bazie Narodowego Centrum 
Kryptologii i
wojsk obrony cyberprzestrzeni. Na bazie Centrum Operacji Cybernetycznych 

rzestrzeni,
w wojska obrony cyberprzestrzeni.

4. Podsumowanie

w do wprowadzenia stanu wojennego. O ile 
prawno-organizacyjnej 

do ewentualnej sytuacji wprowadzenia tego stanu w
na

na kogo?), cel (przede 
w …

jeszcze bardziej istotny jest skutek188, wymiar i

______________
186 w stosunku do

w w Uzasadnieniu
do projektu ustawy o zmianie ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowódcy 

i kiej
oraz niektórych innych ustaw (2011), nie odniesiono do kwestii, co za
podmiot. 

187 w cyberprzestrzeni, 
gotowane na zamówienie Centrum Doktryn i w Bydgoszczy, Warszawa 
2015, s. 14.

188 w w uzasadnieniu
do projektu ustawy, nie zdecydowano jednak na ich umieszczenie w
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nie uregulowane i wprowadzenie stanu wojennego jest aktem bardziej politycznym,
praktycznym. Wszak nie ma obecnie regulacji, które na ten konkretny przypadek 

w tym zakresie, „brak jest kompleksowych procedur reagowania kryzysowego i utrzymania 
oraz w sytuacji 

w cyberprzestrzeni”189.
zanim jednak wprowadzony zostanie, którykolwiek 

ze z a mianowicie 
– W tym wypadku koniecznym jest 

a kryzysowego oraz mechanizmów zagwarantowanych 
o

Jak wynika z
z brakiem regulacji w cyberprzestrzeni i konsekwentnie powtarzane 

uwagi o -organizacyjnych i legislacyjnych
w tym obszarze.

ale
wprowadzenia stanu 

w na wprowadzenie 
co na konieczn

______________
na prezydenta i Rady Ministrów o

i Rady Ministrów o wprowadze-
a ich wydanie 

zawsze od w
w cyberprzestrzeni rangi istotnego segmentu bezpie-

W ten sposób bowiem wskazana ocena 
w przestrzeni wirtualnej, 

w efekcie Prezydentowi RP i
Uzasadnienie do przedstawionego przez Prezydenta Rzeczypospolitej Polskiej projektu 

ustawy o zmianie ustawy o stanie wojennym oraz o
nych i oraz niektórych 
innych ustaw, 2011.

189 op. cit., 62-65.
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o krajowym systemie 
o
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ABSTRACT

ACTIONS IN CYBERSPACE AS A PREMISE FOR THE INTRODUCTION 

OF MARTIAL LAW IN POLAND

Summary: In this paper author is trying to identify cyberspace activities that could be consid-
ered as premise for introducing martial law – the one of the extraordinary measures in Poland. 
In the Republic of Poland, action in cyberspace is considered a premise for introducing both 
state of natural disaster, state of emergency and even martial law. 

Given the difficulties with definitions and procedures, despite the implemented cybersecurity 
system, the lack of estimated risk methodology, indicating such activities in cyberspace that 
could be considered as premises for introducing martial law is probably impossible.

Keywords: cyberspace, action in cyberspace, martial law, extraordinary measure.
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HACKING W KODEKSIE KARNYM - WYBRANE ZAGADNIENIA 

TECHNICZNE I KARNE

dr Filip RADONIEWICZ 190

STRESZCZENIE: przedstawienie technicznych aspektów 
hackingu i kryminalizacji tego zjawiska w on z
Pierwsza stanowi krótkie wprowadzenie do omawianego zagadnienia. W
przepisy art. 267 § 1 oraz ty tech-
niczne tego zjawiska - opisano w do systemów i sieci 

– podsumowanie - .

: .

i hacking. P 191

______________
190

mia.mil.pl, ORCID: 0000-0002-7917-4059.
191 w latach 60. studenci Massachusetts Insti-

tute of Technology na
w windzie, w wyniku której po w

cego do na Zob. S.W. Brenner, Cyber-
crime and the Law. Challenges. Issues, and Outcomes, Boston 2012, s. 16.
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w latach 70. subkultury hackerów z phreakerami (od angielskiego okre-
yli „telefoniczny maniak”, osoba do sieci telekomunika-

cyjnych w –
w podziem do kom-

puterów i a czasami po prostu dla zabawy i zdobycia 
i

jenne” J. Badhama z 1983 r., czy „Hakerzy” I. Softleya z 1995 r.)192. Obecnie jednak „hacke-
rem” potocznie nazywa w Internecie, czyli zarówno 

do sieci teleinformatycznych i komputerów, jak i w
cenia ich pracy193

w sieci, w tym internetowych oszustów. W z
i

nie tylko na do systemów informatycznych, ale
pracy194. Przedmiotem niniejszego rozdzia sensu stricto – czyli zacho-

na uzyskaniu nieuprawnionego do systemu informatycznego lub 
sieci teleinformatycznej.

2. do danych komputerowych i systemów informatycznych – art. 
267 § 1 i § 2 k.k.

za uzyskanie przez 
do informacji dla niego nieprzeznaczonej, przez otwarcie 

do

______________
192 6, nr 4, s. 134–137; B. Fischer, 

i ochrona informacji, Kraków 2000, s. 53–58; D.L. Shinder, E. Tittel, Cy-
z w sieci, Gliwice 2004, s. 65–78; J.W. Wójcik, Prze-

Fenomen cywilizacji, Warszawa 1999, s. 187–189.
193 Obecnie nie

pobierze z za
nawet termin dla o – ang. script kiddies – czyli „dzieciaki skryptowe” (skrypt –
program napisany w
gramu – w uproszczeniu jest to niesamodzielny program, np. skrypty JavaScript na stronach WWW, 
makra w dokumentach MS Office).

194 za hacking i
terowym i systemom informatycznym, Warszawa 2016, s. 31-32.
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do lat dwóch.
na bezpie-

do informacj do
elektronicznego, magnetycznego, informatycznego lub innego szczególnego jej zabezpiecze-
nia oraz

to w art. 
267 § 3 k.k. –

-Michalskiej nie jest
to w obu wypadkach grozi taka sama sankcja i oba czyn w tym sa-
mym trybie195

– czyn z
do informacji, natomiast w z art. 267 §
w celu jej uzyskania. Przede wszystkim jednak o tym, który z tych przepisów znajdzie zasto-

przepis art. 
terowy, czyli przechwytywanie danych pod-

na do informa-
cji przechowywanej w systemie komputero

na do przez 
do serwera i pobranie w ten sposób przechowywanych danych196.

Drugie z kryminalizowanych w na
nicznego, magnetycznego, informatycznego lub innego szczególnego zabezpieczenia. Podkre-

w zabezpieczone przed nieu-

do

______________
195 B. Kunicka- do –316. T. 

196 -292.
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s ”197. Jak wskazuje P. Kardas, z
stwa nie

dla interpretacji zakresu przedmio-
towego - -

to
do zakwalifikowania, do z w pr a któ-

z co
gnetycznego lub informatycznego198.

na do zniwelowania jego funkcji ochronnej, które nie musi
z jego zniszczeniem199 w przepisie art. 267 § 1 

to realne oraz aktywne w momencie ataku hac-
kera. W przeciwnym wypadku nie dojdzie do wy 200.

do systemu jest wymóg po-
za i ne metody weryfikacji po-

le na wykorzystaniu kart chipowych, czy danych biometryczych). Istnieje kilka metod 

za niffera201 w tym celu 

______________
197 om II. Komentarz do art. 117-277 k.k., red. A. 

Zoll, Warszawa 2013, s. 1502.
198 P. Kardas, Prawnokarna ochrona informacji w polskim prawie karnym z

komputerowych. Analiza dogmatyczna i strukturalna w stanu 
prawnego, Czasopismo Prawa Karnego i Nauk Penalnych, 2000, nr 1, s. 71.

199 P. Kardas, Prawnokarna ochrona..., s. 71– -Kalisz [w:] Kodeks karny. Praktyczny 
komentarz, M. Mozgawa (red.), Warszawa 2012, s. 621; W. Wróbel [w:] Kodeks karny…, s. 1502-
1503.

200 –143; P. Kardas, Prawnokarna ochrona..., s. 64.
201 i ewentualnie ana-

w sieci (nazwa pochodzi od ang. sniff -
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keyloggera202 lub trojana203 umieszczonego w komputerze ofiary204

w
N brute 

force na
w sytuacjach, gdy hacker ma do czynienia z systemem 

do i przy konstruo-

z
wpisywaniu kolejnych kombinacji znaków. Im bardziej skomplikowany jest system zabezpie-

do z
, na i wykorzy-

stanie do z nich oddzielnego komputera. Ha
w i to z tego,
kownik zazwyczaj korzysta z – do logowania, do skrzynki pocztowej, do logowa-
nia na 205.

Ostatnim zachowaniem kryminalizowanym w
z wielu 

______________
202 i za

wiatury. W ten sposób gromadzi cenne informacje, np. loginy i
203 to nieszkodliwe na pierwszy rzut oka programy, w których zapisano do-

o nie
-

do systemu z
znaczenie tego terminu –
bodne „wchodzenie” do
mod do w

Politowska, M. Szmit, M. Tomaszewski, 13 najpopularniejszych ataków na twój komputer – wykry-
wanie, usuwanie skutków, zapobieganie, Gliwice 2011, s. 78.

204 do grupy tzw. malware (od ang. malicious software – oprogramowa-
i skryptów szkodliwych dla funkcjonowania komputerów i sieci

oraz przetwarzanych w nich danych. Do tej kategorii zalicza ponadto, m.in. wirusy (programy in-
bez wiedzy i

na lub na spyware),
a w exploity i boty.

205 -293. Zob. szerzej J. Erickson, Hacking 
Sztuka…, s. 201-215.



FILIP RADONIEWICZ

184

technik (i to nawet nie do penetracji syste-
do a

• wprowadzeniu w social engineering, czyli tzw. socjotechnika);
• wprowadzeniu w – na

w spoofing (maskarada); 
• w systemach operacyjnych, aplikacjach czy protoko-
to , m.in. za iden-

w exploitami
w

z
na (ang. social engineering). Polega ona na uzyskiwaniu poufnych informacji 

poprzez interakcje z W do nie po-
lega na ale – na
do systemu, czy to przez zdobycie zaufania i

i z
na skontaktowaniu z pracownikiem firmy i – po przedstawieniu

jako informatyk lub osoba z technicznej – 206.

to do na stronie 
internetowej, co skutkuje zainstalowaniem w
spyware do -mail, a w rezultacie „zawirusowanie kom-
putera” (jak to , np. w przypadku wirusa „I love You”)207.

Z kolei spoofing polega na podszywaniu
sów, czyli wprowadzeniu w w
pakietów (czyli „porcji” na w ale

oraz wpisów w tablicach ARP
i serwerach DNS. W z tym o spoofingu jako o208:

______________
206 Zob. szerzej E. Casey, C. Daywalt, Computer Intrusions, [w:] E. Casey (red.), Digital Evidence and 

Computer Crime. Forensic Science, Computers and the Internet, Academic Press 2011, s. 375; K. 
Krysiak, Sieci komputerowe. Kompendium, Gliwice 2005, s. 475-476; D. L. Shinder, E. Tittel, Cy-

-299.
207 Hack Proofing Your Network. Edycja Polska, red. R. Russell, Gliwice 2002, s. 43.
208 -94.
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• spoofing, maskarada), które ma na celu oszukanie ata-
kowanego systemu co do
router. Polega na
adres. Obecnie nie

• spoofing, ARP poisonning – „zatruwanie” ARP) – pro-
Address Resolution Protocol) jest odpowiedzialny za odwzorowanie adresów 

IP na adresy fizyczne MAC. Komputery w
oraz W sytuacji gdy komputer wysy-

nie ma w swojej tablicy adresu MAC do któ-
do wszystkich komputerów danej sieci 

(podsieci) komunikat z o
je odpowiedniego „wpisu” w tablicy ARP. 

na
co prowadzi do tworzenia niepraw-

dziwych wpisów w tablicy. Rezultatem tego jest do nieodpowiedniego 

• DNS spoofing, DNS poisonning – „zatruwanie” DNS) – sys-
tem nazw domen (DNS – ang. Domain Name System) odpowiada za odwzorowanie nazw do-
men (mnemonicznych, np. www.google.pl) na odpowiednie adresy IP (np. 173.194.116.184). 

do
w do serwera DNS
w celu uzyskania a w
adres innym, sprawi, na

to ,
internetowego banku;

• ang. e-mail spoofing
na

w którym ma on konto). Technika ta 
do kont 

oraz nie-

na wykorzystaniu luk. Internet stanowi zbiór 
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z 209

, np. na w odpowiednie pole, czy 
w

do aplikacji dane, których ta nie spodziewa, tj. takie, których nie przewidzieli 
a w z tym nie co takie nieoczeki-

W do zawieszenia systemu lub otwar-
cia drogi do niego210

(ang. buffer overflow), buffer overrun). Bufory to obszary 
w na dysk. 

w sytuacji, gdy liczba bajtów lub wprowadzonych znaków prze-

widziano 25 bajtów, a zostanie wprowadzone 27, dojdzie do nadpisania 
z m

za W re-
do w ten 

do systemu poprzez nadpisanie danych w taki sposób, program za-
nia211.
z tej grupy, o

na wprowadzeniu odpowiednio spreparowa
, np. na

SQL injection (dos
z wykorzystaniem baz danych, w których 

z to
rodzaju, w danego serwisu (strona sklepu internetowego, banku, bi-

Structured Query Language (SQL) jest z kolei najpopularniejszym, nieza-
do do bazy danych

i prezentowania wyników w zroz

______________
209 Hack Proofing…, s. 191.
210 K. Krysiak, Sieci komputerowe…, s. 492–493. Zob. szerzej J. Erickson, Hacking. Sztuka penetracji, 

Gliwice 2004, s. 31–36.
211 s. 97-99.
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a serwisem, czyli np. klientem sklepu internetowego,
a do
równo np. asortyment sklepu, jak i dane klientów) z do wykony-

w
uprawniona do korzystania z
wane przez za ormularza czy okna dialogowego)212 do ser-

z uprawnieniami 
W nie

i serwer 
z to to za jej po-

213.
z art. 267 § 1 k.k. mamy do czynienia, gdy sprawca

w do
do informacji dla niego nieprzeznaczonej214.

W z z art. 267 § 1 k.k. nie jest istotne, czy uzyskana przez 
a w jakikolwiek spo-

sób przydatna215 do informacji, co z uzyska-
do danych procedowanych przez ten system (co jest równoznaczne

______________
212 ,
213 F. Radoniewicz, Odpowiedzialno -

-117; Hack Proofing…, s. 196-199.
214 do

tów (port jest to z którego i do którego do-
to z w interakcje z atakowanym systemem 

(komputerem, serwerem czy routerem), ale nie ma jeszcze charakteru inwazyjnego. Polega ono
na sprawdzeniu, które porty w na ustalenie, które 

w na a na zbadanie 
w

w
do do od-

za skanowanie 
z Zob. szerzej C. Easttom, J. Taylor, Com-
puter Crime, Investigation, and the Law, Boston 2011, s. 425–432; J. Erickson, Hacking. Sztuka…, s. 
166–167; K. Krysiak, Sieci komputerowe..., s. 477–
s. 77-79, 408- –283.

215 M. Kalitowski [w:] Kodeks karny. Komentarz, red. M. Filar, Warszawa 2012, s. 1207.
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z do 216

stawienie sprawcy zarzutów, nie musi on 217

z zamiare 218.
z 2008 r.219

2005/222 w sprawie ataków na systemy informatyczne220, dodano do art. 267 k.k. – jako § 2 
– na uzyskaniu bez uprawnienia do-

do
w w systemie informatycznym da-

nie wynika to wprost z
i na

to jednoznacznie uzasadnienie nowelizacji z 2008 r., w „przepis art. 
do systemu 

lowanego w
, np. na wprowadzeniu do systemu 

w celu wykonania z jego wykorzystaniem 
zmasowanych ataków na w takim przypadku
nie w celu uzyskania informacji zn w

do niej, lecz w do bezprawnego 

w cnie 

______________
216 w kodeksie karnym – ale czy lepsze?, Prawo 

Teleinformatyczne, 2007, nr 3, s. 6–7.
217 Krytycznie do B. Kunicka-Michalska [w:]System prawa karnego. Tom 

i dobrom zbiorowym, red. L. Gardocki, Warszawa 2012, s. 931.
218 -Kalisz [w:] 

Kodeks karny. Praktyczny komentarz, red. M. Mozgawa, s. 622; W. Wróbel [w:] Kodeks karny…, s. 
1503.

219 Ustawa z o zmianie ustawy - Kodeks karny i niektórych innych ustaw (Dz. 
U. z 2008 r. Nr 214, poz.1344).

220 Decyzja ramowa Rady 2005/222/WSiSW z 24.02.2005 r. w sprawie ataków na systemy informa-
tyczne (Dz. Urz. UE 2005 i Rady 
2013/40/UE z na systemy informatyczne i
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poza zakresem penalizacji”221 celem uzyskania nieu-
do nie do informacji,

ale do
sytuacji jest przytoczony w w komputerze programu 

ch komputerów, tzw. botnetu222, za
223. Nie do jednak

z w systemie pro-

a co za
jako czyn z art. 268a § 1 k.k224. Ponadto przepis art. 267 § 2 k.k. znajdzie zastosowanie, gdy 
celem 

, np. na do konta in-
w serwisie aukcyjnym, w celu wykorzystania go do dokonywania oszustw.

do i kompute-
z jego zasobów, czyli – w zasa-

dzie – przetwarzanych w nim danych. To, na
w zaatakowa

w zasadzie wszystkich 
w W

nika jego mo do korzystania z fragmentów zasobów systemu lub
do na danych informatycznych. 

______________
221 Druk sejmowy nr 458, Sejm VI kadencji, o zmianie ustawy 

– Kodeks karny oraz niektórych innych ustaw, s. 5–6, http://orka.sejm.gov.pl/Druki6ka.nsf/WWW-

222 Zob. szerzej A. Adamski, Botnety jako zagadnienie prawno-kryminologiczna na
i Prawo, 2013, nr 11, s. 68-69.

223 Denial of Service na
z jej zablokowaniem). W na

do

DoS, Distributed Denial of Service) w tym celu botnety.
224
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z ich przekro-
prawo do korzystania z

nik, ale w
do zasobów systemu informatycznego regulowana jest w

– reg
oraz o ich zakresie decyduje zwykle administrator systemu.

Czyn zabroniony stypizowany w –
do

nego. Jest to w zamiarze 

nie podlega karze za w art. 267 § 2 
w celu zabezpieczenia systemu informatycznego, systemu 

teleinformatycznego lub sieci teleinformatycznej albo opracowania metody takiego zabezpie-

o o nie
watnego i nie

z tych samych metod i na-
co w z art. 267 § 1 k.k.

w
z z trzech zasadniczych powodów. Po pierwsze, jest to niejako auto-

matyczne i
do

W przypadku 
decyzji ramowych z dziedziny p

w na podstawie przepisów kar-
w tych decyzjach czynów. W z tym 

bardzo ogólnie. W pewnym uproszczeniu – ustawodawca 
a nie przepisów. Co za tym idzie, 

nie do
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copy and 
paste225.

Po drugie, w z zwykle pojemny 
w

do danych, bo na tym w zasadzie polega – o –
do nie musi w tym celu a

do niezabezpieczonej sieci wi-
wodawca w
267 § 2 k.k.) oraz
cego na a co za tym idzie – ? Zwa-

na –
do lat dwóch –

w
do systemu informatycznego, a nie uzyskanie 

do do czynienia, np. w
na konto w serwisie aukcyjnym w celu wykorzystania go do

oszustwa) lub gdy nie do narus

stawienie sprawcy zarzutu naruszenia przepisu art. 267 § 2 k.k., jest uzyskanie przez niego 
do ytkowników sieci kom-

– – takie „akty” jak regulaminy,
a nie przepisy o do norm 
pozaprawnych jest niebezpieczne i trudne do pogodzenia z z
stwa226.

3. Podsumowanie

za w przepi-
do informacji) oraz art. 267 § 2 

______________
225 –8.
226 Zwraca na to
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do
do walki z hackingem, jako czynu nienakierowanego na uzyskanie informa-

cji, ale na do systemu jest 
pozostawiono art. 267 § 1 k.k. (w zmodyfikowanej wersji). Efektem opisanej sytuacji jest fakt,

– art. 267 
§ 1, art. 267 § 2 oraz
które po w zgodzie z
cej ataków na do kry-
minalizacji przypadków naruszenia tajemnicy korespondencji, przy jednoczesnym przyznaniu

w walce z
go o
lub inne szczególne zabezpieczenie227.
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ABSTRACT

HACKING IN THE POLISH CRIMINAL CODE - SELECTED TECHNICAL AND 
CRIMINAL ISSUES

Summary: The main purpose of the article is to present the technical aspects of hacking and 
describe criminalizing this phenomenon in the Polish Criminal Code. It consists of three parts. 
The first of these is the concise introduction to the discussed issues. The second part discusses 
provisions of art. 267 § 1 and 267 § 2 of the Criminal Code, which criminalize hacking. It also 
describes the technical aspects of this phenomenon - it presents the methods of obtaining un-
authorized access to information systems. The last one - summary - is an attempt to make an 
assessment of current regulation.

Keywords: cybercrime, unauthorised access, hacking, spoofing, malware.
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O PEWNYM NOWYM PRZEPISIE I JEDNYM PRECEDENSOWYM

WYROKU

228

STRESZCZENIE: Rozdzia
na wprowadzeniu oraz w Katowicach z dnia 

29 listopada 2019 r. sygn. akt V ACa 266/18 z na opiniowanie 
-informatyczne.

Tarcza 4.0, o.

Czas pandemii choroby COVID-19 jest – jak na razie –
wodawcy w i

nie sprzyja powstawaniu 
z ostatnich 12 

______________
228 -0002-6115-9213.
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na -informatycznego: nowe-
oraz nego w Katowicach z dnia 

29 listopada 2019 r. sygn. akt V ACa 266/18.

na zoombombing –

Ustawa z dnia 19 czerwca 2020 r. o do oprocentowania kredytów 
i COVID-19

oraz o o w z
COVID-19 (Dz.U. z –
– w artykule 26 ust. 1 nowy rodzaj wykroczenia (art. 107a Kodeksu Wykrocze

Art. 107a. § 1. Kto nie do w
danych przy systemu teleinformatycznego, udaremnia lub utrudnia 

albo grzywny nie

w
za w inny sposób dopuszcza nieobyczajnego wybryku, podlega karze 

nie n .

w uzasadnieniu229)

______________
229 Z uzasadnienia do projektu ustawy: „W art. 25 dodaje art. 107a w ustawie z dnia 20 maja 1971 

r. – Przepis ma na
prowadzonej za

na internetowe czaty, wideokonferencje, transmisje lub zdalnie pro-
wadzone formy nauczania i edukacji on-linie. Takie zachowania nie

ale w
z

i roz-
powszechnianie za w celu 
zyskania poklasku w danej grupie z

i
problemem jest tzw. patostreaming, tj. rozpowszechnianie za

za
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w
230.

z w
w oparciu o w

o art. 141 KW231 232; – w uzasadnieniu mowa o
– ustawodawca nie na

nowego przepisu tylko do tej grupy uczestników transmisji233 – wobec braku 
poszerzenia w ustawie z o w sprawach nieletnich (t. 
jedn.: Dz.U. z za

– za czynu z art. 107a KW, nieletni 

______________
na do platformy streaming

mera i za na danej 
witrynie na to nie takich 
osób w transmisje prowadzone przez inn

w
i

za
korzystanie z

do prowadzonych transmisji i na ewentualne obiektywne ko-
na na stanowisku, niezwykle 

na jest samoregulacja w przedmiotowym zakresie, co
w

projekt ustawy o do oprocentowania kredytów bankowych udzielanych na zapewnienie 
-19 oraz o zmianie niektórych 

innych ustaw, http://www.sejm.gov.pl/Sejm9.nsf/druk.xsp?nr=382
230 Zjawisko takie nazywane bywa zoombombingiem, co

niem dom w
na

w zdalnym nauczaniu.
231 Warto w na postanowienie SN z 17 kwietnia 2018 r., sygn. akt IV 

w
232 Zob. Tarcza antykryzysowa 4.0: Kary za na e-lekcje, https://www.infor.pl/prawo/wykro-

czenia/charakterystyka-wykroczen/4590849,Tarcza-antykryzysowa-40-Kary-za-wlamanie-na-elek-
cje.html

233 w na Zoom party, Prawo.pl, 
https://www.prawo.pl/oswiata/grzywna-za-przerywanie-zdalnych-lekcji-wykroczenie,500657.html
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owanie takie przybierze znamiona demoralizacji234

i 235.

Wielu komentatorów wskazuje na
w oraz w i 268a KK. 

– w
do

informacji a w w – literalnie 
– w

istotnej informacji, które to w dyspozycji art. 268 § 1 KK) 
z

niek w
z

do z nie z kolei 

w
z a to z utrudnieniem

zapoznania z Na
zazwyczaj w

o nie
do problemów ze 

a
z w
informatycznych” z art. 268a § 1 KK i „udaremnianiem lub utrudnianiem przekazywania 
informacji” z art. 107a § 1 KW. 

______________
234 W za na e-lekcje, „Gazeta Prawna”

z 26.05.2020 r., https://prawo.gazetaprawna.pl/artykuly/1479115,zaklocenie-transmisji-e-lekcje-
kara-laczna-areszt-grzywna.html;

w
penalizowany z art. 202 § 1 KK.

235 do ustawy z dnia 4 czerwca 2020 r. o
do oprocentowania kredytów bankowych udzielanych na

-19, druk senacki nr 142, https://www.hfhr.pl/wp-content/uplo-
ads/2020/06/druk-senacki-nr-142-uwagi-HFPC-1.pdf
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w przy
systemu teleinformatycznego oraz

do nich, przy czym konstrukcja przepisu pozostawi
o brak uprawnienia do w 236, czy o brak uprawnienia do udaremniania 

do w ale nieuprawniona do udaremniania czy utrudniania 
przekazywania informacji (czyli np. „legalny” uczestnik zdalnego spotkania, ale

w
za naruszenie tego przepisu. Ustawodawca nie

w i
bez uprawnienia i ale

do w

– wyrok S w Katowicach
z dnia 29 listopada 2019 r. (V ACa 266/18)

za
w literaturze przedmiotu. O ile nie

karnej za o
niejednokrotnie podawana w
prawa podatkowego dokonywanej przez TK237 i NSA238

na nie
ale na polecenie i w takiej sytuacji przepisy 

a nie
wykonawcy239; 240, jak i

______________
236 Zob. np. Sewastianowicz M., op. cit.
237 Wyrok TK z dnia 12 czerwca 2008 r., sygn. akt 50/05.
238 z 12 stycznia 2009 r., sygn. akt I FPS 3/08.
239 Zob -09-

09 https://www.temidium.pl/artykul/odpowiedzialnosc_cywilna_bieglego_sadowego-270.html
240 z ego w

znowelizowanego art. 233 § 4A KK, [w:] „Zeszyty Prawnicze” Nr 17.2 / 2017 s. 76–102, 



MACIEJ SZMIT

200

a 241 (zwolnienie z
n na

do
za w i
w konsekwencji uznania opinii za 242, co – jako konsekwentnie stosowana taktyka –

za ni w
z za

do
cywilnej wobec osób trzecich za przeprowadzone zgodnie z poleceniem organu procesowego 

– tym bardziej – za decyzje podejmowane przez organ procesowy
w z 243 na

______________
http://yadda.icm.edu.pl/yadda/element/bwmeta1.element.ojs-doi-
10_21697_zp_2017_17_2_04/c/2057-1922.pdf

241 i

242 z dnia 27 maja 1976 r. I PR 64/76
243 do do

-em w na
http://www.ptrm.pl/praktyka/warsztat-wyce ny/informacja-z-przebiegu-pierwszego-kongresu-nauk-
sadowych-w-warszawie): 
„Bez jednoznacznego wskazania w postanowieniu (przez zaznaczenie, organ procesowy zleca te 

na nie
ze zniszczeniem, uszkodzeniem, a

kowej, emocjonalnej) badanego przedmiotu.
W przypadku lekarzy, psychologów, etc.: nie w niezgo-
dzie z - np. bez zgody badanego nie po-

na nie podd
obserwacjom, etc.
Najlepiej nie z a
w postanowieniu - w postanowieniu, nie z opi-
sem wszystkich, nawet najdrob i tylko odpowia-

na na
to znaczenie dla sprawy!).

to - w np. wyroku w sprawie o sygn.: I ACa 1875/04 - powinno
to zapobiec ewentualnemu orzeczeniu na



O PEWNYM NOWYM PRZEPISIE I JEDNYM PRECEDENSOWYM WYROKU

201

dowodowego, a i
dowodowego, jakim jest opinia, ,
niejasnej (w tym – za z
wiedzy) w do

244. W
za 245, podnoszono jednak szereg 

______________
-

- na organ procesowy).
Tam - ale tylko tam - do

do w
logic o

Wz o
w

za znamienne dla ...<<, itp.
nie z na i

w zgodzie z
z tego powodu niezadowoleni; ale czy biegli powinni

sem, .
244 W w którym mowa o

do ka-

w jego ocenie nie
(w oparciu o art. 285 § 1a w zw. z na okres do 30 

dni (w oparciu o o art. 618f 
§ 4b), a do na podstawie art. 233 § 4a k.k.
i skazany na do

co nie zmienia faktu, jest ona, jak
przepisów”. Nowak M.: 

245 i w polskim 
systemie prawnym, „Edukacja Prawnicza” Nr 10(118)/ 2010, http://www.edukacjaprawnicza. pl/ar-
tykuly/artykul/a/pokaz/c/artykul/art/prawne-uwarunkowania-odpowiedzialnosci-cywi lnej-i-karnej-
bieglych-w-polskim-systemie- warunkiem odpowiedzial-

e – jako przedmiotowa cecha 
czynu sprawcy – z

i z normy prawnej, lecz 
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i nie na skutek wydania 
opinii, ale na skutek decyzji organu procesowego246 do tego, ponowna ocena opinii,
na do naruszenia powagi rzeczy 

i do prawomocnych wyroków247

o o
który zeznaje co do faktów, o nie
a
„opinia” zdaje dopuszczalny jest w 248,

w i 249.

______________
i z norm moralnych i obyczajowych (…). Przy tym wedle orzecznic-

na nie usuwa ewentualnej bezpraw-
na nierzetelnym wykonaniu ob . Z punktu 

na
do informacji chronionej, 

z
opiniowania sadowo-informatycznego, PTI, Warszawa 2014, s. 44).

246 nie z 14.01.2020 
r., https://prawo.gazetaprawna.pl/artykuly/1448462,sad-wyrok-odszkodowanie-od-bieglego.html.

247 Zob. np. wyrok SA w 9 marca 2018 r., sygn. akt I ACa 905/17.
248 z

za weryfi-
kacji z nie obejmuje samych ocen”.

249 „Zagadnienie w sytuacjach:
o w z aktualnym stanem wiedzy w dzie-
dzinie, której opinia dotyczy;
o w z rzeczywistym stanem faktycznym, 

do wyinterpretowania z akt sprawy;
o na metodzie badawczej.

a Pachnik K.: 
Prawne uwarunkowania…, op. cit. Warto stanowisko to

a
o

dzie na z dnia 7 grudnia 2001 r., sygn. 
z i posiadanych 

nie i a w sytuacji, gdy 
co z w co do okolicz-

w art. 271 § 1 
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za nie tylko precedensowy, ale e i
w

w
na ia cywilnego. 

na
z inwestorem.
do oddalenia 

nie jest samodzielnym bytem procesowym, a za na zasadzie art. 430 
oraz –

tego – 250. Zarówno SO w Gliwicach, jak i SA
w powód nie
pozwanej i
oraz za zasadny zarzut przedawnienia roszczenia na
przewidzianego w art. 442 KC. W w sprawie nie
zastosowania art. 4421 nie

hylony,
a do ponownego rozpoznania z
dowodowego o przeprowadzenie dowodu z opinii instytutu na
wady.

a
przedawnienia dochodzonego roszczenia na podstawie art. 4421 § 2 KC wymaga 

nie 
w

i do
W do

stanowisko powoda. Po ponownym rozpoznaniu sprawy wyrokiem z 26 kwietnia 2018 
w

______________
KK (art. 266 § 1 KK z zachowaniem wyczerpuje jego znamiona, a
nie w w
nym na podstawie ustawy”.

250 Jak napisano w w dniu 31 grudnia 2002 r., a
do roku wydania 
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z nie
godz na nie i w z

w swojej opinii, jakimi dokumentami
nie powód nie

strony woluntatywnej pozwanej 
z art. 233 § 4 KK. 

z nie
znamion czynu zabronionego z art. 271 § 1 KK i w wobec skutecznego 

w
i

ustalone przez S w o
do oczekiwania, z

i z zasadami wiedzy i standardami badawczymi 
w dziedzinie, której dotyczy opinia i

w
z poniesieniem przez powoda szkody i bez znaczenia jest,

w sprawie II C 70/01, a powód nie do niej 
za

w
czy nie; 

a w tym 

do

na to
na

w w tezie dowodowej. Winna 
a

odpowiedzi na postawione jej pytanie w
nie
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w
pozwana co na to, wnioski przedstawione w jej opinii nie
prawdziwe i z
z zamiarem ewentualnym. W konsekwencji roszczenie powoda nie

w ten sposób, ozwanej na rzecz 

tego
orzeczniczej i nietypowy tryb uznania pozwanej
za w

w ten sposób droga do kwestionowania wszystkich opinii w
prawomocnymi wyrokami z ostatnich dwudziestu lat251, a w konsekwencji, w ewentualnym 

do
nie za zasadne, gdy mowa o orzeczeniach, 

wyrokach czy decyzjach opartych na

w nie
a na postawione 

pytania w
252

253 na to szereg przyczyn, omówienie których 

______________
251 spraw cywilnych, biegli 

w sprawach karnych, ale i w
w szeregu innych sytuacji, na w

252 W w opin -lekarskich w
ciwko zdrowiu i

- w z nich. 

253 W w 2000 r. w sprawach 
w których w apelacji uchylono i

zano do ponownego rozpoznania w niektórych
20%, w sprawach gospodarczych w

w sprawach cywilnych – sprawozdanie z badania aktowego, IWS, 
Warszawa 2003.
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na
i interpretacyjnych itd.), poprzez ograniczenia natury technicznej, ekonomicznej254

i
nie w

nie 255), jak i po stronie 
systemu prawnego256 do
i niesprawiedliwych wyroków, to
zaostrzanie kar, czy otwieranie kolejnych dróg do i na ich 

nie do tego celu. 

4. Podsumowanie

oraz z punktu widzenia bie-
dzenie no-

w i do zrozumienia i interpretacji 
subsumcja czynów zabronio-

nych, w trudniejsza i bardziej czaso-
w

z o w w roli po-
taki poziom ryzyka j do zaak-

ceptowania. 

______________
254 „Wiadomo

szybko, byle tanio!; a w zamian: byle co, wykonane byle w
cit.

255 W na na
i w

na do wytypowania tyko tych 
zapisów, które – z – W niektórych 

w innych – nie.
256 w nie

teria
do niezgodnych z

wniosków, wyprowadzonych z nieprawdziwych – materialnie –
to a

w literaturze, jak i w praktyce.
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ABOUT A NEW REGULATION AND ONE PRECEDENT-SETTING JUDGMENT

Summary: This chapter attempts to analyze some of the effects of the amendment to the Of-
fences Code consisting of the introduction of Article 107a and the judgment of the Court of 
Appeal in Katowice of 29 November 2019, ref. V ACa 266/18, from the point of view of their 
possible impact on forensic IT.
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R 13

KRYMINOLOGICZNE I PRAWNE ASPEKTY FUNKCJONOWANIA 

TOKENÓW INWESTYCYJNYCH – IDENTYFIKACJA ZJAWISKA

ORAZ

dr Jacek CHARATYNOWICZ 257

STRESZCZENIE: W rozdziale przedstawiono uwarunkowania terminologiczne i prawne rynku krypto-
aktywów i z obrotem kryptoakty-

.

niom.

1.

Rynek kryptoaktywów podlega ewolucyjnym przemianom prawnym, ekonomicznym 

z rozprzestrzenianiem Covid- 258,

______________
257

258 Zgodnie z w Pulsie Biznesu, na jachty mo-
torowe, atrakcyjna forma inwestowania to w
zyski w kwotach 8-12 % w skali roku. https://www.pb.pl/inwestorzy-stawiaja-na-jachty-motorowe-

.10.2020 r.
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na zachowania inwestorów indywidualnych i instytucjonalnych. Coraz istotniejszymi 
i

cje w obligacje, rynek forex, ale w tym tokeny inwestycyjne.

pejski
(ESMA) z 2019 r., w których zdefiniowano termin kryptoaktywa (crypto assets) jako „rodzaj 

i technologii rozproszonej 
na

i warunków, wykorzystywania kryptoaktywów w
o charakterze oraz inwestycyjnym259.

Zgodnie z raportem Financial Conduct Authority, Guidance on Cryptoassets, Consulta-
tion Paper CP19/3

i spr oraz

jako inwestycja, w której firmy i na
zane z posiadaniem i
danie do kryptoaktywów;
wspie lub tworzenia zdecentralizowanych sieci poprzez 
Iinitial Coin Offering lub inne mechanizmy dystrybucji260.

z uwagi na skomplikowany charakter infrastruktury tego 
systemu, nie jest zadaniem prostym. Zgodnie z Advice Initial 
Coin Offerings and Crypto-Assets, na waluty cyfrowe, kryp-
towaluty oraz tokeny. W dokumentach

– wymienialna waluta wirtualna (convertible virtual currency
digital currency), kryptowaluty (crypto-currency

______________
259 Raport European Banking Authority z 9 stycznia 2019 r., With advice for the European Commissionon 

on crypto-assets. Raport European Securities and Markets Authority z 9 stycznia 2019 r., Advice Initial 
Coin Offerings and Crypto-Assets.

260 Financial Conduct Authority, Guidance on Cryptoassets, Consultation Paper CP19/3, January 2019, 
s. 9.
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na kryptografii (cryptoasset) oraz aktywa cyfrowe (digital asset)261. Natomiast w
nej literaturze naukowej oraz
waluty wirtualne oraz waluty cyfrowe262.

i ryptoaktywów, po-
woduje problemy nawet dla podmiotów i i naukowo zaj-

w zakresie praktyki i technologii ich funkcjonowania, 
oraz na
tywów: wirtualne waluty, kryptowaluty, waluty cyfrowe oraz tokeny. 

Celem przedmiotowego u jest analityczne i
z o charakterze in-

i
nia.

2. Definicja i rodzaje tokenów

„Kryptoaktywa to cyfrowe odwzorowanie istniej w
micznej, w realnym instrumencie bazowym,
ale

, przy wykorzystaniu technologii block-
chain”263. Tokeny natomiast, to w ramach zbudowanego 

w
”264.

______________
261 P. Opitek, i finasowanie terroryzmu z wykorzystaniem walut wirtualnych, Instytut 

-content/uploads/ik_brief_programowy_ pra-
nie-pieniedzy-i-finasowanie-terroryzmu-z-wykorzystaniem-walut-wirtualnych.pdf, d

262 emi-
tenta. Aspekty informatyczne, ekonomicznej i prawne

263 z dnia 16 lipca 2020 r.w sprawie wydawania i ob-
rotu kryptoaktywami, s. 6, https://www.knf.gov.pl/knf/pl/komponenty/img/Stanowisko_UKNF 
_ws_wydawania_i_obrotu_kryptoaktywami_70296.pdf, d

264 M. Grzybkowski, Sz. Bentyn, Kryptowaluty, Wydawnictwo Crypto-logic Sp. z
64.
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Prezentowana definicja pokazuje w
instrument. Cytowany dokument Financial Conduct Authority, Guidance on Cryptoassets, Con-
sultation Paper CP19/3

t do wymiany: nie
tralny i i zaprojektowane do

do kupowania i sprzedawania towarów 

rynku regulacyjnego;
t to tokeny o

;
t do

ale nie
nie w

265.
Natomiast w do klasyfikacji tych krypto-

w i
m –

t –

t dobra fizyczne –
nych, np. konkretnych egzemplarzy kamieni szlachetnych;
tokeny reputacyjne – stosowane jako rodzaj nagrody w grach komputerowych, mediach 

a
t

ale i
w

wanie w ;

______________
265 Financial Conduct Authority, op. cit. s 5.
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t
266.

3. z obrotem tokenami

Kryptoaktywa, w
o i

do m.in. takie jak: anonimowy charakter, 
w

stwowych.
z obrotem kryptowalu i opisane za-

i prywatnych, jak 
z obrotem 

w i tok
z

z
z

z w
zorganizowanej;

i substancje 

komputerowych;
manipulacja war
giczne do na
ataki hackerskie na na podmioty gospodar-

w o charakterze inwesty-
cyjnym.

______________
266 S. Bentyn, Kryptowaluty, op. cit., s. 65.
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(tzw. raport SOCTA) wynika, do

nia faktycznego beneficjenta transakcji, w 267.
my w

nia rynku kryptowalut do 268:
– w pro-

z
wanej. W tym celu wykorzy
na w tym bankomaty kryptowalutowe; 

na
kowych na esza-
nie i transferowanie do

w celu ich zalegalizowania w
kryptowalutowych.

w funkcjonowaniu, modelu i architekturze kryptowalut 
na , jak 

i tokeny, oprócz wykorzystania do do
w stwu finansowemu indywidulanych 

i instytucjonalnych uczestników obrotu. 
Komunikat 

Initial Token Offerings – ITOs lub Initial Coin 
Offerings – ICOs)
w sposób publiczny, z zastosowaniem tzw. tokenów lub monet. Poprzez zakup tokena nabywca 

z .

do na
akcji. W w o-

z

______________
267 Raport Europolu SOCTA, https://www.europol.europa.eu/sites/default/files/documents/report 

_socta2017_1.pdf s. 19, d
268 https://www.europol.europa.eu/newsroom/news/cryptocurrency-laundering-service-members-of-cri-

minal-organisation-arrested-in-spain .05.2019 r.
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uzyskania informacji o emitencie oraz
cji posiadanych informacji;

o i dostatecznie wiarygodnych doku-
i na podstawie, których dochodzi

do emisji kryptowalut;

brak podstaw prawnych do ochrony prawnej inwestorów;
brak nadzoru publicznego organu, który zatwierdza dokument informacyjny 

na GPW w Warszawie SA lub 
alternatywnym rynku NewConnect w procedurze tej uczestniczy regulator, czyli Komi-
sja Nadzoru Finansowego).
Komisja Nadzoru Finansowego w przedmiotowym komunikacie do zidentyfikowanych 

w ramach ICO, która nie jest uregulowana przez polskie 
w z

na wiel w tym oszustwa na
przeprowadzona w tym trybie, nie gwarantuje w oparciu o

– w tym przypadku 
inwestorzy, w z w
lub w

w na podstawie dokumentu informacyjnego, tzw. white 
papers, który jednak nie na potrzeby 
dopuszczenia do obrotu na rynku regulowanym – prospektu emisyjnego lub alternatyw-
nego rynku obrotu – memorandum informacyjnego. Ponadto z uwagi na
emitentów poza granicami RP w zagranicznych jurysdykcjach prawno-podatkowych 
brak jest rzetelnej informacji na oraz projekcie 
inwestycyjnym;

oraz z inwestycji, które polega
na braku prawnych g
Rynek kryptoaktywów nieustannie rozwija i na rynku obrotu tymi aktywami mo-

do czynienia zarówno z ale initial 
exchange offering) oraz ITO.
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Komisja Nadzoru Finansowego wskazuje na
w obrocie kryptoaktywami, w

dury ICO, IEO lub ITO:
1. z do ich wykupu, istnieje

uzyskanych w
w z pozy-

skanych , w sposób, który potencjal-
269.

2.

do
w oparciu o pozyskane w z dokumentem, 
na podstawie którego je pozyskano. Emisja tokenów inwestycyjnych, realizowana 
z z

270.
3.

na lokowaniu, m.in. w
fizyc
prawnej, zebranych w z 271.

______________
269 Zgodnie z art. 171 ust. 1 i 3 ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe, „prowadzenie bez 

na
osób prawnych lub w celu udzielania kre-

w inny sposób, podlega grzywnie
do i do lat 5”.

270 Zgodnie z art. 286 § 1 ustawy z dnia 6 czerwca 1997 r. Kodek karny: „Kto, w celu
do

za w do
do lat 8.”.

271 Zgodnie z art. 287 ust.1 Ustawy z dnia 27 maja 2004 r. o funduszach inwestycyjnych i
alternatywnymi funduszami inwestycyjnymi: „Kto bez wymaganego zezwolenia lub wbrew warunkom 

w na lokowaniu w

zebranych w drodze propozycji za-
w do 10 000 

i do lat 5”.
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4. w sytuacji, gdy brak jest stosownego zezwolenia na
z obrotem instrumentami finansowymi oraz uznania tokenów inwestycyj-

nych za
grzywny272.

4. Uwarunkowania prawne tokenów

tego systemu transakcyj-

cji rynku finansowego i – [

o obrocie instrumentami finansowymi, czy ustawy o w
ak ten rynek 

w polskim sys-

Kryptoaktywa, w tym tokeny, zgodnie z , m.in. Izby Skarbowej 
w Warszawie z 25 lutego 2014 r. – uz – prawo podmiotowe 

w z ekonomicznym interesem uprawnionego. Jest to uprawnienie 
z

prawa273 i gospodarczego, wymia-
nie i dziedziczeniu. 

nie w sensie prawa cywilnego, jest 
prawem o
trzy perspektywy:

do oraz fi-
nansowania terroryzmu; 

toaktywów do systemu skutecznego opodatkowania
i eliminacji tzw. szarej strefy;

______________
272 Zgodnie z art. 178 Ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi: „Kto bez 

w nie do tego 
uprawnionym w w w zakresie obrotu instrumen-
tami finansowymi, podlega grzywnie do 5 000 .

273 A. Wolter, J. Ignatowicz, K. Stefaniuk, Prawo cywilne, Wydawnictwo Lexis Nexis 2001, s. 138
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z
tego segmentu rynku na
Podstawowym elementem regulacyjnym w Ustawie z dnia 1 marca 2018 r. 

oraz finansowania terroryzmu274

275 oraz definicji rachunku wirtualnej wa-
luty276. Ponadto, podmioty na

w zakresie:
a) i
b)
c) w wymianie;
d) prowadzenia rachunku;

zakwalifikowano do
277 to oprócz Generalnego Inspektora Informacji Finansowej, jed-

oraz finansowa-

______________
274 DzU z 2019 r., poz. 723.
275 Zgodnie z art. 2 ust. 1 pkt 12 ustawy z dnia 1 marca 2018 r. o

oraz finansowaniu terroryzmu wirtualne waluty to nie jest: 

administracji publicznej, 
i akcep-

do tej organizacji lub z
w rozumiem u ustawy z dnia 19 sierpnia 2011 r. o

d) instrumentem finansowym w rozumieniu ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami 
finansowymi, 
e) wekslem lub czekiem;
oraz jest wymienialne w obrocie gospodarczym na i
wymiany, a
tem handlu elektronicznego.”

276 prowadzony w
z jednostek walut wirtualnych, w tym przeprowadzania transakcji ich 

wymiany
277 o oraz finansowaniu terroryzmu charaktery-
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rejestracji i raportowania do GIIF informacji o
000 euro, transakcji podejrzanych,

prowadzenie analizy ryzyka w zakresie identyfikowania transakcji podejrzanych,
do wstrzymania transakcji/blokady rachunku.

na:
identyfikacji klienta i

w celu identyfikacji beneficjenta rzeczywistego;
ustalaniu charakteru prowadzonych przez klienta stosunków gospodarczych;

z klientem w

i zakres opodatkowa-
nia transakcji z na z
osoby fizyczne i z

Zgodnie z U z o zmianie ustawy o podatku docho-
dowym od osób fizycznych278, przychody z obrotu walutami wirtualnymi zakwalifikowano
do przychodów z z
do tej 

na
Natomiast w z w

to art. 7B ustawy 
z 15 lutego 1992 r. o podatku dochodowym od osób prawnych, w

na wolnym 

Zarówno podatek od osób fizycznych jak i prawnych wynosi 18 lub 32% zgodnie 

Ustawy z dnia 
o .

z nowoczesnymi technologiami 
i kryptoaktywami. W z w
kowania opublikowano Obwieszczenie Ministra Finansów z dnia 29 kwietnia 2020 r. 

______________
278 DzU. z 2018 r., poz. 2193.
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w w sprawie zanie-

luty wirtualnej279. Ponadto, w
z art. 9 ust. 1a ustawy o podatku od 

z , m.in. i wir-
tualnych280.

na ujawnianiu i do o uzasadnionym podejrzeniu 
w zakresie wymiany krypto-

walut wbrew przepisom art. 150 ustawy z dnia 19 sierpnia 2011 r. o , de 
na optymalny model takiej 

w ramach przedmiotowej ustawy –

uzyskanie wpisu do rejestru prowadzonego przez Komisj

z wykonanych 
w tym przez agentów, za

nie
1 500
posiadanie na

w oraz finansowaniu 
terroryzmu.

na
w nie

w walucie polskiej 2 000 Euro.

______________
279 DzU. z 2020 r., poz. 793.
280 DzU. z 2020 r., poz. 695.
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Z uwagi na zdecentralizowany i
w instytucjach finansowych do kontaktów z klientem, 

w
Pewnym pr w Ustawie z
handlowych281 , 282

oraz W tech-
nologia rozproszonych rejestrów, a wraz z

skiego i Rady w sprawie rynków kryptograficznych oraz
. COM (2020) 593283, w

aktywów, w

na
oraz jej sektora finansowego. 

w ,
z w odniesieniu do dowolnego zasobu kryptograficznego: 

przechowywanie i administrowanie kryptowalutami w imieniu osób trzecich;
prowadzenie platformy handlowej dla aktywów kryptograficznych; 
wymiana aktywów kryptograficznych na

tniczym; 
wymiana aktywów kryptograficznych na inne aktywa kryptograficzne; 

na kryptoaktywa w imieniu osób trzecich; 
umieszczanie aktywów kryptograficznych; 
przyjmowanie i na aktywa kryptograficzne w imieniu osób trze-
cich; 

w sposób bardzo szeroki.

______________
281 DzU. z 2020 r., poz. 1526.
282 Przepisy w w
283 https://eur-lex.europa.eu/legal- 31.10.2020

r.
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w zakresie nadzoru nad rynkiem kryptoaktywów na poziomie europejskim, czyli 
ESMA (European Supervisory Market Authority) i EBA (European Banking Authority), przy-

o charakterze administracyjnym i dochodzenio-
wym. 
W z

w
na rynku, w tym

z na
i wykorzystania informacji 

poufnej oraz manipulacji w
Ponadto, dla emitentów rynku, w

oraz ko-
do go oraz opublikowanie do-

kumentu informacyjnego, tzw. white paper
w kryptograficz-

nych nie za oraz finansowania terroryzmu lub 

5.

Rynek kryptoaktywów z uwagi na tworzenie w
w

i atrakcyjny z punktu widzenia nowych inwestorów charakter, nieustannie rozwija. Powstaje
i ewoluuje rynek tokenów, w tym tokenów o charterze inwestycyjnym. W
kryptoaktywów powst , nie

oraz finansowania terroryzmu, form i
ale

pra
i
ment emisyjny, tzw. white paper, w o emitencie, 
zasady emisji, zabezpieczenia prawne i finansowe, informacje o

z z
regulacja rynku, na
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Ponadto, w z
z tego zakresu skierowanych do przedstawicieli instytucji pu-

blicznych, w i regulacyjnych,
oraz ich stosowania w
tywami.

Kolejnym aspektem jest multidyscyplinarny i transgraniczny charakter tego zjawiska, 
który dotyczy obszarów ekonomicznych i i zwalczanie 

stytucji nadzoru finansowego, w n
roryzmu oraz na poziomie krajowym, ale

prace 
w 2018 r. ds. Analizy Istotnych 

oraz Interesów Konsumentów i w Sferze Gospodarczej i Fi-
nansowej w

oraz wypracowania rekomendacji skutecznych 
ryzyka.

Ponadto, istotn jest podejmowanie przez podmioty gospodarcze (banki, insty-

stania do
nia terroryzmu oraz W

w w zakresie wymiany 
i weryfikacji informacji o klientach i realizowanych przez te podmioty transakcjach284.

Z uwagi na
nie tylko na ale

w których obrót tymi aktywami jest powszechny oraz identyfikowana jest dzia-
co do w

i
i i jest re-

alizowana przez:
oraz w

______________
284 na ten temat w Guidance For A Risk-Based Approach, Virtual Assets And Virtual Asset Ser-

vice Providers, FATF, June 2019 r. http://www.fatf-gafi.org/media/fatf/documents/recommenda-
tions/RBA-VA-VASPs.pdf 
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nadzór finansowy;
jednostki analityki finansowej;
organy skarbowe.

z
naukowego oraz

organizacja wspólnych konferencji naukowych i 285,
do

oraz
prowadzenie wielostronnych i

i dobrych praktyk;
tworzenie projektów technologicznych w

na ataki hackerskie.
do

na w
na rynku obrotu kryptoaktywów, w tym tokenów, na pewne 

ia: 
z o zidentyfikowanych podejrzanych trans-

akcjach, portfelach, tokenach;
oraz finansowa-

niu terroryzmu;
wizualizacja transakcji;
analiza danych w sieci TOR;

z

na rynku, ale
– inwestorów indywidulanych. W i edukacyjnej, 

ale
nie bez znaczenie jest tu Lista 

______________
285 - Interpol kolejne 

na temat walut kryptograficznych.
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os 286, w
o podmiotach, co do o uzasadnionym 

do jednostki organizacyjnej prokuratury.
Ponadto, rynek kryptoaktywów, poszczególne instrumenty tego rynku, w

w
stwa, w tym np. w , Krajowej Ocenie Ryzyka Prania Pie-

oraz Finansowania Terroryzmu, 
oraz finansowania terroryzmu.

1 6. Podsumowanie

z -19, na
na w

i
nych metod inwestycyjnych, w tym kryptoaktywów. Jednym z segmentów 

do
do i

Identyfikacja i rozpoznanie podejrzanych transakcji z wykorzystaniem kryptoaktywów,
z uwagi na
oraz funkcjonowanie poza obszarem regulacyjnym, nie

oraz
teresów konsumentów, zarówno na i

i i specjalistów 

wyspecjalizowane jednostki organizacyjne prokuratury.
w

______________
286 Zgodnie z art. 6b ust. 1 ustawy z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym Komisja 

podaje do o o
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w dalszym 
i

zycznych i prawnych oraz W z
- i
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ABSTRACT

CRIMINOLOGICAL AND LEGAL ASPECTS OF THE FUNCTIONING 
OF INVESTMENT TOKENS – IDENTIFICATION OF THE PHENOMENON 

AND PREVENTION OF THREATS

Summary: The chapter pesents the terminological and legal conditions of the crypto-assets and 
tokens market. The most common associated risks are characterized with crypto-assets trading, 
as well as an attempt to identify methods of counteracting the established threats.

Keywords: crypto-assets, tokens, threats, legal regulations, counteracting threats.
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KA”

Ryszard PIOTROWSKI 287

STRESZCZENIE: Autor opisuje na
na i przedstawia mechanizmy wy-

.

BLIK, oszustwo, haking, spoofing.

„

z ale 
nie ”
–
krzywdzonego.
„Teraz wiem, i

o nie Jarek tylko ten 
to z

______________
287 z

z ryszardpio@wp.pl.
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na telefon znajomego i do tego celu bankomat. Do-

która w do jego komputera, a
do mojego. Nie wiem Szkoda, wtedy nie

do kolegi i do
po niego. Nie wiem w jaki sposób, ale do

mnie, do to przelew klasyczny, to
a to to ”

o podejrzeniu po-
BLIKa” (rys. 1)

Rys. 1. Informacja o

i

w przypadku, gdy na i
o kod BLIK, wynegocjowana kwota i z

na telefon BLIK, ale o
w przypadku roz-

rzutnego kolonisty. Natomiast w i jak 
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i wy-
godna, ale niesie za

nie sprawdzimy, kto jest po drugiej stronie i czy faktycznie jest to nasz znajomy. 
Na czym p BLIKa”? Na co

do z wykorzystywania 

macji, i do danych itp.
Cieszymy z z wygody i prostoty ich wyko-

nywania, co w o tym,
–

prowadzili
i ,
stwam w chroni ce

lektronicznej,
do zalogowania do naszych 

i i w konsekwencji 
do konieczno-

w la-
tach 2001- w przekonanie instytucji bankowych o
procesu personalizacji, tj. wprowadzenie dwustopnio

w
na socjotechnice.

, na podszyciu
- -mail,

z do stworzenia pozoru rze-
czywistego nadawcy, co pozwala sprawcy –

i w na
w z
komunikacji, celem ustalenia, autorem wi -mailowy nadawca. 

W przypadku komunikatorów internetowych,
nie

i wym do zalogowania na Face-
booka. W z zamierzonym przez 
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na
czona z brakiem wiedzy na do

do zachwiania 

do sedna, b rozdzi
BLIK

z i
czyna od odnalezienia j na dziwnym, niesprawdzo-
nym portalu. W ,

z galerii handlowej (rys. 2).

do

w tym momencie powinna nam
na cha go jed-

nak dalej, do w rys. 3),
ale tutaj o dziwo, strona przekierowuje nas w za zadanie zweryfiko-
wanie naszego wieku. 
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do

przekierowanie prowadzi do strony logowania na Facebooku. 
o login i rys. 4).
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do

Wytrawny i
na na rys. 5 (facebook.com).
Nie wszyscy jedn

Rys. 5. Adres f ej strony logowania do

I tutaj zaczyna
program zbiera i gromadzi w i , sprawca loguje

na nasze konto facebook’owe i a do
i w konse-

kwencji, bez nas do
o nasze dane osobowe, zainteresowania oraz o , tj. przelew BLIK.

z punktu widzenia procesowego jest to, BLIKa” wy-
wóch czynów zabr
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w
oraz

– ów finansowych (art. 286 par. 1 KK).

na

do wszyst-
o z

wszystkim, czym karmimy w Internecie, za sensa-
, ale i
we wszystko, co przychodzi do i zaufaniem w

pochodzenia tych 

co z tym medium przez zorganizowane 
w

kowników zasobów internetowych. Nie unikajmy relacji face to to

ABSTRACT

THE "BLIK" CRIME

Summary: The author of this chapter describes what the "BLIK" crime is about. He draws 
attention to the characteristic elements of such fraud and presents the mechanisms used by crim-
inals.

Keywords: BLIK, fraud, hacking, identity, spoofing.
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R 15

IDENTYFIKACJA OSOBNICZA NA PODSTAWIE CECH CHODU -

ANALIZY MORFOMETRYCZNE W OPARCIU O ZAPISY CYFROWE

Z MONITORINGU WIZYJNEGO

dr Dorota LORKIEWICZ- 288

STRESZCZENIE: W
dostar o osobach zarejestrowanych na nagraniach filmo-
wych. W rozdziale omówiono cechy i do istot-
nych zmian w sposobie poruszania i
Przedstawiono propozycje analiz morfometrycznych chodu dla potrzeb identyfikacji osobniczej
na podstawie filmów i a zarejestrowanych w na-
graniach z monitoringu, oparta jest na wykorzystaniu cec i a metody bio-

do identyfikacji widocznych na obrazach osób.

.

1. W
Wraz z dynamicznym rozwojem technologii kamer i systemów monitoringu wizyjnego na-

w miejscach publicznych oraz w obszarach prywatnych, a

______________
288 Katedra i i

Medyczny w Poznaniu, dlorkiew@ump.edu.pl, +48 602 263 066, ORCID: 0000-0001-8868-8812.
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co z
to

zgro-
madzone w ten sposób informacje do W praktyce,
mowe z z uwagi na sposób zamontowania 

oraz
wych i w to znacznymi ograniczeniami w identyfika-
cji zarejestrowanych na nagraniach osób 289, 290. Identyfikacja osób zarejestrowanych
w z monitoringu opiera na

i
biometryczne wykorzystywane do celów identyfikacyjnych to

ale
jak badania 291, 292, 293, 294, 295. W procesie identyfikacji osób zarejestrowanych
w nagraniach z

w dochodzeniu296. Chód jako 
naturalny sposób przemieszczania z

na co i jest definiowany jako wzorzec ruchu 
na powtarzaniu wzor-

______________
289 Seckiner D., Mallett X, Roux C., Meuwly D., Maynard P., Forensic image analysis – CCTV distortion 

and artefacts, Forensic Sci. Int., 285, 2018, ss 77–85.
290 Lorkiewicz- – z zapisów 

i
291 Al-Ani MS.,Rajab M.A., Biometrics Hand Geometry Using Discrete Cosine Transform (DCT), Sci-

ence and Technology, 3(4) 2013.
292 Gibelli D., Obertova Z., Ritz-Timme S. i wsp., The identification of living persons on images: A liter-

ature review, Legal Medicine, 19, 2016.
293 Minura N., Feature extraction of finger-vein patterns based on repeated line tracking and its applica-

tion to personal identification, Machine Vision and Applications, 25, 2004. 
294 Seckiner D., Mallett X, Roux C., Meuwly D., Maynard P., 2018, op. cit.
295 https://www.statista.com/statistics/938654/north-america-europe-business-use-biometric-authentica-

tion-
296 Seckiner D., Mallett X, Maynard P., Meuwly D., Roux C., Forensic gait analysis — Morphometric 

assessment from surveillance footage, Forensic Sci. Int., 2019, 296, ss. 57–66.
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oraz
oraz 297, 298

co do w najpierw w medy-
i jest przedmiotem zainteresowania klinicystów i fizjoterapeutów w celu spraw-

niejszej diagnostyki i terapii299, 300, 301

szerokie zastosowanie w identyfikacji kryminalistycznej. Prowadzone przez Stevenage
i wsp.302

chodu i na podstawie cech chodu w oparciu o zapisy filmowe
z monitoringu303. W w celu identyfikacji osób na podsta-

w sprawach karnych od ponad 15 lat304, 305, 306, w Danii od ponad 
10 lat307. w Kanadzie,
a ekspertyzy w i na-

w kryminalistyce oraz do oceny ekspertyzy 
i 308, 309.

______________
297 Contini R., Gage H., Drillis R., 34 - Human Gait Characteristics, Biomechanics and Related Bio-

Engineering Topics, Proceedings of a Symposium Held in Glasgow, September 1964, Book 1965, ss. 
413 -431.

298 http://www.biomech.pwr.wroc.pl/wp-content/uploads/2019/05/Analiza-chodu-instrukcja-do-
%C4%87 wiczenia.pdf.

299 Blanke D. J. , Hageman P.A., Comparison of gait of young men and elderly men, Physical Therapy,
vol. 69, no. 2, ss. 144–148, 1989.

300 Johansson G., Visualmotion perception, Scientific American, 232, 1975, ss. 76–88.
301 Whittle M.W., Clinical gait analysis: a review, Human Movement Science, 15, 1996, ss. 369–387.
302 Stevenage S.V., Nixon M.S., Vince K., Visual analysis of gait as a cue to identity, Appl. Cognit. Psy-

chol., 31, 1999, ss. 513–526.
303 Stevenage S.V., Nixon M.S., Vince K., 1999, op. cit.
304 Birch I., Gwinnett C., Walker J., Aiding the interpretation of forensic gait analysis: development of

a features of gait database. Sci Justice. 56, 2016, ss. 426–430.
305 Bouchrika I., Goffredo M., Carter J., Nixon M., On using gait in forensic biometrics. J Forensic Sci., 

56, 2011; ss. 882–889.
306 Nirenberg M., Vernon W., Birch I., A review of the historical use and criticisms of gait analysis evi-

dence. Sci Justice [Internet]. 2018:1–7. Available from: https://doi.org/10.1016/j.scijus.2018.03.000.
307 Larsen P.K., Simonsen E.B., Lynnerup N., Gait analysis in forensic medicine. J Forensic Sci., 53, 

2008, ss.1149–1153.
308 Edmond G., Cunliffe E. Cinderella story? The social production of a forensic “science.” J Crim Law 

Criminol., 106, 2017, ss. 219–275.
309 Cunliffe E., Edmond G. Gaitkeeping in Canada: Mis-Steps in assessing the reliability of expert testi-

mony. Can B Rev. 9, 2013, ss. 327–368.
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Dlatego przy dopuszczeniu dowodu z opinii wymaga od-
i 310. Dodatkowo teoria i pod-

i przeprowadzona walidacja danych, opracowane ustandaryzowane prot
P na dany temat, a zastosowane techniki za-

311. W opiniowaniu i na pod-
stawie chodu istotna jest wiedza ekspertów z i wszelkich dysfunkcji 

na 312, 313.

na w

w medycynie, biomecha-
nice czy kryminalistyce314, a wraz z ba-
dawcze, ale na na podstawie chodu w oparciu o zapisy 
filmowe. 

2.

Chód elementów ruchowych i
na i

i
co do jego wzorca, a

wy chód charakteryzuje 315:

______________
310 Daubert v. Merrell Dow Pharmaceuticals, Inc., in 509, 1993, U.S. 579.
311 Daubert v. Merrell Dow Pharmaceuticals, 1993, op. cit.
312 Edmond G., Biber K., Kemp R.I., Porter D., Law’s looking glass: expert identification evidence de-

rived from photographic video images, Curr. Issues Crim. Justice 20, 2009, ss. 337– 377. 
313 Seckiner D., Mallett X, Roux C., Meuwly D., Maynard P., 2018, op. cit.
314 Veres G.V.,Gordon L., Carter J.L., Nixon M.S., , What image information is important in silhouette-

based gait recognition? J. Comput. Vision Pattern Recognit. 2004, ss. 776–782.
315 Rochea J.L, Lowryb K.A, , Vanswearingenc J.M , Brachc J.S , Redferna M.S, Harmonic Ratios: A 

quantification of step to step symmetry, J Biomech., 46, 2013, ss. 828–831, doi:10.1016/j.jbio-
mech.2012.12.008.
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1. d – do poruszania

2. naprzemienny –
3. skierowany przed siebie;
4. symetryczny – zarówno lewa jak i prawa 

5. harmonijny:
–
– izochroniczny (taki sam czas trwania kroków przy danym tempie chodu);
– w nach dolnych przy danym tem-
pie chodu).

w cechach chodu zdrowych osób, ale
asymetria jest na z anomaliami rozwojowymi lub nabyta w wyniku 

na cechy chodu. W
z na

i pourazowe deformacje szkiele-
towe, czy pacjentów po endoprotezoplastyce stawów316, 317, 318, 319.

w zespole cech chodu i ma istotne znaczenie w procesie 
identyfikacji.

3. Cykl chodu

w zakresie od chwili
stopy z do Podczas chodu jedna ze stóp stale 

______________
316 Baik J.S., Lang A.E., Gait abnormalities in psychogenic movement disorders. Mov. Disord., 22, 2007,

ss. 395–399.
317 Nonnekes J., Ruzicka E., Serranowa T., Reich S.G., Bloem B.R. Hallet M., Funkcional gait dissorders. 

A sign-based approach, Neurology, 94, 2020.
318 Baizabal-Carvallo J.F., Alonso-Juarez M., Jankovic J., Functional gait disorders, clinical phenome-

nology, and classification. Neurol. Sci. 41, 2019, ss. 911–915.
319 Esqenazi A., Gait Analysis in Lower-Limb Amputation and Prosthetic Rehabilitation, Physical Medi-

cine and Rehabilitation Clinics of North America, 25, 2014, ss. 153-167.
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utrzymuje kontakt z w do
rych nie z w definicji odnosi do kontaktu

z zawsze pierwszy kon-
takt to 320.

na
oraz przeniesienia – na podpór pojedynczy
oraz podpór podwójny, w w
dolna pozostaje w kontakcie z 321.
Na c 322, 323, 324:
a. Faza podporu, na 5 etapów:

1. - - (Initial Contact)
Jest to z do dal-

2. Faza amortyzacji (Loading Responce)
i utrzymanie ruchu w przód.

3. -Stance)
na

4. Faza Podparcia (Terminal Stance)
z

chylenie
5. Przed Przeniesieniem (Pre-Swing)

a przeniesieniem. Stopa jeszcze jest w kontakcie z pod-
ale nie ma na

b. Faza przenoszenia z trzech etapów:
1.

______________
320 Baizabal-Carvallo J.F., Alonso-Juarez M., Jankovic J., 2019, op. cit.
321 Perry J., Burnfield J., Gait Analysis : Normal and Pathological Function., Thorofare, United States, 

2012.
322 Perry J., Burnfield J., 2012, op. cit.
323 Shahid S., Nandy A., Mondal S., Ahamad M., Chakraborty P., A study on human gait analysis. Nata-

rajan Meghanathan, Proceedings of the Second International Conference on Computational Science, 
Engineering and Information Technology, 2012, ss. 358–364.

324 Uustal H., Baerga E., Physical Medicine and Rehabilitation Board Review, Demos Medical Publish-
ing, New York, 2004.
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w kierunku pozycji neutralnej.
2. -Swing)

do pozycji neu-
tralnej w stawie skokowym.

3.
Zaczyna w momencie przekroczenia przez piszczel linii pionowej. 

i
Anomalie rozwojowe

nabyte zmiany skutku w budowie fizycznej, czy w zachowaniach 
na identyfika-

325.

4. na chód

i na w podej-
na

na dwie kategorie:
1: cechy fizyczne, biologiczne danej jednostki 

1. z ednostki, 
np.: 326, 327, 328, 329, 330, 331:

______________
325 Seckiner D., Mallett X, Maynard P., Meuwly D., Roux C., 2019, op. cit.
326 Ma K., Liu W., Miller P., An evidential improvement for gender profiling, Belief Functions — Theory 

and Applications, 164, 2012, ss. 29–36.
327 Yam C., Nixon M.S., Carter J.N., Automated person recognition by walking and running via model-

based approaches, Pattern Recognit, 37, 2004, ss. 1057–1072.
328 Cunha U.V., Differential diagnosis of gait disorders in the elderly, Geriatrics, 43, 1998, ss 33–42.
329 Whittle M.W., Clinical gait analysis: a review, Hum. Mov. Sci., 15, 1996, ss. 369– 387.
330 Maddan S., Walker J.T., Mitchell Miller J., The BMI as a somatotypic measure of physique: a rejoin-

der to Jeremy E.C. Genovese, Soc. Sci. J., 46, 2009, ss. 394–401.
331 E. McLaughlin, J. Muncie, The Sage Dictionary of Criminology, Sage Publications Ltd, London, 2013.
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na chód;
-

epigenetyczne na chód, zmiany z wiekiem i zmiany 
chorobowe i pourazowe;

- wiek;
- budowa somatyczna i BMI (Body Mas Index);
-
- i

na cechy chodu;
-
-
-
- zmi na chód;
- endoprotezoplastyka, amputacje;
- nawykowe odruchy;
- stany e

2 i 2), np.:
- – - a i –

w na ale na
cze;
- obuwie – na do
- na organizm i
- muzyka –
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Ryc. 1. Kadry pobrane z filmu z w od przodu: bez kurtki (A) i w kurtce 
(B).
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Ryc. 2. Kadry pobrane z filmu z w z profilu w tej samej fazie chodu: bez 
kurtki (A), w kurtce (B), w kurtce i z

5.

w identyfikacji na podstawie cech 
Badanie

na podstawie: 
1. ladów pozostawionych na , w wyniku przemieszczania –
jak, w skarpecie lub rajstopach, stóp obutych;
2. zapisów z monitoringu wizyjnego i wszelkich zapisów filmowych, w których zarejestrowana 

w
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z o oso-
bie i spo to
obutych, a

w
, to i in-

dywidualnych osoby. Zakres i a
a

na

na w wyniku przemieszczania
i na indywidualne 

oraz 332.
oraz rodzaj analizowanych cech 

w

o dynamice przemieszczania osoby – po-
oraz 333, 334. Bada-

w skarpecie (rajstopach).
na

sklepienia stopy i
w z wad wrodzonych, rozwo-
jowych czy nabytych. Na
trie, ubytki.

z jakiego jest ona wykonana, uszkodzenia i ubytki w

cech obuwia335.

______________
332 w:] ilk, J. Wójcikiewicz (red.), Ekspertyza 

Zagadnienia wybrane, Warszawa 2017, ss. 329 - 346.
333

334 Rodowicz L., Kryminali
335 Rodowicz L., 2000, op.cit.
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Informacji o charakterze dynamicznym dostarcza nam tzw. ichnogram, czyli tzw. 
co najmniej kilku kroków. Na podstawie obrazu 

te to i
kroku, oraz i
i odchylenia od normy w sposobie chodu336.

7. Zapisy filmowe osób podczas chodu. Analizy morfometryczne

W przypadku zapisów filmowych i
w czasie przemieszczania oraz

i chodu. Do oceny chodu stosuje antropo-
i cechy dynamiczne (B)337

i
i

gólnych jej odcinków itp. Cechy dynamiczne to z
i podwójnego 

i prawym palcem 

miarów w i in.338 poszerzone o na rycinach 3
i 4. Cechy statyczne oznaczono przez linie i
dynamicznie przez linie i z ma-

e obrazów me-

z
w i analizy cech chodu konieczne jest przeprowadze-

nie eksperymentu procesowego z z wykorzystaniem 

w eksperymencie. z

______________
336 Rodowicz L., 2000, op.cit.
337 Seckiner D., Mallett X, Maynard P., Meuwly D., Roux C., 2019, op. cit.
338 Seckiner D., Mallett X, Maynard P., Meuwly D., Roux C., 2019, op. cit.
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na wzrost analizowanej osoby. Wysokiemu wzrostowi osoby, zazwyczaj towa-
to na

cinek drogi pokonywanej w w porównaniu do
o

w procesie przemieszczania
i i

w polu widzenia kamery, wy-
w

co pozowali na bardziej precyzyjne analizy i
osoby zarejestrowanej w z prze-

na precyzyjne obliczenia 
co wymaga przeprowadzenia pomiarów i

i cech dynamicznych
w

i do
czy osoba idzie z w przy-

z
w w i z profilu. 
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Ryc. 3. Ocena chodu. Wyznaczone pomiary cech statycznych: w z profilu (A) i w
przodu (B) (propozycja pomiarów wg Seckiner i inni (2019) poszerzona o
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Ryc. 4. Ocena chodu. Wyznaczone pomiary cech dynamicznych: w z profilu (A) i w
przodu (B) (propozycja pomiarów wg Seckiner i inni (2019) poszerzona o
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-C), superprojekcja kadrów pobranych na trasie przemieszczania osoby (D).



ANALIZA WYBRANYCH CYBERZA W USZANYCH PODCZAS …

253

w
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(A) i
w z profilu, zarejestrowanych z wykorzystaniem tej samej kamery i w tej samej lo-

kalizacji. Obserwuje i w zakresie cech sylwetki
oraz cech dynamicznych chodu w tej samej fazie chodu.
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8. Podsumowanie

Rozpowszechnienie wykorzystania systemów monitoringu wizyjnego czy kamer prze-
w miejscach publicznych niejednokrotnie przyczynia do

stania zapisów i zgromadzonych w ten sposób informacji do celów dochodzeniowych, w tym 
identyfikacji osób. W
na ulicach, w w bankach, centrach handlowych, obiektach 
sportowych i w wielu innyc na

na z
do zaawansowane technologie

i w systemach identyfikacji i
wraz z jego unikalnym zestawem cech mierzalnych, wykorzystywanych w identyfikacji biome-
trycznej. Do szeroko znanych i w w
nym, danych biometrycznych, jak linie papilarne, geometria twarzy, czy siatkówka oka, 

339. Biometria chodu to iden-
na ary

i oraz i
340. Prowadzone obser-

i do teg
chodu, czyli ichnogram i z niego indywidualne cechy, takie jak kierunek i linia 

i oraz wszelkie asymetrie czy anomalie ru-
do identyfikacji osoby zarejestrowanej w zapisach z kamer 

monitoringu. 
o podczas analiz ma-

z z uwagi na

szania (w cechach chodu)341. W w z jako-

______________
339 https://ceo.com.pl/identyfikacja-na-podstawie-biometrii-umozliwi-podrozowanie-bez-dokumentow-

potrzebne-sa-jednak-odpowiednie-regulacje-prawne-i-ich-ujednolicenie-92007
340 https://ceo.com.pl/identyfikacja-na-podstawie-biometrii-umozliwi-podrozowanie-bez-dokumentow-

potrzebne-sa-jednak-odpowiednie-regulacje-prawne-i-ich-ujednolicenie-92007
341 Kavanagh J.J., Barrett R.S., Morrison S. Age-related differences in head and trunk coordination during 

walking. Human movement science. 2005a; 24:574–587. [PubMed: 16125264].



DOROTA LORKIEWICZ-

256

z uwz do oceny cech grupowych
i indywidualnych. Kompleksowe badania w

i górnych), pomiarów i analizy pro-
na i chodu, w

i 342, 343.
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ABSTRACT

GAIT ANALYSIS FOR HUMAN IDENTIFICATION - MORPHOMETRIC ANALYSES 
BASED ON DIGITAL RECORDS FROM CCTV

Summary: The chapter presents issues related to the analyses of gait features, which may pro-
vide additional useful information about recorded people from CCTV. Analysis of the body, 
especially the assessment of gait characteristics, can provide useful infor-mation to aid the in-
vestigation. The chapter discusses the body features and gait cy-cle, the influence of factors that 
can lead to significant changes in gate features. Pro-posals of gait morphometric analyses for 
the purposes of individual identification are presented.

Keywords: forensic anthropology, biometry, gait analysis, morphometric assessment, identifi-
cation, CCTV.
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ANALIZA WYBRANYCH CY W
TEMATÓW PORUSZANYCH WEJ

KONFERENCJI CYBERBEZ ORSKIEGO

dr 344

STRESZCZENIE: 
na ycznych, powodowanych przez ataki 

z w

(the 4th Conference on “Cyber Security in Maritime Domain”, 30.09-01.20.2020, Greece).

1.

ramy zabezpieczenia poje-

w cen-
nie specjalistów ale

i
o

z w

______________
344 Regionalne Centrum Informatyki w Gdyni, e-mail: a.stojalowski@gmail.com; ORCID ID 0000-0001-
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konferencja „4th NMIOTC Conference on Cyber Security in the Maritime Domain”, cyklicznie 
organizowana przez NATO Maritime Interdiction Operational Training Centre NMIOTC Souda 
Bay Greece w 2020 roku.

do oraz promowanie 
i z wykonawcami, 

k w
nizacje i i na rzecz 

w dziedzinie morskiej oraz operacjach cyberobrony [1].
rozdzia w tym 

w odniesieniu do konferencji.

2.

Systemy teleinformatyczne przeznaczone do wspomagania nawigacji oraz transportu 
w na

Jednym z kluczowych systemó
tycznej Identyfikacji (AIS), którego przeznaczenie i zadania opisano w Rozdziale 5 dokumentu 

2]. Nie brakuje opinii, w których opis aktualnego 
na

w trakcie jednego z wspo-

do cyberataków przeprowadzonych na
w zakresie za cyber-

w
w systemach operacyjnych. Zwraca na

z oraz
odpowiedzialnymi za i

do u-
3]. Bez-

w
do z syste-

na
SCADA. Akcentuje DA z
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snych implementacji w tym w
oraz z przeprowadzenia cyberataku ukie-

runkowanego na SCADA.

3.

o na poziom bez-

do
o

i
i rozumie oraz

stanów [4 w dokumencie doktrynal-
nym „Operacje w cyberprzestrzeni DD-3.20”, wydanym na podstawie doktryny NATO Allied 
Joint Doctrine for Cyberspace Operations - AJP-3.20. W

to postrzeganie elementów i w odniesieniu
do czasu lub przestrzeni, rozumienie ich znaczenia oraz
[5]. W (2020) podniesiony na szcze-

–
Rzeczypospolitej Polskiej 2020. W w obszarze celów strategicznych 

na
nia, w tym krajowych systemach satelitarnej obserwacji Ziemi i

w strukturach siecioc
6]. 

w ramach konferencji „4th 
NMIOTC Conference on Cyber Security in the Maritime Domain”. Przedstawiciel ACOS 

w obszarze 
cyberprzestrzeni (cyber situation awareness). System dostarcza informacje o aktualnych cyber-

z na
severe). Informacja o w obszarze odpo-

w formie elektronicznych map.
w trakcie przedmiotowej konferencji prelegentka z

projekt CyberSANE realizowany w
z reagowaniem na incydenty 
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do oraz ochrony przed atakami na
na z szeregu obszarów: LiveNet, DarkNet, 

HybridNet, ShareNet, oraz
na oraz
reakcji na wykryte zdarzenia.

Rys. 1. Architektura Systemu Cy 7]

4. w trakcie pandemii COVID-19

oraz ENISA [8]
[9] [10 z roku
na i incydentów oraz instytucji 

na
oraz skala jej wykorzystania zarówno do celów ko-

mercyjnych, publicznych jak i prywatnych. 
Wato w t do obecnej sytuacji oraz

z z -
i

nien na
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Pr
w

do w ramach prze-
na celu 

do z obsza-
na cyberataki.

do
w
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Rys. i porówna w 2018 roku w stosunku do
[10]

(rys. 2) w typu ransmom-
ware, wskazuje na
w ostatnim czasie odnotowuje niedoszaco-

na w
i
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pandemii COVID-19, wskazuje na na celu wymusze-
nie okupu. Dowod oraz raporty publikowane przez organizacje i instytucje zaj-

i 11].

Tabela 1. Zestawienie ataków typu ransmoware w dniach 4-5 listopada 2020 12]

--Vermont National Guard Called in to Help with Hospital Recover from Ransomware

(November 5, 2020)

Vermont's governor has called in the state's Army National Guard's Combined Cyber Response Team to help the 
University of Vermont Health Network respond to a ransomware attack that affected six area hospitals.

--Brazilian Courts Suffer Ransomware Attack

(November 5, 2020)

The computer network of Brazil's Superior Court of Justice was the victim of a ransomware attack earlier this 
week. The country's Secretariat for Information and Communication Technology (STI) is working to recover 
affected systems. A Brazilian journalist said that other Brazilian government agencies are offline.

--Mattel Discloses Ransomware Attack

(November 4, 2020)

Toy manufacturer Mattel has disclosed that its network was hit with a ransomware attack in late July. The company 
revealed the information in a form 10-Q filing with the US Securities and Exchange Commission (SEC).

--Campari Group Network Hit With Ransomware

(November 5, 2020)

Italian beverage company Campari Group disclosed that ransomware infiltrated its network on Sunday, November 
1. The company said that it isolated affected systems and temporarily suspended IT services, and that it plans
to wipe and restore affected systems.

--Private Prison Operator Discloses Ransomware Attack

(November 5, 2020)

A company that operates private prisons says it was the victim of a ransomware attack. GEO Group says that 
attackers may have stolen data during the incident, which occurred in August 19, 2020. The company's 120 
facilities include several US immigration and Customs Enforcement (ICE) detention centers. The information was 
disclosed in a form 8-K filing with the US Securities and Exchange Commission (SEC).
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5. Wnioski

systemów teleinfor-
w

o na
niezabezpieczone systemy nawigacyjne, których celowa manipulacja m na
konsekwencje w do niebezpiecznych sytuacji.

oraz w
mów cz

i wiedzy personelu odpowiedzialnego za
systemów.

do enie 
do informacji o

oraz do
powania.

Poruszone w z nasileniem ataków typu ran-
-

do
obserwo
rodowe instytucje do w

6. Bibliografia1. http://nmiotc.nato.int/transformation/conferences/cyber-security-conference.2. o na
w
ganizacja Morska – IMO.3. NIST National Institute of Standard and Technology - Special Publication 800-82, Revi-
sion 2. Guide to Industrial Control Systems (ICS) Security. Supervisory Control and Data 
Acquisition (SCADA) Systems, Distributed Control Systems (DCS), and Other Control 
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13. ABSTRACT

ANALYSIS OF SELECTED CYBERSECURITY THREATS IN THE CONTEXT OF 
THE SUBJECTS OF THE INTERNATIONAL CYBERSECURITY CONFERENCE IN 

THE MARITIME DOMAIN

Summary: The purpose of this chapter is to present selected cyber threats that may affect the 
security of ICT systems caused by attacks originating in cyberspace, as well as to analyze se-
lected threats in the context of the subjects raised during the international maritime cybersecurity 
conference.

Keywords: situation awareness, cybersecurity in the maritime domain, security of the ICT sys-
tem, cyber threats, ransomware.
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What is the FORMOBILE Project? 

FORMOBILE is a 3-year research and innovation 
project addressing the pillar of “Societal Challenges” 
in the Horizon 2020 framework that funds research, 
technological development and innovation. 

The FORMOBILE consortium includes nineteen in-
stitutions, from thirteen European states, and two as-
sociated countries. The University of Mittweida is 
the coordinator of the consortium.

FORMOBILE aims to develop an end-to end fo-
rensic investigation chain for mobile devices.

Highlights
1. 19 Partners  2. 15 Countries 3. €7 Million 4. 3 Year Project  

StandardTools Training

Why FORMOBILE is Relevant

In 2009, the average number of mobile phone sub-
scriptions per 100 inhabitants already stood at 125 
in the EU-27. In 2017, altogether 65% of people 
within the EU used a mobile device to connect
to the Internet. In 2020, the figures are even higher. 
The range of phones are greater and the technolo-
gies are more advanced. 
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There are many challenges related to this area – Law Enforcement Agencies do not have ade-
quate tools to access all smartphones, due to the rise of encryption and more secure interfaces 
used in today’s smart phones. 

Moreover, the amount of stored data is rising exponentially. There is a strong need for tools
to help in acquisition, decoding and analysis of mobile data. In addition, there is no EU-wide 
standard covering the forensic analysis of mobile phones. This impedes the exchange of data 
between the EU member states, and hinders the use of evidence in certain jurisdictions. As
a third point, we need better training for LEAs in the field of mobile forensics. Criminals often 
have specialist knowledge, and to counter-balance this – Law Enforcement require greater num-
bers of practitioners and experts.

Who will Benefit?
Security Practitioners
FORMOBILE will make your work easier.
Giving access to leading, innovative tools to fight crime 
and terror. The common standard and supportive training 
will make you more efficient in your duty. Cooperating 
with other specialists across the EU will increase security 
productivity.

Research Groups
Continuing the goal of a united EU.
FORMOBILE is gathering information and knowledge from ex-
perts across Europe. The results of the project will pave the way 
for future advancements - assisting holistic improvement of EU 
polices.

EU Citizens
Take assurance, work is being done to keep you safe.
Citizens can have confidence work is being done to keep them 
safe and protect their fundamental rights. FORMOBILE will 
help fight crime in the short, with overarching goals to deter 
criminals and terrorists from using mobile technology.

This project has received funding from the European Union’s Horizon 2020 – Research and Inno-

vation Framework Programme. H2020-SU-SEC-2018, under grant agreement no.832800
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What FORMOBILE will Achieve?
Novel tools
Include the acquisition of previously unavailable mobile data, unlocking mobile devices, as 
well as the decoding and analysis of mobile data. 

- Acquisition of mobile data: the acquisition of RAM 
memory, the acquisition of cloud storages and the ac-
quisition of counterfeit devices.

- Decoding mobile data: decoding tools for mo-
bile data and to overcome security measures like 
anti-forensic systems.

#MobileForensics CWA Roadmap 

- Analysis of mobile data: new analysis tools for the processing 
of mobile data to overcome problems that arise with mass data, 
specifically by doing a semantic analysis and visualization of 
conversations as well as performing malware analysis on files 
extracted from Android devices.

Standard
The primary purpose is to provide recommenda-
tions for a complete forensic investigation chain 
targeting mobile devices. This covers good prac-
tices for the mobile phone forensic process, tools 
for the successful acquisition, recovery, analysis 
and visualisation of data; as well as the necessary 
training required to effectively use the new tools 
and effectively follow the good practices. 
The four areas of critical importance will be ad-
dressed in the CWA: Personnel, Tools, Pro-
cesses, Legal and Ethical requirements.
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With the developments of the new 
standard and the new tools, training
for police and criminal prosecution 
will be established, providing the 
end users with the latest knowledge 
in a novel and an innovative curric-
ulum to ensure a quality standard of 
investigations. A key aim of 
FORMOBILE is to create an origi-
nal curriculum developed for law 
enforcement and legal specialists. 
The curriculum will address a range 
of stakeholders, from first respond-
ers through to mobile forensic ex-
perts. The training will be 
didactically structured and include 
unique concepts and approaches 
taking into consideration differing 
knowledge bases, and will cover the 
investigation process, from crime 
scene to court.

Training

Stay Updated

twitter.com/formobile2019

linkedin.com/company/formobile-project

Contact us

Become 
a Stake-a Stake

communication@formobile-project.eu




